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TIIVISTELMA

NetFlow sisiltia tiivistetyssia muodossa verkkoliikennetti kuvaavaa historiallista
tietoa, jota voidaan hyodyntii tietoturvaloukkaustapausten selvittimisessé ja ha-
vaitsemisessa. Tissé tyossi esitetdin katsaus indeksointimenetelmiin, joilla tyy-
pillisimpié tietoturvaan liittyvii flow-tietojen hakuja voidaan nopeuttaa merkit-
tivisti. Nidin mahdollistetaan hakeminen myods huomattavasti laajemmasta ai-
neistosta.
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ABSTRACT

NetFlow is a compact representation of observed network traffic. It may be lever-
aged in detecting and investigating computer network breaches. This work gives
an overview of indexing methods which allow a significant speed-up of typical se-
curity related searches of flow records. Indexing enables searching over a much
longer span of time than would otherwise be practical.
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LYHENTEET (ABBREVIATIONS)

DNS Domain Name System, nimipalvelu
HTTP Hypertext Transfer Protocol

IANA Internet Assigned Numbers Authority
ICMP Internet Control Message Protocol
IETF Internet Engineering Task Force

IP Internet Protocol

IPFIX IP Flow Information Export

LAN Local Area Network, ldhiverkko

NAT Network Address Translation, osoitteenmuunnos
OSI-malli Open Systems Interconnection model
SNMP Simple Network Management Protocol
SPAN Switched Port Analyzer, peilausportti
TCP Transmission Control Protocol

UDP User Datagram Protocol



1. JOHDANTO

Téssi tyossi kisitellddn Cisco Systemsin kehittdmidn NetFlow-tiedon indeksointia [1],
jotta flow-tietoja voidaan hyodyntdd tehokkaasti tietoturvan tydkaluna. Tutkielmassa
esitetddn, ettd flow-tietovarantojen indeksointi on vélttimétontd, koska muuten yhi
suuremmiksi kasvavien tietomiirien kattava hydodyntdminen on kidytinnossd mahdo-
tonta. Tyon tavoitteena on esitelld menetelmid, joiden avulla NetFlow-tietoihin voidaan
kohdistaa tietoturvan kannalta olennaisia hakuja tehokkaasti. TyOssd esitettyja mene-
telmid voidaan hyddyntédd osana suurtenkin organisaatioiden tietoverkkojen suojaamis-
ta, kun kerétyn flow-tiedon méiri kasvaa teratavuluokkaan ja sitd suuremmaksi. Flow-
tiedoista on hyotyd etenkin silloin, kun ollaan tekemisisséd sellaisten haittaohjelmien
kanssa, joita muut tietoturvakontrollit eivit havaitse.

Tutkielman ulkopuolelle on rajattu sellaiset flow-tietoihin perustuvat menetelmiit,
joiden avulla pyritdén tunnistamaan verkkoliikenteestd mahdollisesti haitalliset yhtey-
det muuten kuin IP-osoitteiden perusteella.

“Thou shalt filter no more than a week of traffic at a time. The filter runs for
excessive length of time otherwise."

— SiLK Commandments [2]

SiLK-tydkalun ohjemateriaalissa kehotetaan rajaamaan haut korkeintaan viikon ajalle, jot-
ta haut valmistuisivat jdrjellisessd ajassa. Indeksoinnin avulla tavoitellaan usean vuoden ajan
kattavia nopeita hakuja.

1.1. NetFlow tietoturvaongelmien havaitsemisessa

NetFlowia voidaan kéyttda tietoturvapoikkeamien havainnoinnissa ja selvittimisessd monella
tavalla. Esimerkiksi palvelunestohyokkdys voidaan helposti todentaa ja selvittidi siihen liittyvit
lahdeosoitteet ja hyokkaysliikenteen tyyppi. Flow-tietojen keskeinen etu on siind, ettd naistd
tiedoista voidaan jilkikdteen tutkia verkkoliikennettd aikaisemmalta ajanhetkeltid. Tyypillisid
kiinnostavia ajankohtia ovat palvelunestohyokkéys tai hetki juuri ennen tietoturvaloukkauksen
tapahtumista. [3]

Flow-tiedoista voidaan etsid poikkeamia ja muita outoja ilmioit4, jotka voivat kielid tietotur-
vaongelmasta. Menetelmiit poikkeamien tunnistamiseen voidaan karkeasti ottaen jakaa heuris-
tisiin ja ennalta tiedettyihin tunnisteisiin perustuviin menetelmiin. Heuristiset tunnistusmene-
telmit voivat kiinnittdd huomiota esimerkiksi poikkeavan suuriin litkenneméériin, jotka saat-
tavat olla merkki kiynnissé olevasta laajamittaisesta tietojen anastamisesta [4]. Tiettyyn osoit-
teeseen kohdistuva sdinnollinen mutta harvahko ja médriltdan vihdinen liikkenne saattaa olla
perdisin haittaohjelmasta, joka tarkistaa komentopalvelimeltaan tietyin viliajoin, onko sille an-
nettu tehtdvid. Heuristiset menetelmat haitallisen liikenteen tunnistamiseksi on kuitenkin rajat-
tu timén tutkielman ulkopuolelle.

Jos kohdeosoite tunnetaan ennakolta haittaohjelman kayttiméaksi komentopalvelinosoitteek-
si, on siithen kohdistuvan liikenteen havaitseminen flow-tietojen avulla helppoa. Saastuneiden
koneiden tunnistaminen onnistuu ldhdeosoitteen perusteella riippuen flow-tietojen kerdyspis-
teestd ja mahdollisesti kiytetyistd osoitteenmuunnoksista (NAT).



1.2. Flow-tiedot tietoturvapoikkeaman tutkinnassa

Tietoturvapoikkeaman havaitsemisen jilkeen tapausta ryhdytdédn tutkimaan tarkemmin. Jos ky-
seessd on haittaohjelman saastuttama tydasema ja tiedossa on jo haittaohjelman kéyttimén
komentopalvelimen osoite, voidaan flow-tiedoista pédtelld, milloin tartunta on tapahtunut lii-
kenteen alkuajankohdan perusteella. Liséksi voidaan takautuvasti tunnistaa muita samaan koh-
deosoitteeseen liikennoivid tybasemia, jotka ovat todennikoisesti saman haittaohjelman saas-
tuttamia. Tutkimalla edelleen néiden ty6asemien liikenndintid voidaan tunnistaa muita saman
haittaohjelman kiyttdmid komentopalvelimia. Liikenneméiristd voidaan tehdd karkean tason
padtelmid haittaohjelman mahdollisesti varastaman tiedon madrasta.

Vakava tietomurto, jossa yrityksen verkkoon ja palvelimille on tunkeuduttu, havaitaan usein
kuukausien tai jopa usean vuoden kuluttua tunkeutumisesta. T#lloin flow-tiedot saattavat ol-
la ainoa jiljelld oleva tietoldhde, josta voidaan piitelld, mitd tunkeutumisen alkuhetkilld on
verkossa tapahtunut.

Toinen tyypillinen tilanne on se, ettd ulkopuolisesta ldhteesti saadaan tieto yhdestd tai
useammasta [P-osoittesta, joita on kdytetty haittaohjelman komentopalvelinosoitteina. Siltd
varalta, ettd verkko on jo saastunut, on jarkevid tutkia, onko omasta verkosta otettu yhteytta
kyseisiin osoitteisiin. Jos flow-aineistoa ei ole indeksoitu, joudutaan koko aineisto lukemaan
lavitse. Téllainen haku voi kestdd useita tunteja tai jopa piivid, jos varastoitujen flow-tietojen
midrd on suuri. Jos etsittyihin osoitteisiin todetaan olleen liikennettd, on arvioitava, voiko lii-
kenne olla haittaohjelman aiheuttamaa ja tarvittaessa ryhdyttava lisdtutkimuksiin. On pidettavi
mielessd, ettd sama IP-osoite on voinut olla my6s muussa kaytossa.



2. NETFLOW

NetFlow on Cisco Systemsin kehittdma tapa kuvata verkkoliikennettd [5]. NetFlow kuvaa verk-
koliikenteesti tiivistetysti yhteenvetotietoja OSI-mallin kerroksilta 3 ja 4. Flow-tiedoista ilme-
nee kéytetystd versiosta riippuen ainakin lihde- ja kohdeosoite, kidytetyt portit ja protokolla,
yhteyden kesto ja siirretty paketti- ja tavumaard. Taulukossa 1 on esitetty flow-tietueessa esiin-
tyvit keskeisimmiit kentét [6]. Flow-tietoa voidaan lisdksi rikastaa yhdistimalld sithen muista
lahteistd kerdttyjd tietoja, kuten esimerkiksi nimipalvelutietoja tai ylempien verkkoprotokollien
kontekstitietoja [7].

NetFlow kehitettiin alun perin verkon yllépitdjien tyokaluksi, jotta he saisivat paremman ki-
sityksen verkossa kulkevan liikenteen luonteesta. Flow-tietojen avulla voi esimerkiksi saada
nopeasti selville verkkoa kuormittavan liikenteen ldhteen. Kéyttokohteita on nykyisin runsaas-
ti. Teleoperaattorit kiyttavit flow-tietoja usein liikenteen médridin perustuvaan laskutukseen,
verkon kuormituksen seuraamiseen ja vikatilanteiden selvittelyyn. NetFlow on havaittu arvok-
kaaksi tyokaluksi verkon tietoturvan tukena.

Vastaavat tiedot on suurimmaksi osaksi mahdollista kerdtd myds muilla menetelmilld, kuten
palomuurilokeista seki reititinten ja kytkinporttien liikenneméirilaskureista tai viime kédes-
sd verkkoliikenteen tdydelliselld kaappauksella. Flow-tietoja vastaavaan tarkkuuteen tai jirjes-
telyn keveyteen on kuitenkin vaikea padstd muilla menetelmilld. Hyvin kéyttokelpoinen vaih-
toehto on pakotetun vilityspalvelimen (proxy) lokitiedot, jotka sisdltdvit enemmén tietoja kuin
flow-tietueet, mutta rajoitteena tietysti on kattavuus ainoastaan HTTP-liikenteeseen.

Taulukko 1. NetFlow v5 -tietueen keskeisimmiit kentit
Tavut | Nimi Kuvaus

0-3 srcaddr Lihteen IP-osoite
4-7 dstaddr Kohteen IP-osoite

12-13 | input Sisddntuloverkkoliitinndn SNMP-index
14-15 | output Lihtoverkkoliitinnin SNMP-index

16-19 | dPkts Pakettien madrd flow:ssa

20-23 | dOctets | Tavujen miird flow:ssa

24-27 | First Flow:n alkuajankohta

28-31 | Last Viimeisimmin havaitun paketin ajankohta

32-33 | srcport TCP/UDP-ldhdeportti
34-35 | dstport TCP/UDP-kohdeportti
37 | tep_flags | TCP-yhteyden havaitut liput
38 | prot [P-protokolla (esim. TCP, UDP, ICMP)

Flow-tietoa keritién tyypillisesti verkon reunareitittimeltd, jolloin saadaan tietoa organisaa-
tion verkosta ldhtevistd ja sinne saapuvasta liikenteestd. Kerdtessidin flow-tietoja reititin pi-
tdd kirjaa aktiivisista yhteyksisti vélitettyjen IP-pakettien otsaketietojen perusteella. Pakettien
sisdltod ei tutkita. Tietyin véliajoin reitin 1dhettdd flow-tiedot koosteena NetFlow-kerdimelle,
joka tallentaa tiedot myohempii kiyttdd varten. Tyypillinen kerdysjérjestely on esitetty kuvas-
sa 1 [8]. Flow-tietoja voidaan kerétéd verkon eri pisteistd kayttotarkoituksesta riippuen. Reititti-
men sijaan flow-tieto voidaan tuottaa erilliselld komponentilla, jolle vilitetddn kopio halutusta
liikenteestd (kuva 2 [9]).

Flow-tiedot voidaan késittdd erddnlaisena havaitun verkkoliikenteen hividllisend pakkauk-
sena, jossa tallennetaan vain keskeisimmét liikennettd kuvaavat tiedot. Olennaisesti pienenty-
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Kuva 1. Tyypillinen NetFlow-kerdysjdrjestely.

neen tietoméadrin ansiosta flow-tietoja on mahdollista tallentaa myohempéd kiyttdd varten jopa
usean vuoden ajalta.

Verkkoliikennettd on mahdollista profiloida hyvin monella tavalla flow-tietojen avulla. Pe-
rinteisid kayttotarkoituksia ovat erilaiset tilastointitarkoitukset, verkon suorituskyvyn seuranta,
vianetsinti ja liikenteen méérdian perustuva laskutus.

Tyypillisimmit kéaytetyt NetFlow-versiot ovat 5, 9 ja IPFIX [10], joka on Ciscon NetFlow-
versioon 9 pohjautuva IETF-standardi. NetFlow-versio 9 ja IPFIX tukevat IPv4:n lisiksi IPv6-
osoitteita sekd organisaatiokohtaisten laajennuskenttien kdyton mallineen (record template)
avulla. Mallineessa miiritelldsin flow-tietueisiin kerittdvét tietokentit, jotka voidaan valikoi-
da kayttotarkoitukseen ndhden sopivalla tavalla.

Flow-tietojen kidyton kannalta valitulla protokollaversiolla ei ole kovinkaan suurta merki-
tystd, koska flow-kerdin yleensd muuntaa ja tallentaa tiedot omassa muodossaan myShempii
analysointia varten.

2.1. Tyokalut

Flow-tietojen kerdykseen ja kisittelyyn on olemassa useita tyokalukokoelmia, joista tunne-
tuimpia on esitelty alla. Tyokalut siséltavit yleensd varsin kattavat mahdollisuudet flow-tietojen
kisittelyyn, analysointiin ja raportointiin, mutta indeksoinnin puuttuessa haettavan aineiston
midrdd usein joudutaan rajoittamaan.

2.1.1. Flow-tools

Flow-tools on vanhimmasta péésti oleva tyokalukokoelma ja -kirjasto flow-tietojen kerddami-
seen, kisittelyyn ja raportointiin [11]. Flow-toolsin suosio on vihentynyt uudempien tulokkai-
den myoti.
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Kuva 2. NetFlow-kerdysjérjestely erillislaitteiden avulla.

2.1.2. Nfdump ja Nfsen

Nfdump ja Nfsen ovat monipuolinen kokoelma tyokaluja, jotka vastaanottavat flow-tietoja ke-
rdimelti ja tallentavat ne levylle. Nfsen piirtdd flow-tiedoista havainnollistavia kuvaajia (ku-
va 3). Nfsenin avulla on myds mahdollista tehdd selainkdyttoliittymistd hakuja ja tilastoja
tallennetuista flow-tiedoista, mutta kiytdnndssd nimé on rajoitettava lyhyehkolle aikavilille,
koska indeksointia ei kéytetd.

2.1.3. SiLK

SiLK on Carnegie Mellon -yliopiston Software Engineering Instituten tuottama tydkalukokoel-
ma, joka vastaanottaa ja tallentaa flow-tietoja hyvin tiiviissd muodossa [12]. Monipuoliset tyo-
kalut tarjoavat runsaasti vaihtoehtoja flow-tietojen analysointiin, suodattamiseen, etsimiseen
ja yhteenvetojen tekemiseen. Komentorivityokalut ja ohjelmalliset Kkirjastorajapinnat tarjoavat
hyvit mahdollisuudet ohjelmalliseen késittelyyn ja skriptien tekemiseen.

SiLK ei itsessdin sisidllda menetelmié flow-tietojen indeksointiin, ja sen koulutusmateriaalissa
kehotetaankin rajoittamaan haut siten, ettd haettava aikavili on korkeintaan viikko kerrallaan,
jotta hakuajat pysyisivit kohtuullisina.
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Kuva 3. Nfsen piirtdd kuvaajia flow-tietojen perusteella lilkenneméiiréstd tavujen, pa-
kettien tai yhteysmiirdn (flows) perusteella. Liikennettd voidaan liséksi eritelld pro-
tokollan (TCP / UDP / ICMP / muut) tai havainnointipisteen mukaan. Kuvaajista on
helppo havaita litkennepiikkejd tai ongelmatilantaista kielivid pudotuksia.
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3. FLOW-TIETOJEN INDEKSOINTI

Flow-tietoja on jarkevid indeksoida, jotta niihin voidaan tehdd nopeita hakuja. Tarkoituksena
on minimoida haun toteuttamiseksi luettavan datan mééré. Indeksoinnin avulla voidaan valttdi
lukemasta aineistoa, jossa etsittdvi hakutermi ei esiinny. Varsin usein etsittdviéd [P-osoitetta ei
esiinny aineistossa lainkaan, jolloin sopivalla indeksoinnilla kielteinen vastaus voidaan saada
erittdin nopeasti.

Indeksin avulla tehtdvissa haussa annetaan hakuparametreina yksi tai useampi etsittava IP-
osoite, haluttu aikavili ja flow-kerdimet, joiden tietoihin haku kohdistetaan. Tuloksia voidaan
rajata tarvittaessa myos kéytetyn protokollan ja portin perusteella, tai méadritelld tietty kynny-
sarvo havaitulle liikennemaiirélle.

Indeksointimenetelmille on yhteisti, ettd ne ottavat syotteekseen joukon flow-tietoja sisélti-
vid tiedostoja, joista kerdtddn niissi esiintyvit IP-osoitteet hakuindeksiin. Tiedot voidaan jao-
tella useisiin eri indekseihin aikavilin tai tiedot tuottaneen kerdimen perusteella. Indeksiin lii-
tetddn usein tehokkaalla tietorakenteella toteutettu hakutermilista, jonka perusteella voidaan
nopeasti todeta, esiintyyko haettava IP-osoite indeksin viittaamassa aineistossa lainkaan. Téta
voidaan entisestddn tehostaa kayttamalld bittikarttaa tai Bloom Filterid [13], jonka avulla on
mahdollista todeta erittdin nopeasti, ettd hakutermi ei esiinny indeksissd [14]. Lopulliseen in-
deksiin tallennetaan yleensa viittaus alkuperiiseen flow-aineistoon, jolloin hakutuloksena saa-
dut flow-tiedot saadaan esitettyi kokonaisuudessaan alkuperdisessd muodossa.

Indeksit voidaan muodostaa esimerkiksi pdivikohtaisesti ja kullekin kerdimelle erikseen.
Niin ollen haut voidaan kohdistaa halutulle aikaviilille ja kerdimille valitsemalla haettavaksi
vain ndihin liittyvit indeksit. Indeksejd on mahdollista jérjestelld myods muilla tavoin riippuen
muun muassa siitd, kuinka alkuperdinen flow-aineisto on jaoteltu.

Jos indeksien maéri tilld tavalla muodostettuna kasvaa suureksi ja on tarve tehostaa pitkin
aikavilin ja suuren miérdn kerdimié kattavia hakuja, voidaan indeksejd yhdistiméalld muodos-
taa yhdistelmiindekseji, jotka kattavat esimerkiksi kuukauden tai vuoden kerrallaan. Tillaisis-
ta yhdistelmiindekseistd on hyotya varsinkin, jos halutaan tutkia, esiintyyko tiettyihin osoittei-
siin liittyvéa liikennointid missidin kohtaa indeksoitua flow-aineistoa. Yhdistelmidindeksejd on
mahdollista edelleen yhdistamillda muodostaa hakuhierarkia, jonka avulla voidaan minimoida
haussa tarvittavien indeksien mééri ja siten haun tarvitsema kokonaisaika.

Indeksit voidaan kisittda hiviollisend pakkauksena, jossa alkuperidisestd aineistosta sdilyte-
tddn ainoastaan tarvittavat osat. Pienimmilldén indeksin voi muodostaa syoteaineistossa esiin-
tyneiden IP-osoitteiden joukko tai jopa pelkké verkko-osoite vaikkapa /24-verkkoalueen tark-
kuudella.

Toisaalta indeksiin voidaan siséllyttdd enemméinkin tietoa yhdistdmailld havaintoihin liitty-
vid tunnuslukuja. T4lloin pelkdn hakuindeksin lisdksi saadaan valmiiksi keréttyd tilastotietoa
osoitteeseen liittyvistd havainnoista. Kiyttotarkoituksesta riippuen indeksin yhteyteen voidaan
keritd ensimmadisen ja viimeisen havainnon aikaleimat, havaittujen yhteyksien méaari ja koko-
naisliikennemé@éra tai muuta tietoa alkuperiisistd flow-tietueista.

3.1. Netflow-indexer

Netflow-indexer on avoimen lihdekoodin projekti [15], joka pohjautuu avoimeen Xapian-
indeksiin. Netflow-indexer muodostaa kullekin piiville oman indeksinsi, josta voidaan no-
peasti tarkistaa etsityn osoitteen esiintyminen kyseisenid pdivdnd. Loytyneen viitetiedon pe-
rusteella voidaan myos hakea alkuperiiset flow-tiedot ja tulostaa ne néytolle. Jos kdytossa on
useampia Netflow-kerdimid, on tietojen hallinnoinnin kannalta jirkevid sdilyttdd kunkin ke-
rdimen tuottamia tietoja omissa hakemistoissaan. Vastaavasti ndiden pohjalta luodut indeksit
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voidaan pitdd toisistaan erillddn, jolloin hakuja voidaan tarvittaessa kohdistaa vain tiettyihin
kerdimiin.

Netflow-indexerin tuottamien indeksien koko on tyypillisesti noin 5-10% alkuperéisesti
aineistosta [16]. Pitkén ajanjakson yli hakeminen voi kestdd useita minuutteja, kun haetta-
via paivikohtaisia indekseji on runsaasti. Xapian-kirjasto siséltdéd kuitenkin xapian-compact -
tyokalun, jolla on mahdollista yhdistd4 useita indekseja yhdistelmédindeksiksi. Netflow-indexerin
hakutyokaluja voidaan tdméin jdlkeen kéyttdd myos ndiden yhdistelmdindeksien kanssa.

Netflow-indexer tukee Nfdumpin ja flow-toolsin tallentamien flow-tietojen indeksointia ja
hakemista, mutta timin tutkielman yhteydessd on toteutettu myos alustava tuki SiLK:n tallen-
tamien tietojen indeksointiin. Modulaarisen rakenteen ansiosta tuen rakentaminen oli suoravii-
vaista.

3.2. Bittikarttasuodatus

Kielteinen hakutulos saadaan nopeimmin, jos heti alkuun voidaan todeta, ettei hakutuloksia ole
luvassa. Tyon yhteydessé toteutettiin yksinkertainen bittikarttasuodatin, jossa koko 32-bittinen
IPv4-osoiteavaruus kuvataan lineaarisena bittitaulukkona. Taulukon alkion numero vastaa IP-
osoitetta ja bitin arvo sitd, esiintyyko siihen liittyvéd IPv4-osoite indeksoidussa aineistossa ker-
taakaan. Yhteen tavuun voidaan pakata kahdeksan bittid, jolloin taulukon kooksi tulee puoli
gigatavua. Lineaarisen tietorakenteen ansiosta haut onnistuvat O(1)-ajassa. Useita hakutermeja
etsittdessd haku voidaan bittikarttasuodatuksen avulla rajata ainoastaan niihin termeihin, joilla
on odotettavissa osumia.

Bittikartta ei sellaisenaan sovellu IPv6-osoiteavaruuden kuvaamiseen sen merkittdvésti suu-
remman koon vuoksi. Kompromissina voisi toimia IPv6-osoitteiden kuvaaminen Bloom Filte-
rilld tai /48-verkkoalueen tarkkuuteen rajoittuminen. Niiden verkkoalueiden kuvaaminen oli-
si mahdollista muutamalla 232-bittiselld bittikartalla, silla tilld hetkelld suuri osa kiytetyisti
IPv6-osoitteista on 2001:- tai 2a00:-alkuisia [17]. Myos IPv4-avaruuteen jdi alueita, jotka ei-
vit ole kiytossd (kuva 4 [18]).
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Kuva 4. IPv4-osoiteavaruuden kiyttdaste jakautuu epdtasaisesti.
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4. ESIMERKKIHAKU JA SUORITUSKYKYMITTAUKSET

Indeksoinnin tuomaa suorituskykyhy6tyéd mitattiin vertaamalla hakuaikoja ilman indeksointia
tehtyyn hakuun. Koeaineistona kéytettiin palvelinympéristosté keréttyd 27 gigatavun kokoista
flow-aineistoa reilun kuukauden ajalta. Hakuaikojen muutosten selvittdmiseksi haku toistet-
tiin eripituisilla ajanjaksoilla. Toisena koeaineistona kdytettiin laajempaa flow-aineistoa, josta
ilmenee my0s indeksoitujen hakuaikojen piteneminen kuvan 7 mukaisesti, kun haettavia pii-
vdindeksejd on runsaasti.

Hakuesimerkissi etsittiin tietoturvayhtio F-Securen blogissa [19] julkaistuja osoitteita, joi-
ta on kéytetty kehittyneen haittaohjelmakampanjan yhteydessi. Blogissa mainitut DNS-nimet
selvitettiin taulukkoon 2 IP-osoitteiksi hakua varten. Haun avulla selvitetddn, onko verkosta
ollut liikennettd etsittdviin osoitteisiin. Positiivinen tulos viittaisi mahdolliseen haittaohjelma-
tartuntaan ja antaisi aihetta jatkotutkimuksiin. Saatu hakutulos osoittaa, ettd liikennettd ei ole
ollut aineiston kattamalla ajanjaksolla.

Haut toistettiin kolmella eri menetelmilld. Ensiksi haku tehtiin nfdump-tyokalulla, jolloin
indeksointia ei hyodynnetty lainkaan ja koko haettavan aikavilin aineisto oli késiteltdvi. Seu-
raavaksi haku toistettiin netflow-indexerin avulla, jolloin hakua varten riitti tutkia aikavilin
kattavat péivdindeksit. Indeksoinnin tuoma hyoty nédkyy selkeésti kuvassa 5. Viimeisend ha-
kua tehostettiin ylempénd kuvatulla bittikarttasuodattimella, jonka avulla voitiin vakioajassa
todeta, ettei hakutuloksia tulisi ja varsinainen haku voitiin vilttdd kokonaan.

Hakujen ensimmadiselld toistolla kéyttojarjestelmén tiedostovilimuistin vaikutuksen vuoksi
hakuaika on pidempi kuin sitd seuraavilla toistoilla. Kuvassa 6 ndkyvd vilimuistin vaikutus
on huomioitu mittauksissa toistamalla haut useampaan kertaan. Indeksoimattomalla haulla va-
limuistin vaikutus on védhdisempi, koska luettava aineisto ei mahdu kokonaisuudessaan vili-
muistiin.

Kuvassa 8 verrataan hakutermien mééridn vaikutusta hakuaikoihin seké netflow-indexerilld
ettd bittikarttasuodatusta kayttamailld. Hakutermeind kéytettiin satunnaisesti muodostettuja
IPv4-osoitteita. Koska sattumanvaraisia osoitteita ei joitakin poikkeuksia lukuun ottamatta
esiintynyt haettavassa aineistossa, bittikarttasuodatus poisti 1dhes kokonaan tarpeen kidyda ldpi
netflow-indexerin muodostamat indeksit. Niissidkin tapauksissa, joissa hakutermeissi oli bitti-
karttasuodatuksen ldpdisevid osoitteita, tarvitsi indekseisti etsid ainoastaan yksittdisid osoitteita
kaikkien hakutermien sijaan.

Taulukko 2. Tarkistettavat IP-osoitteet

DNS-nimi IP-osoite
cognimuse.cs.ntual.]gr 147.102.10.1
portal.sbn.co[.]th 115.178.58.19
flockfilmseries[.]Jcom 198.246.200.97
www.recordsmanagementservices[.Jcom | 12.180.240.37
files.counseling[.]org 38.111.140.188
- 58.80.109.59

- 97.75.120.45

Esimerkkihaku nfdumpin avulla:

nfdump -R . -B "host 97.75.120.45 or host 58.80.109.59 or \

host 147.102.10.1 or host 115.178.58.19 or host 198.246.200.97 \

or host 12.180.240.37 or host 38.111.140.188"
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Esimerkkihaku netflow-indexerin avulla:

netflow-index-search—-all -d nfdump.ini 97.75.120.45 58.80.109.59 \
147.102.10.1 115.178.58.19 198.246.200.97 12.180.240.37 \
38.111.140.188

Indeksoinnin vaikutus

60
50
40
o —B— Indeksoimaton
£ 2 (nfdump)
g —4— Indeksoitu
i 20 (netflow-indexer)
10
0% £ < - - ¢

1 2 3 4 5 6 7 8 9 10
Haettavan aineiston laajuus (paivid)

Kuva 5. Indeksoinnin avulla hakuaika pienenee ratkaisevasti. Indeksihakuaika on noin
0,09 sekuntia.

Tiedostovalimuistin vaikutus hakuaikoihin

H 1. haku
W Uusintahaut

10.00

Hakuaika (min/s)

5.00

0.12 010 0.10
0.00 —

nfdump (min) Netflow-indexer (s) Bittikartta (s)

Kuva 6. Kiyttojdrjestelmin tiedostovilimuistin ansiosta hitaat levyoperaatiot nikyvét
vihemmain uusintahauissa.
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Netflow-indexer

Haettavien péivdindeksien vaikutus hakuaikaan

18
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Kuva 7. Indeksoidut haut hidastuvat etsittdvien indeksien méirian kasvaessa.

Hakutermien maaran vaikutus hakuaikaan

8

7

6

5

4 == Netflow-indexer
3 —4— bittikartta

2

1

0 - S +

0 200 400 600 800 1000 1200 1400 1800
Etsittavia |P-osoitteita

Kuva 8. Hakutermien mééarin lisdédntyminen hidastaa hakua indeksist.
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5. POHDINTAA

Indeksoinnin avulla IP-osoitteen perusteella tehtévit haut nopeutuvat ratkaisevasti. Indekseisti
on erityistd hyotya silloin, kun haun kohteena oleva ajanjakso on esimerkiksi tuntia pidempi,
jopa kuukausia tai vuosia. IP-osoitteeseen perustuvat indeksit soveltuvat erityisesti tilanteisiin,
joissa kiinnostuksen kohteena olevat osoitteet ovat tiedossa, miké on yleinen tapaus tietoturva-
loukkauksia tutkittaessa tai niitd etsittdessd. Muun tyyppiset haut eivét vélttdmaéttd hyody til-
laisista indekseistd, mikili hakutermeina ei voida kayttda [P-osoitteita. Sellaisiakin hakuja voi
kuitenkin olla mahdollista nopeuttaa merkittidvésti jarjestimallé toisenlainen indeksi tarkoituk-
seen sopivalla tavalla tai esikasittelemilld flow-tiedot tarkoitusta varten siten, ettei alkuperiisiin
tietueisiin ole tarvetta palata. Monissa tapauksissa taas indeksid ei vélttdmaittd tarvita lainkaan,
jos esimerkiksi tarvittava aikavéli on lyhyt ja hyvin tiedossa.

5.1. Naytteistys

Flow-tietoja on mahdollista kerdtd myos ndytteistamalld tilastollisesti esimerkiksi joka kym-
menes tai tuhannes paketti, jolloin jokaista pakettia ei huomioida flow-tietoja muodostettaes-
sa [20]. Tami vahentdd kuormitusta flow-tietoja muodostettaessa seki niiden vaatimaa tallen-
nustilaa. Niytteistys voi olla laitteiston asettamien rajoitusten vuoksi vilttdmitontd, jos flow-
tiedot muodostetaan reitittimelld, minkd vuoksi erillislaite voi olla parempi vaihtoehto. Tilan-
sddsto syntyy ldhinni hyvin lyhyiden tai vihin paketteja sisédltdvien yhteyksien jaddessd nayt-
teistyksen satunnaisotannan ulkopuolelle. Esimerkiksi suurin osa porttiskannauksen aiheutta-
mista yhteyksistd jad néaytteistyksen vuoksi tallentamatta.

Naytteistetyn kerd@amisen huonona puolena on se, ettd myos tietoturvan kannalta merkittivid
tapahtumia voi jaadd flow-aineiston ulkopuolelle. Haittaohjelmat voivat liikenndidd komento-
palvelimen kanssa hyvin harvoin tai ldhettdd vain yksittiisid paketteja yhteydenottoa kohden.
Naytteistiminen voi haitata tillaisten heikkojen signaalien havaitsemista puutteellisen tiedon
vuoksi. Niytteistimélld menetetddn myods mahdollisuus todeta varmuudella, onko jokin yhtey-
denotto tapahtunut vai ei.

5.2. Flow-tietojen suodatus ja taustakohina

Turhan flow-tiedon méérdd on mahdollista kuitenkin vihentdd sijoittamalla kerdyspiste esi-
merkiksi ulkoreunan palomuurin sisdpuolelle, jolloin suurin osa porttiskannauksista ja muusta
internetin taustakohinasta pysdhtyy palomuuriin eiki paady flow-tietoihin.

Flow-tietoja voi olla muutenkin hyodyllistd kerdtd eri pisteistd kattavamman nakyvyyden
saamiseksi esimerkiksi verkon sisdiseen liikenteeseen. Tavallisesta poikkeava liikenndinti,
vaikkapa kahden palvelimen vilill4, joiden ei normaalisti pitdisi keskustella keskenéén, voi
olla merkki tietoturvapoikkeamasta. Toisaalta sisdverkon osoitteiden nédkyminen voi huomatta-
vasti helpottaa saastuneen ty0aseman tunnistamista, jos ulkoreunalta kerdttynad flow-tiedoissa
nikyisi vain yhdyskidytdvin tai vilityspalvelimen osoite. Tami on huomioitava myds arvioi-
taessa flow-tietojen kerdéimisen ja késittelyn vaikutuksia verkon kdyttéjien tietosuojaan ja yk-
sityisyyteen.

Palomuurin ja kerdyspisteen sijoittamisen ohella flow-aineiston ja indeksien kokoa voidaan
jossain médrin rajoittaa my0s suodattamalla pois liikennettd, jolla ei todennékoisesti ole merki-
tystd tietoturvan kannalta. Téllaista liikennettd voi olla esimerkiksi porttiskannaukset tai muu-
alla internetisséd tapahtuvista palvelunestohyokkdyksistd syntyvi takaisinsirontaliikenne, jota
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syntyy hyokkdyksen kohteen vastaillessa vidrennetyilld ldhdeosoitteilla ldhetettyihin pakettei-
hin.

Suodatus voidaan tehdi esimerkiksi rajoittumalla ainoastaan onnistuneesti muodostuneisiin
TCP-yhteyksiin ja muiden protokollien osalta tarkastelemalla ainoastaan sellaista liikennetti,
joka siséltdd myos verkosta ulospdin suuntautuvaa liikennettd. Yksinkertaisimmillaan tdhéan
voidaan indeksoinnin osalta padstd sisdllyttaimalld indeksiin ainoastaan flow-tietueiden koh-
deosoitteet sekd tarkastelemalla TCP-yhteyksien lippuja esimerkiksi yksittdisestd TCP reset
-vastauksesta koostuvan tietueen poissulkemiseksi.

5.3. Tietojen siilytys

Flow-tietoja on jarkevad pyrkid sdilyttamiin usean vuoden ajalta, koska vakavan haittaohjel-
matartunnan ja sen havaitsemisen vililld on usein kuukausia tai jopa vuosia[21]. Jos liitkennettad
on runsaasti ja tallennustilaa ei voida jérjestad riittdvasti, voi vanhempaa aineistoa siirtdd edul-
lisemmalle tallennusvélineelle. Pelkisti indekseistikin voi olla merkittdvai hyotyd esimerkiksi
tiettyyn osoitteeseen alkaneen liikenndinnin alkuajankohdan midrittdmisessd, vaikka alkupe-
rdinen flow-aineisto olisikin jo hivitetty.

Flow-tiedot ovat liikennettd kuvaavaa metatietoa, jonka kisittelyssd on huomioitava yksityi-
syydensuojaan liittyvit seikat. Flow-tiedot ovat vélitystietoja, joiden késittelyd Suomessa sdén-
nellddn tietoyhteiskuntakaaressa [22]. Flow-tietojen sopivaa siilytysaikaa on harkittava seki
tietoturvapoikkeamien tutkinnan turvaamisen ettd yksityisyydensuojan kannalta.

5.4. Kehitysajatuksia

Tutkielman edetessd syntyi useita ajatuksia siitd, kuinka indeksointia voitaisiin kehittda edel-
leen nopeampien ja monipuolisempien hakujen mahdollistamiseksi. Joitakin néistd ehdittiin jo
toteuttaa tai ainakin kokeilla.

Bittikarttojen laajempi hyddyntdminen vaikuttaa jarkeviltd seuraavalta kehitysaskeleelta.
Bittikarttasuodattimia voidaan jarjestdaa hierarkkisesti siten, ettd kielteisen hakutuloksen opti-
moinnin lisdksi saadaan tarkempaa tietoa siitd, missd osassa aineistoa hakutuloksia olisi saata-
villa. Hierarkiatasoiksi sopisi esimerkiksi kerdimen ja vuoden perusteella jaottelu, mutta myos
esimerkiksi kuukausitasolle on mahdollista mennd. Ratkaisuna timé on samantyyppinen kuin
pidivikohtaisten indeksien kokoaminen yhdistelmiindekseiksi, ja néitd kannattaisikin vertailla
tilankdyton ja suorituskyvyn suhteen.

Bittikarttasuodattimia kasattaessa hierarkiaksi niiden lukumééri kasvaa, jolloin ne vaativat
myo6s enemmén tallennustilaa. Tilaa voi sddstdd kayttdmatta pakattuja bittikarttoja, kuten Roa-
ring Bitmap -tekniikkaa [23], jolloin viltytddn tallentamasta bittikartan kdyttimattodmii osia,
jotka sisdltavit vain nollabitteja.

Bloom filterit muistuttavat ldheisesti bittikarttoja, mutta ne eivit ole samalla tavalla tdsmalli-
sid kuin bittikartat. Toisaalta niiden avulla IPv6-osoitteita voidaan késitelld samoin kuin IPv4-
osoitteita.

Indeksoinnin rajoittaminen vain yhteyksien kohdeosoitteisiin vihentéisi vihemmén kiinnos-
tavia hakutuloksia seké pienentdisi indeksien vaatimaa tilaa, mahdollisesti myds nopeuttaen
hakuja.

Flow-tietojen tapaan verkosta on mahdollista keritd DNS-kyselyhistoriaa, josta selvidi mitd
DNS-nimiid kulloinkin on pyydetty ja mihin IP-osoitteisiin ne viittasivat. Historiatietoa voi-
daan hyodntdd flow-tietojen tapaan, kun selvitetddn onko johonkin haitalliseksi tiedettyyn
DNS-nimeen liittyen tehty kyselyiti. Toisaalta pelkkd DNS-kysely ei tarkoita, ettd selvitettyyn
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osoitteeseen olisi vélttdmitt myos liikennetty, minké taas voi tarkistaa flow-tiedoista. DNS-
kyselyhistorian yhdistiminen flow-tietoihin toisi lukuisia kiintoisia mahdollisuuksia etenkin
tilanteisiin, joissa samaan IP-osoitteeseen liittyy lukuisia DNS-nimié tai dynaamisten DNS-
nimien vaihdellessa niihin liittyvéad IP-osoitetta. Flow-tietohakujen tekeminen DNS-nimen pe-
rusteella tulisi my6s mahdolliseksi. Historiatiedon automaattisella ristiinvertaamisella ja yhdis-
tamiselld voitaisiin flow-haun tulosten yhdeytessi nidyttda osoitteeseen havaintohetkelld liitty-
nyt DNS-nimi.
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6. YHTEENVETO

Tutkielmassa tarkasteltiin NetFlow-aineiston indeksointia, kun flow-tietoja hyodynnetdin tie-
toturvan tyokaluna. Tavoitteena oli osoittaa indeksoinnin tarpeellisuus sekd tarjota kdytannolli-
sid tapoja sen toteuttamiseen. Samalla tuotiin esille, miksi flow-tietojen kerdiminen on jarkevai
organisaation tietoverkon suojaamiseksi.

Tyossd luotiin katsaus erilaisiin indeksointimenetelmiin ja kokeiltiin kidytdnnossi netflow-
indexerid, johon my0s toteutettiin pienid parannuksia. Mittausten perusteella indeksoinnin hyo-
dyt ovat kiistattomat.

Laajoista flow-aineistoista etsittdessd indeksit ovat vélttimittomii, koska muuten haut eivit
valmistu jarkevissd ajassa. Mittausten perusteella on ilmeistd, ettd suoraviivaisillakin indek-
sointimenetelmilld on mahdollista péddstd ratkaisevaan nopeutukseen. Hakutermien esisuodat-
tamisella bittikartan tai bloom filterin avulla voidaan saada merkittidvii lisdnopeutta niissi ti-
lanteissa, jossa haettava aineisto on laaja ja osa tai mikéddn hakutermeisti ei tuota hakutuloksia.
Hierarkkisella indeksien indeksi -tietorakenteella voidaan edelleen nopeuttaa hakuja suuresta
joukosta yksittdisid pdivdindekseja.
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