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1 Johdanto

Téssé tutkielmassa perehdytdaan McEliece-koodaussysteemiin ja sen eri kéyt-
totarkoituksiin. Liséksi perehdytaan McEliece-koodaussysteemin pohjalta ra-
kennettuun CFS-allekirjoitussysteemiin seké kahteen eri tapaan hyokéata Mc-
Eliece-koodaussysteemiin. McEliece-koodaussysteemi on yksi niistd koodaus-
systeemeistd, joita voidaan kidyttaé silloin, kun kvanttitietokoneet ovat kay-
tossd. Tamén vuoksi McEliece-koodaussysteemi on tarked osa tulevaisuu-
den kryptografiaa. Tutkielman pédldhteend on kaytetty kirjaa Cryptography:
Theory and Practice (Stinson, D.R. & Paterson M.B., 2019) [10].

Ennen McEliece-koodaussysteemin maarittelyd méaaritelladn tarpeellisia al-
gebran, vektorilaskennan ja matriisilaskennan peruskésitteita luvussa 2. Lu-
vun 2 ldhteend on kiytetty Oulun Yliopiston kurssien Algebran perusteet ja
Matriisiteoria luentomonisteita.

Luvussa 3 méaritellddn lineaarinen koodi ja systemaattinen dekoodaus. Li-
neaarisen koodin systemaattisesta dekoodauksesta esitetddn yksi esimerkKki.
Luvun 3 ldhteend on kiytetty Oulun Yliopiston kurssin Johdatus koodaus-
teoriaan luentomonistetta.

Luvussa 4 maéritellaén McEliece-koodaussysteemi ja esitetdan kaksi esimerk-
kia McEliece-koodaussysteemista. Esimerkit koskevat McEliece-koodaussys-
teemid, joka on muodostettu Goppa-koodin parametrien mukaisesti, ja McE-
liece-koodaussysteemié, joka ei ole Goppa-koodi.

Luvussa 5 kisitelldan hash-funktioita ja ndiden muodostamista. Hash-funktioi
den ideaalista toimintaa kuvaava satunnaisoraakkeli-malli esitellidn myos
tassa luvussa. Luvun 5 ldhteend on kiytetty paaldhteen lisaksi kirjaa Int-
roduction to cryptography: Principles and Applications (Delfs, H. & Knebl,
H., 2007) [6].

Luvussa 6 esitellidn McEliece-koodaussysteemin pohjalta muodostettu Nie-
derreiter-koodaussysteemi ja Niederreiter-koodaussysteemin pohjalta muo-
dostettu allekirjoitussysteemi CFS. Samalla kerrotaan yleisesti salattujen
viestien allekirjoittamisesta ja allekirjoituksen tarkoituksesta. Luvun 6 lah-
teend on kiytetty pédldahteen lisdksi artikkelia How to Achieve a McEliece-
based Digital Signature Scheme (Courtois, N.T., Finiasz, M. & Sendrier, N.,
2001) [5].

Luku 7 késittelee McEliece-koodaussysteemin turvallisuutta. Ensin verrataan
sen turvallisuutta yhden yleisimmisté salaussysteemeistéd, RSA:n, turvallisuu-
teen. Lisdksi késitellaan McEliece-koodaussysteemin murtamista eri menetel-
milld. Luvun 7 ldhteind on kiytetty pééldhteen liséksi kirjaa The theory of
error correctiong codes (MacWilliams, F.J. & Sloane, N.J.A., 1977) seki ar-
tikkeleita Effective attack on the McEliece cryptosystem based on Reed-Muller
codes ( Borodin, M.A. & Chizhov, I.V., 2014), Attacking and defending the



McEliece cryptosystem (Bernstein, D.J., Lange, T. & Peters, C., 2008) ja
Formalizing O notation on Isabelle/HOL (Avigad, J. & Donnelly, K., 2004)

[4] 3] 2]

2 Peruskasitteita

Koodausteoriassa hydodynnetadn matemaattisia peruskasitteité useilta eri ma-
tematiikan osa-alueilta. Suurin osa erilaisista koodausjarjestelmista pohjau-
tuu algebraan ja matriisiteoriaan. Téssad luvussa maéadritellddn sellaisia al-
gebran ja matriisiteorian késitteitd, joita tarvitaan myohemmin koodausteo-
reettisten systeemien méaarittelemiseksi. Téssé luvussa on kiytetty ldhteena
Oulun Yliopiston kurssin Algebran perusteetja Matriisiteoria luentomonistei-
ta.

Ensin méaaritelladn joitakin algebrallisia rakenteita.

2.1 Ryhma

Ryhma on algebrallinen rakenne, johon kuuluu yksi joukko ja yksi bindari-
nen operaatio. Se on yksinkertaisin seuraavaksi méaériteltavisté algebrallisista
rakenteista, ja my0s tarkein, koska sen avulla maaritellidn monia rakenteel-
taan monimutkaisempia algebrallisia rakenteita, kuten esimerkiksi rengas ja
kunta. Yksi tutuimmista ryhmista on esimerkiksi kokonaislukujen joukko yh-
teenlaskuoperaation kanssa, (Z,+).

Maaritelma 2.1. Olkoon A joukko ja joukko B sen osajoukko eli B C A.
Joukon A binddrinen operaatio on kuvaus % : A x A — A. Jos liséksi kuvaus
% : (z,y) = x * y toteuttaa ehdon = x y € B kaikilla z,y € B, niin kuvaus *
on suljettu joukon B suhteen.

Maaritelma 2.2. Olkoon A joukko ja * joukon A suhteen suljettu bindérinen
operaatio. Pari (A, %) on ryhmd, jos seuraavat ehdot toteutuvat:

1. Neutraalialkio: On olemassa sellainen alkio e € A, etté

axe=exa=a

kaikilla a € A.

2. Kianteisalkio: Jokaisella alkiolla @ € A on olemassa kianteisalkio ™! €
A, joka toteuttaa ehdon



3. Assosiatiivisuus: Kaikilla alkioilla a,b,c € A pétee, etté

(axb)xc=ax(bxc).

Usein on valia silld, operoidaanko ryhméan operaatiolla ryhmén alkioita
oikealta vai vasemmalta. Méaaritelladn seuraavaksi ryhmé, jolle ei ole valia
alkioiden jarjestykselld operaatiossa.

Maaritelma 2.3. Olkoon (A, ) ryhmé. Ryhmé on Abelin ryhmd silloin, kun
se toteuttaa ryhmaékriteereiden liséiksi kommutatiivisuuskriteerin, eli

axb=bxa

kaikilla a,b € A.

2.2 Kunta

Kunta on algebrallinen rakenne, johon kuuluu joukon ja kahden binddrisen
operaation lisdksi nédiden binddristen operaatioiden vastaoperaatiot kaan-
teisalkioiden maéaarittelyn myota. Nain ollen kuntaan kuuluu periaatteessa
nelja operaatiota. Esimerkiksi rationaalilukujen joukko muodostaa yhdessé
yhteen- ja kertolaskuoperaatioiden kanssa kunnan. Kun verrataan kuntaa
renkaaseen, huomataan, ettd esimerkiksi kokonaislukujen joukko ei muodos-
ta yhdessé yhteen- ja kertolaskuoperaatioiden kanssa kuntaa, koska kokonais-
lukujen joukossa ei ole kaikille alkioille olemassa kertolaskun kidénteisalkiota.

Maaritelma 2.4. Olkoon K joukko, jonka suhteen on suljetut bindériset
operaatiot + ja x. Kolmikko (I, +,*) on kunta, jos se téyttdd seuraavat
ehdot:

1. Pari (K, +) on Abelin ryhmé, jonka neutraalialkio e = 0 € K.
2. Pari (K\{0,}, *) on Abelin ryhmaé, jonka neutraalialkioon e = 1, € K.
3. Joukossa K pétee osittelulait, eli
(a+b)xc=a*xc+bxc
ja
ax(b+c)=axb+axc
kaikilla a, b, c € K.

Lause 2.5. Jadnnosluokkajoukon Z, ja binddristen operaatioiden + ja -
muodostama rengas (Z,,+,-) on kunta, jos ja vain jos p on alkuluku.
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2.3 Vektoriavaruus

Vektoriavaruus on yksi lineaarialgebran peruskasitteista. Vektoriavaruus koos-
tuu joukosta ja kahdesta operaatiosta; alkioiden summasta ja skalaarilla ker-
tomisesta. Joukko, jonka avulla vektoriavaruus maéritellaan, koostuu vekto-
reista. Vektoriavaruuden operaatiot ovat erilaisia verrattuna edella esitelty-
jen algebrallisten rakenteiden binaarisiin operaatiohin, koska vektoriavaruus
koostuu vektoreista.

Jotta voidaan méaéritelld vektoriavaruus, taytyy ensin mééritella vekto-
riavaruuden tulo-operaatio eli skalaaritulo.

Maaritelma 2.6. Olkoon ryhméa V' ryhméan W, joka on Abelin ryhmaé, ali-
ryhmé, ja kunta F kunnan K alikunta. Operaatiota K x W — W sanotaan
ryhmén V' skalaarituloks: kunnan F suhteen, jos fv € V kaikilla f € F ja
velV.

Maaritelma 2.7. Olkoon ryhmé (V) +) Abelin ryhmé. Ryhmé V' varustet-
tuna skalaaritulolla kunnan (F,+,-) suhteen on F-kertoiminen wvektoriava-
ruus, jos skalaaritulo toteuttaa seuraavat ehdot kaikilla alkioilla a,b € F ja
v,we V:

1. 1v = v, missa 1 on kunnan F ykkosalkio.
2. (a+b)v=av+buv.

3. a(v+w) = av + aw.

4. (a-b)v = a(bv).

Kerroinkunnan F alkioita kutsutaan yleensd skalaareiksi ja vektoriava-
ruuden V alkioita kutsutaan yleensd vektoreiksi. Jatkossa sekd vektoreiden
yhteenlaskulle ja skaalaarien yhteenlaskulle kdytetdén yhteistd merkintda 4,
vaikka laskutoimitukset voivat olla eri joukkojen laskutoimituksia.

Lause 2.8. F-kertoimisen vektoriavaruuden V' epdatyhja osajoukko H on vek-
toriavaruuden V' aliavaruus, jos ja vain jos ehto

av+bw e H

toteutuu kaikilla a,b € F ja v,w € H.

Vektoriavaruuden lineaarinen vapaus on ominaisuus, jota tullaan hyodyn-
taméadn erityisesti myohemmin koodaussysteemeja kasitellessé.



Maaritelma 2.9. Olkoon V' F-kertoiminen vektoriavaruus ja S tdmén jou-
kon osajoukko, johon kuuluu alkiot {s1, Ss,...,s,}. Osajoukko S on lineaa-
risesti vapaa, jos yhtalolla

a181 + asSs + ... +a,s, =0

on ainoastaan yksi ratkaisu kunnassa F, ja tdmé ratkaisu on a1 = ay =
... =a, = 0. Jos vektoriavaruus ei ole lineaarisesti vapaa, se on ltneaarisesti
sidottu.

Maaritelma 2.10. Vektoriavaruuden V' dimensio eli dim V' on vektoriava-
ruuden V' kannan vektoreiden lukumaéré. Vektoriavaruuden kanta on sellais-
ten vektoreiden joukko, joiden lineaarikombinaation avulla voidaan esittda
kaikki vektoriavaruuden alkiot. Vektoriavaruuden kanta ei ole yksikéasittei-
nen. Jos dim V' = n, niin vektoriavaruuden V jokainen n+1 alkion osajoukko
on lineaarisesti sidottu.

Maaritelma 2.11. Olkoon V' ja W [F-kertoimisia vektoriavaruuksia. Line-
aarinen kuvaus on funktio f:V — W, jolle pétee seuraavat ehdot:

L. f(vr +wv2) = f(v1) + f(v2) kaikilla vy, vy € V.
2. f(kv) =kf(v) kaikilla v € V ja k € F.

2.4 Matriisit

Matriisi on matemaattinen tapa esittaa alkioita taulukkomuodossa. Matrii-
sin vaakariveja kutsutaan riveiksi ja pystyrivejé sarakkeiksi. Matriisien avulla
voidaan esittad lineaarisia kuvauksia ja yhtaloryhmia katevésti.

Matriiseja kasitellessé perinteiset laskutoimitukset on tarpeen maaritella
uudestaan. Maaritelladn aluksi matriisien laskutoimitukset, summa ja tulo.

Maaritelma 2.12. Olkoon A ja B (m X n)-matriiseja muotoa

a1 a12 Ce Q1np
921 A9 ... QA9p
A= . . . . € [men
_Clml Am2 ... Amn
ja
b11 b12 Ce bln
bgl bgg Ce bgn
B = . . . . S I]:m><n-
Dt bz o buun



Matriisien A ja B summamatriisi A + B € Fp,x, on muotoa

a1 +b11 ap+bia ... ap,+bin
A+ B— @21-'1-1721 age + by ... a2n_.|'b2n
am1 + bml Am2 + bm2 ceo Qmp + bmn

Maéritelmé 2.13. Olkoon A = (a;j)mxn ja B = (bij)nxs. Talloin matriisien
A ja B tulomatriisi on matriisi

Amxn : ans = (AB)me = (Cij)mxs )

n
Cij = E aikbkj
k=1

eli alkio ¢;; saadaan matriisin A ¢:nnen vaakarivin ja matriisin B j:nnen
pystyrivin pistetulona. Siis

missé

aix - Aip by - bls
AB =

a - a b ... b
ml mn /) o on nl ns/) s

n
E a1pbgr E a15bks
k=1

=1
n n
E b - E i Drs
k?:]. k':l mXs

Esimerkki 2.14. Matriisien A = [é i

1-54+2-7 y6+28]_[w m}

. 5 6
} ja B = [7 8] tulo on matriisi

~ 143 50

AB:{&5+47 3:6+4-8

Maaritelma 2.15. Nollamatriisi, jota yleensa merkitaan 0, on matriisi, jon-
ka jokainen alkio on nolla-alkio. Identiteettimatriisi on (n X n)-matriisi, joka
on muotoa

1 0 . 0
01 ... 0

[n = |. .. . S [Fn><n7
0 0 1



missé 1 on ykkosalkio.

Lause 2.16. Nollamatriisille 0 € F,, ., pdtee kaikilla matriiseilla A € F,xn,
etta
A+0=A.

Identiteettimatriisille I,, € F,,xm pdtee kaikilla matriiseilla A € F,,x,, ettd

I, A=A

Masritelma 2.17. Matriisin A = (a;;)mxn € Fxn transpoosi on matriisi
AT € F,um, joka muodostetaan vaihtamalla alkuperdisen matriisin vaaka-
rivit pystyriveiksi ja pystyrivit vaakariveiksi. Néin ollen matriisin A alkiot
ovat samoja kuin matriisin A transpoosin alkiot, joiden pysty- ja vaakarivien
paikkojen indeksit on vaihdettu keskenéén, eli a;; = ajTl-.

Lause 2.18. Matriisille A € F,,x, ja sen transpoosille pdtee, ettd
(AT = A.

Maéritelmé 2.19. Olkoon A (n X n)-matriisi. Sanotaan, ettd matriisi on
kddntyvd, jos on olemassa sellainen (n x n)-matriisi B, ettd sen ja matriisin
A tulo tuottaa aina identiteettimatriisin, eli

AB = BA=1,.
Matriisia B kutsutaan télloin matriisin A kddnteismatriisiksi.
Maaritelma 2.20. n-alkion permutaatio m on bijektiivinen kuvaus
7:{1,2,...,n} = {1,2,...,n},

jonka voi esittdd (2 x n)-matriisina

Téaméan matriisin permutaatiomatriisi P, on (n X n)-matriisi, jonka alkiot
ovat kaikkialla muualla nollia, paitsi ykkosid (i) osoittamilla paikoilla, eli

Em(1)

P = eﬂ‘(2)

€n(n)
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Esimerkki 2.21. Olkoon neljén alkion permutaation 7 (2 x 4)-matriisi muo-

toa
123 4
T=13 1 4 2|

Télloin permutaatiomatriisi P, on (4 x 4)-matriisi muotoa

67r(1) 0 010

o eﬂ(g) o 1 000
Pﬂ - eﬂ(3) - 0 001
67r(4) 01 00

Kun permutaatiomatriisilla P, kerrotaan permutaation 7 alkukuvarivié va-
semmalta puolelta, saadaan permutaation 7 kuvarivi. Merkitddn permutaa-
tion 7 alkukuvarivin transpoosia 77 ja kuvarivin transpoosia 71 . Témin
esimerkin tapauksessa siis

0010 [ 3

» |t ooo| [2] [|1]

Fmi=10 0 0 1| |3] = |a] =™
010 0| [4 9

Huomautus 2.22. Kaytdnnossd permutaatiomatriisi on identiteettimatriisi,
jonka rivit on sekoitettu.

Lause 2.23. Permutaatiomatriisin Py transpoosi on sama kuin sen kddan-
teismatriist.

Todistus. Olkoon (n X n)-permutaatiomatriisi P, muotoa

En(1)
P - 671"(2)
En(n)
ja sen transpoosi muotoa
Py =lex) €x - €nm]-
Kun otetaan naiden tulo, saadaan
Ex(1) 1 0 . 0
P PP = | T ey eny Cam)] = L N (_) =1
re) 00 ... 1

Koska permutaatiomatriisin P, ja sen transpoosin P! tulo on identiteetti-
matriisi ,,, ne ovat toistensa kiddnteismatriiseja. O



3 Lineaarinen koodi

Salaussysteemin tarkoitus on ldhettdd ja vastaanottaa viestejd siten, ettd ne
eivit ndy tai kily jarkeen muille kuin viestin ldhettajélle ja vastaanottajalle
ja ettd viestin vastaanottaja pystyy tulkitsemaan viestin ldhettajan tarkoit-
tamalla tavalla. Koodaussysteemi toimii niin, ettd viestin ldhettdja koodaa
viestin, jonka hén sitten lahettda vastaanottajalle. Viestin vastaanottaja de-
koodaa viestin, jolloin héan paédsee lukemaan viestin lahettajén tarkoittamas-
sa muodossa. Téssd luvussa on kiytetty lahteend Oulun Yliopiston kurssin
Johdatus koodausteoriaan luentomonistetta.

3.1 Lineaarinen koodi

Maaritelma 3.1. Olkoon £ ja n positiivisia kokonaislukuja siten, ettd & < n.
Lineaarinen [n, k]-koodi C' on vektoriavaruuden Z% osajoukko, jonka dimen-
sio on k. Koodi C koostuu siis n-pituisista bindérivektoreista, eli vektoreista,
joiden kaikki alkiot kuuluvat joukkoon {0, 1}.

Maéritelmé 3.2. Olkoon C' lineaarinen [n, k]-koodi. Koodin C' generoija-
matriisi G on (k X n)-matriisi, jonka rivit muodostavat koodin C' kannan.

Generoijamatriisi G méarittelee koodiin C' kuuluvat koodisanat c. Koo-
disana saadaan, kun kerrotaan vektoria x generoijamatriisilla G. Kaikki koo-
din C' koodisanat ¢ saadaan maéaéritettyd kertomalla kaikki mahdolliset k-
mittaiset binadérivektorit tunnetulla generoijamatriisilla G.

Maéritelmé 3.3. Olkoon C' lineaarinen [n, k]-koodi. Koodin C' tarkistus-
matriisi H on ((n — k) x n)-matriisi, jolle pétee, etta

C={zxecF"|zH" =0}

Tarkistusmatriisin H tarkoitus on tarkistaa, kuuluuko jokin vektori koo-
diin C. Jos vektorin x ja tarkistusmatriisin H tulo tuottaa nollavektorin, vek-
tori x on koodisana. Jos tulo tuottaa jotain muuta kuin nollavektorin, vektori
x ei ole koodisana. Tarkistusmatriisin méaritelméasté seuraa, etta jokaisen ge-
neroijamatriisin G rivin tulo jokaisen tarkistusmatriisin H rivin transpoosin
kanssa tuottaa aina nolla-alkion.

Maaritelma 3.4. Olkoon vektorit x,y € Z%, missd © = (1, z9,...,2,) ja
y = (y1,Y2,---,Yn). Vektoreiden z ja y vilinen Hamming-etdisyys d(z,y) on
niiden indeksien lukuméara, joiden kohdalla vektoreiden z ja y alkiot eroavat
toisistaan, eli
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Lineaarisia koodeja kisitellessd ollaan usein kiinnostuneita vektoreiden
valisesta etédisyydesté etenkin silloin, kun se on pienin mahdollinen.

Maaritelma 3.5. Olkoon C' lineaarinen [n, k]-koodi. Koodin C' minimietdi-
syys dyinC on sellaisten vektoreiden x ja y Hamming-etéisyys, joille tdma
etéisyys on kaikista kahden vektoreiden yhdistelmisté pienin, eli

dminc - mln{d(xu y) | T,y € C?‘T 7& y}
Lineaarinen [n, k, d]-koodi on [n, k]-koodi, jonka minimietéisyys on d.
Lause 3.6. Olkoon C' lineaarinen [n, k]-koodi, jonka tarkistusmatriisi on H.
Koodin C'" minimietdisyys dpm,C = d, jos ja vain jos jokainen tarkistusmat-

ritsin H (d — 1):n sarakkeen joukko on lineaarisesti vapaa ja loytyy sellainen
matriisin H d:n sarakkeen joukko, joka on lineaarisesti sidottu.

Maaritelma 3.7. Olkoon z ja y joukon Z§ vektoreita. Vektorit z = (x1, 2,
S Zn) jay = (Y1,Y2,--.,Yn) Ovat ortogonaalisia, jos niille pétee, ettd

inyi =0 (mod 2).

i=1
Maéritelma 3.8. Olkoon C' lineaarinen [n, k]-koodi. Koodin C' duaalikoodi
C* on koodi, joka koostuu vektoreista, jotka ovat ortogonaalisia kaikkien
koodin C' vektoreiden kanssa, eli

Ct={yez}|z y" =0 kaikilla z € C}.

Duaalikoodin C* generoijamatriisi on sama kuin alkuperiisen koodin C
tarkistusmatriisi.

Koodausjirjestelmassa voidaan dekoodata viestejéa syndromien avulla.

Maéritelmé 3.9. Olkoon C lineaarinen [n, k]-koodi, jonka tarkistusmatriisi
on H. Télloin vektorin x syndromi on vektori

s(z) = zHT.

Syndromi s(z) on nollavektori, jos ja vain jos vektori z on koodin C' koodi-
sana, eli x € C.

Syndromien avulla voidaan maéarittda se, mikd virhevektori on mukana
vastaanotetussa viestissd, kun tunnetaan tarkistusmatriisi ja kaikki mahdol-
liset virhevektorit. T&lloin on helppo méaarittda se koodisana, jonka viestin
ldhettdja on halunnut vastaanottajan ottavan vastaan.

Lahimpéaédn naapuriin dekoodaus tarkoittaa sité, ettd vastaanotetun viestin
y sijaan dekoodataan koodisana c, joka on minimietdisyyden d péadssa vas-
taanotetusta viestista .
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Lause 3.10. Olkoon C lineaarinen |n, k, d]-koodi. Jos viestissd esiintyy mak-

simissaan d%l virhettd, lihimpddan naapuriin dekoodaus korjaa kaikki viestis-

sa esuintyvdt virheet.

Maaritelma 3.11. Olkoon C' lineaarinen [n, k]-koodi, jonka generoijamat-
riisi on (. Jos generoijamatriisi on muotoa

G=1[ P|.

missé matriisi I on (k X k)-identiteettimatriisi ja matriisi P on (kX (n—k))-
matriisi, on koodi C' systemaattinen koodi. Systemaattisessa koodissa koo-
disanassa ¢ k-ensimmaistéa alkiota muodostavat koodatun viestisanan m ja
loput alkiot ovat tarkistussymboleja.

On olemassa systemaattisia koodeja, joissa koodatun viestisanan m voi
myos lukea muusta kohtaa koodisanaa ¢ kuin sen alusta.

Esimerkki 3.12. Olkoon C' lineaarinen [5, 2]-koodi, jonka generoijamatriisi

G on
11010
G:{10101}

ja tarkistusmatriisi H on

10110
H=(01 010
10 0 1 1
Matriisi H on tarkistusmatriisi generoijamatriisille GG, koska
1 01
010
GHT_llOlO‘100_1+11+11+1_000
10101 111_1+101+1_000'
001
Télloin viestia x = [1 0] vastaava koodisana on
11010
G =1 0}[1 010 1}:[1 101 0].

Tarkistetaan tarkistusmatriisin transpoosin H” avulla, ettd vektori
Yy = [1 1 01 0] on koodisana. Koska

10

yH"=[1 1 0 1 0]- =[1+1 1+1 1+1]=[0 0 0],

O~ = O
—_—_ 0 O

1
0
1
0
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niin vektori y on koodisana. Jos tarkistusmatriisin transpoosilla H” kertomi-
sen tuloksena olisi tullut mitd tahansa muuta kuin nollavektori, niin vektori
y ei olisi koodisana.

Viestiin tapahtuu lahetyksessa virhe, jota voidaan kuvata virhevektoril-
lae= 10 1 0 0 0]. Talloin vastaanottaja vastaanottaa vektorin y; =
y+e=1]1 0 0 1 0.

Maaritetdan seuraavaksi mahdollisten virhevektoreiden syndromit. Kos-
ka yksikdan tarkistusmatriisin H sarakkeista ei ole nollavektori tai ole keske-
néan samoja, jokainen kahden sarakkeen joukko on lineaarisesti riippumaton.
Koska

1 1 0
ol = o] + |o],
1 0 1

on olemassa sellainen kolmen sarakkeen joukko, joka on lineaarisesti riippu-
vainen. Talloin siis koodin C' minimietéaisyys d,,;,C' = 3. Koodin virheenkor-

jauskyky on talloin
d—1 3-1 .

2 2

Painoa yksi olevat mahdolliset virhevektorit ovat talloin [1 0 00 0},
0 1 000,00 100],00010]jaf0 00 0 1].Laske-

taan ndiden virhevektorien syndromit

1 000 O0-H'=[101],[01 000 -H=[01 0],
00100 -H'=[100],[00010-H=[111]ija
0000 1]-H'=[0 0 1].

Vastaanotetun viestin y syndromi on

yH"=[1 0 0 1 0]-H"=[0 1 0]=[0 1 0 0 0] -H",

eli saatuun viestiin on tapahtunut virhe, jota kuvaa virhevektori
[O 1 00 0} . Lahetetty koodisana on t&lldin

y=u—[0 1000 =[11010].

Koodin ollessa systemaattinen, eli generoijamatriisi G on muotoa [P I k} ,
missé matriisi P on (kX (n—k))-matriisi ja matriisi I, on (k x k)-identiteetti-
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matriisi, vastaanotettu viesti voidaan lukea dekoodatun koodisanan lopusta.
Néin ollen vastaanotettu viesti on x = [1 O} . Huomataan, ettd saatiin sama
viesti, joka alunperin koodattiin.

Lineaarinen koodi C' ei ole aina systemaattinen, koska generoijamatriisi
G ei aina ole muotoa [P Ik]. Koska generoijamatriisi G ei ole yksikésit-
teinen, voidaan valita generoijamatriisiksi GG sellainen koodin C' kantavekto-
reista muodostuva matriisi, jossa generoijamatriisiin G siséltyy identiteetti-
matriisi I;,. Yksinkertaisimmillaan téllainen matriisi saadaan muodostettua
muuttamalla alkuperdisen generoijamatriisin G rivien paikkoja niin, etta ge-
neroijamatriisiin G sisdltyy identiteettimatriisi I. Generoijamatriisin G talla
tavoin muunnettu versio G’ generoi talloin lineaarisen koodin C”, joka on sys-
temaattinen.
Koodin €' muuntaminen joksikin systemaattiseksi koodiksi ei ole aina néin
yksinkertaista. Seuraavaksi kdydaén lapi tilanne, jossa generoijamatriisin G
rivien vaihtaminen keskenédan ei riitd jonkin systemaattisen koodin generoi-
matriisin muodostamiseksi.

Maaritelma 3.13. Olkoon C ja Cy lineaarisia [n, k]-koodeja, joiden gene-
roijamatriisit ovat GG; ja G5. Koodeja C; ja 5 sanotaan ekvivalenteiksi, jos
koodin €'} generoijamatriisi G; saadaan koodin C5 generoijamatriisista Gy
muuttamalla sarakkeiden jarjestysta. Talloin merkitdan C ~ Cs.

Joskus ekvivalentin koodin muodostaminen riittdé siihen, ettd saadaan
aikaan systemaattisen koodin generoijamatriisi. Aina ei kuitenkaan saada
aikaiseksi systemaattista koodia pelkistadn vaihtamalla sarakkeiden jarjes-
tystéd. Generoijamatriisia G voidaan kuitenkin operoida elementaarisilla vaa-
karivimuunnoksilla, koska elementaariset vaakarivimuunnokset eivat muuta
generoijamatriisin G rivien virittdmaé aliavaruutta. Elementaarisilla vaaka-
rivimuunnoksilla saadaan generoijamatriisi G sellaiseen muotoon, etta sa-
rakkeiden jarjestystd muuttamalla saadaan aikaan generoijamatriisi G’, joka
generoi sellaisen systemaattisen koodin C’, joka on ekvivalentti alkuperaisen
koodin C' kanssa. Nain ollen jokaista ei-systemaattista koodia C' vastaa jokin
systemaattinen koodi C”.
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4 McEliece-koodaussysteemi

4.1 Viestien lahettaminen ja vastaanottaminen

Kun halutaan ldhettédé sellaisia viesteja, joiden halutaan pysyvén salassa kai-
kille muille paitsi vastaanottajalle, taytyy lahetettava viesti salata sellaisella
tavalla, ettd vastaanottaja ymmartaa viestin. Tata varten viestid lahetettéa-
vaan jarjestelmadn kuuluu erilaisia avaimia. Julkinen avain on sellainen, jo-
ka on nakyvilla kaikille, ja salainen avain on jokaisen oma henkil6kohtainen
avain. Julkisen avaimen on oltava ominaisuuksiltaan sellainen, etta sen avulla
on hyvin vaikeaa paitella mitdan lahetettavista viesteisté tai murtaa kiytos-
sé olevaa viestien salausjirjestelméd. Salaisten avaimien taas olisi hyva olla
ominaisuuksiltaan sellaisia, ettd viestejd voidaan avata ja salata systeemin
sisalld tehokkaasti, eli mahdollisimman pienelld maaralla yksittéisia lasku-
toimituksia.

Kun ldhetetdén salattuja viesteja erilaisia kanavia pitkin, voi viestiin tul-
la kohinan tai muun héirion vuoksi virheitd. Koodaussysteemien avulla on
mahdollista salata, ldhettad ja avata viesteja niin, ettd mahdolliset virheet
korjaantuvat viestejd avatessa. Koodin ominaisuuksiin kuuluu sen virheen-
korjauskyky, miké tarkoittaa enimmaéisméaraé virheitd, jotka koodausjérjes-
telmé pystyy korjaamaan. Jos viestin ldhetyksessa tapahtuu virheita koodin
virheenkorjauskykyé suurempi méaré, viestia ei voida avata.

Lahimpaédn naapuriin dekoodaus perustuu siihen, etta viestin vastaanottaja
loytaa koodisanan, joka on minimietdisyyden padssa vastaanotetusta viestis-
td. Vastaanotetun viestin sijaan dekoodataan tdmé koodisana, ja toivotaan,
ettéd lahetyksessd mahdollisesti tapahtuneet virheet korjaantuvat. Usein koo-
dissa on useampia eri koodisanoja, jotka ovat minimietaisyyden padssa vas-
taanotetusta viestista. Talloin ei ole valia, mikéd koodisana valitaan vastaano-
tetun viestin tilalle, koska dekoodausalgoritmin suorittamisen jalkeen jaljelle
jaa oikea alkuperdinen viesti, kunhan valittu koodisana on minimetéisyyden
paassa vastaanotetusta viestista.

4.2 Goppa-koodi

Goppa-koodi on koodi, jonka parametrit n, k ja d noudattavat tiettyja kaa-
voja. McEliece-koodaussysteemié suositellaan kiytettéaviksi Goppa-koodien
kanssa, koska Goppa-koodien dekoodausalgoritmit ovat erityisen tehokkaita,
Goppa-koodeja on suhteellisen helppo muodostaa ja on olemassa paljon sel-
laisia Goppa-koodeja, jotka eivét ole ekvivalentteja ja joiden parametrit ovat
samat.
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Maaritelma 4.1. Goppa-koodi on |n, k, d]-koodi, jonka parametrit ovat muo-
toan =2", k=n—mt jad=2t+ 1 joillekin kokonaisluvuille m ja ¢.

4.3 McEliece-koodaussysteemi

McEliece-koodaussysteemi on koodaussysteemi, joka perustuu lahimpéaéan naa-
puriin dekoodaukseen. Lisdksi kiytetdan matriisilaskentaa julkisen avaimen
muodostamiseen. McEliece-koodaussysteemin turvallisuus perustuu siihen,
ettéd julkisesta avaimesta on hyvin vaikeaa pédtelld koodin C' generoijamat-
riisia G, minkd vuoksi on hyvin vaikeaa padtelld koodisana, joka olisi 1ahella
haluttua vektoria.

Maaritelma 4.2. Olkoon C lineaarinen [n, k, d]-koodi, jonka generoijamat-
riisi on matriisi G. Olkoon S (k x k)-matriisi, joka on kdéntyva kunnassa Zs.
Olkoon lisiiksi P (n x n)-permutaatiomatriisi, G’ = SGP, P = Z& ja C = 73,
jolloin voidaan méaaritella McFEliece-koodaussysteems

K=A{(G,S,P,G)},

missd G’ on julkinen avain ja G,S ja P muodostavat yksityisen avaimen.
Viesti z € Z5 koodataan télldin seuraavasti julkisen avaimen G’ avulla:

y = 2G’ +e,

missa e € Z3 on virhevektori.

Yleisesti suositellaan, ettd McEliece-koodaussysteemia kaytettaessa valit-
taisiin kiytettavaksi Goppa-koodeja, koska niiden dekoodaaminen on teho-
kasta ja nopeaa erityisesti McEliece-koodaussysteemin tapauksessa. McEliece
itse alunperin suositteli kiaytettaviksi muuttujien m ja ¢t arvoja m = 10 ja
t = 50, jolloin saadaan Goppa-koodin parametrien arvoiksi

n =2 =1024,
k=mn—mt=1024 —50-10 = 524
ja
d=2t+1=2-50+1=101.

Talloin jokainen viesti on 524-mittainen bindarivektori, koodattu viesti 1024-
mittainen binéérivektori ja julkinen avain (524 x 1024)-binddrimatriisi. Ny-
kyaan suositellaan kaytettaviksi suurempia parametrien m ja t arvoja tieto-
turvasyista. (Delfs, H. & Knebl, H., 2007)
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Lause 4.3. Olkoon y € Z3 wvastaanotettu viesti, joka on koodattu McFEliece-
koodaussystemilld, jonka julkinen avain on matriisi G' ja yksityinen avain
muodostuu matriiseista G, S ja P. Viesti y dekoodataan talloin seuraavan
algoritmin mukaisesti:

1. Mddritetddn vy, = yP~!.

2. Dekoodataan v, jolloin saadaan y; = x1 + e1, missd 1 € C.
3. Madritetddn xqg € Z’; siten, ettd xoG = x1.

4. Mddritetddin v = xS~ 1.

Todistus. Osoitetaan, ettd dekoodausalgoritmi toimii.
Alkuperéinen viestivektori z on koodattu laskemalla

y=2G" = xSGP.

Kun viesti lahetetdaan, lahetyksessa tapahtuu virhe, jota kuvaa virhevektori
e. Vastaanottaja saa viestin siis muodossa

y=xSGP +e.
Kun suoritetaan dekoodauksen ensimmaéinen vaihe, saadaan
yy =yP ' = (2SGP + )Pt = 2SGPP ' +eP ' =2SG +eP .

Merkitdin vektoria xSG = x, ja vektoria eP~! = e;. Koska vektori e;
on virhevektori e kerrottuna permutaatiomatriisilla, virheiden maéré vekto-
rissa ei muutu, vaan ainoastaan niiden paikka vaihtuu. N&in ollen vektori x
loydetaan lahimpéadn naapuriin dekoodaamisen periaatteella, kun 16ydetaan
sellainen koodisana ¢ € C, joka on koodin C' virheenkorjauskyvyn péaéssé
vektorista y;. Talloin voidaan merkitd x; = ¢. Koska virhevektorin e ja siten
my6s vektorin e; paino on korkeintaan koodin virheenkorjauskyvyn verran,
on loydetty koodisana yksikasitteinen.

Kun I6ydetaén vektori xg, joka toteuttaa ehdon

r1 = x0G,

saadaan eliminoitua matriisilla G kertominen, eli xqg = xS. Vektori z 16ytyy
esimerkiksi yhtaloryhman avulla, joka ratkeaa, koska vektorin zy pituus on
sama kuin generoijamatriisin G rivien lukumiiri, tai kiinteismatriisin G—*
avulla, jos generoijamatriisi G' on neliomatriisi. Matriisin S ollessa kié&ntyva,
tille 16ytyy aina kidnteismatriisi S—!. Kéinteismatriisin avulla saadaan

oS = 2SS =z,
miké on alkuperdinen viesti. (Delfs, H. & Knebl, H., 2007) O
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Esimerkki 4.4. Olkoon C' lineaarinen [8,2,5]-koodi. Koodi C' on Goppa-
koodi parametrein m = 3jat = 2, koskan =8 =23, k =n—mt =8-3-2 =2
jad=2t+1=2-241=5. Koodin C' generoijamatriisi G on

G 10011010
|01 00100 1]
Muodostetaan McEliece-koodaussysteemi valitsemalla (2 x 2)-matriisi S si-

ten, etta
01
=i

on kddntyva matriisi, ja valitsemalla (8 x 8)-permutaatiomatriisi P siten, ettéa

SO R OO o oo
S OO OO o O
S OO OO OO
SO DO OO R OO
S OO OO oo
S = OO O o oo
SO OO+, O oo
—_ o O O o o oo

Télloin julkinen avain G’ on (2 x 8)-matriisi, joka saadaan laskemalla

0000100 0]
01000000
00010000
: 01l [too11010] {000000O0T10
G_SGP_L1}'[01001001'00100000
10000000
00000100
0000000 1]
0000100 0]
01000000
00010000
for001001{00000010f [011000
11010011001 00000f [0100T1]1
10000000
00000100
0000000 1

—_
(0.¢]

— O

—_ =



Koodataan viesti x = [1 1] € 73 kiyttien julkista avainta G, jolloin saa-
daan

0

1100001
=g 100111

(=00 101110.

1
0
Oletetaan, ettd viestin lahetyksessé tapahtuu virhe kahdessa kohdassa vies-
tid niin, ettd virhe kuvautuu vektorina e = [1 0 0 0 0 0 1 0] € Z§
lahetettavadn viestiin. Vastaanottaja saa viestin muodossa

y=2G+e=[0 01011 10/+[1 0000010

=1 010110 0].

Vastaanottaja dekoodaa viestin dekoodausalgoritmin mukaisesti. Ensimméis-
td vaihetta varten tarvitaan permutaatiomatriisin P kiinteismatriisi P!,
Kun tiedetdén, ettd permutaatiomatriisin kddnteismatriisi on permutaatio-
matriisin transpoosi, saadaan

0000100 0]"

01 0000O0GO0O0

000100UO0O0
yy=yP'=yP"=[1010110 0] 8 8 ? 8 8 8 é 8
10000000

000O0O0OT1UO00O0

0000000 1]

0 00001 0 0]

01 000O0TO0O

000O0T1O0UO0OUO0

001000GO00O0

=1 01011 0q~]700()00 0 0
000O0O0O0OT1O0

000100UO00O0

0000000 1]

=1 000111 0].

Tiedetadn, ettd koodin C' minimetéisyys d = 5, jolloin 16ytamaélla vektoria
y1 1ahinna oleva koodin C' alkio ¢ voidaan korjata enintdan

d—1 5-1

- =2 =9

2 2
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virhettéd. Koodissa C' on koodisana ¢ = [1 001101 O] , jonka Hamming-
etdisyys vektoriin y; on d(yi, ¢) = 2, jolloin voidaan merkitéd vektoria ¢ = x;.
Seuraavaksi etsitddn vektori xp = [:col :COQ} € Z3, joka toteuttaa ehdon

T = .I'oG.

Koska generoijamatriisi G ei ole ki&ntyva matriisi, ratkaistaan vektori zy yh-
taloryhmén avulla. Lasketaan vektorin xg ja matriisin GG tulo, jolloin saadaan
yhtaloryhma

1 = xoG
10 10
0 1 01

<:>[l’01 X0, 0 To, To, + To, 0 Xo, LL’()?}

11
<~ [1 00110 1 0]=]z, xOQ]-{ 8018

.7301:1
= 30, =0 <:>{
ZL'01—|—.I‘02:1

Yhtaloryhmén ratkaisuna saatiin vektori xy = [1 0}. Algoritmin viimeista
vaihetta varten tarvitaan matriisin S kddnteismatriisi. Koska téssa tapauk-
sessa matriisi S on melko pieni, saadaan helposti esimerkiksi yhtaloryhméan
avulla kiddnteismatriisiksi
11
-1 _
o)

Kaanteismatriisin avulla saadaan

11
_ -1 _ _
r—2S =1 0]. L O] —n o,
mikd on nyt dekoodattu viesti. Huomataan myos, ettd viesti on sama kuin
alun perin koodattu viesti.

McEliece-koodaussysteemia voidaan kayttaa, vaikka koodi C ei olisi Goppa-
koodi. Seuraavassa esimerkissd naytetddan miten McEliece-koodaussysteemi
toimii, kun koodi ei ole Goppa-koodi.

Esimerkki 4.5. Olkoon C' lineaarinen [8, 5, 3]-koodi. Koodin C' generoija-
matriisi G on

00101010
10110111
G=111100100
010010171
11010101
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Muodostetaan McEliece-koodaussysteemi valitsemalla (5 x 5)-matriisi S si-

ten, etta

}

0
1
1
1

1011
1 100
01010
011
1 00

1
0

S = l
on kddntyva matriisi, ja valitsemalla (8 x 8)-permutaatiomatriisi P siten, etté

0010O0O0O0®O0

00001O0O0®O0

10000O0O00O0

000O0O0O0O0OT1

000O0O0O0OT1O0

01 000O0O0O
0001O0O0O0®O

000O0O0OT1QO0O®O0

P

Télloin julkinen avain G’ on (5 x 8)-matriisi, joka saadaan laskemalla

DO O —H O O oo
oo oo —HO OO
OO OO OO O H
O O oo o oo
S OO OO oo +H O
—N O O OO o oo
S OO OO o —H OO
_00100000
O —H O —
— — O — O
O - - O
— O O — O
o —H O O
— - - O O
OO~ —~H
O - - O
O —-H O —
— O - - O
— o O — O
O = — O
— O - O
I
s
n
I
G

} .

01100100
000O01O0T1O0
11101011

000O01O0O0T1
10011000

l

001 0O0O0O0O0

000O01O0O0O0

100 000O00O0
000O0O0O0O0T1
000O0O0OO0T1@O0
01 000O0O0O0
00010O0O0O0
0000O0T1O0O0

}

10000T1O01
01001000
11111100
01010000
01100010

{

[0 1 1 1 0] € Z] Kiyttéen julkista avainta G’,
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jolloin saadaan

01100100
00001010
eG'=01110-11101011=[11101000].
00001001
10011000

Oletetaan, ettd viestin ldhetyksessé tapahtuu virhe yhdessd kohdassa vies-
tid niin, ettd virhe kuvautuu vektorina e = [0 000O0T1Q0 0] € 78
lahetettavadn viestiin. Vastaanottaja saa viestin muodossa

y=2G +e=[1 110100 0+[00000 10 0
=1 110110 0]

Vastaanottaja dekoodaa viestin dekoodausalgoritmin mukaisesti. Ensimméis-
ta vaihetta varten tarvitaan permutaatiomatriisin P kd#dnteismatriisi. Kun
tiedetddn, ettd permutaatiomatriisin kddnteismatriisi on permutaatiomatrii-
sin transpoosi, saadaan

0010000 0]"

00001000

10000000

4 o /00000001
yi=yP'=yP"'=[1110110 0 00000010
01000000

00010000

00000710 0]

0 01 00 0 0 0]

0000O0T1UO0O0

10000000

0000O0O0T1P0
:[11101100]-01000000
0000O0O0O 1

00001000

0001000 0]

=1 110010 1].

Tiedetddn, ettd koodin C' minimietéisyys d = 3, jolloin l6ytamaélla vektoria

y1 1ahinné oleva koodin C' alkio ¢ voidaan korjata enintdan
d—1 3-1

- =2

2 2
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virhettéd. Koodissa C' on koodisana ¢ = [1 1100 10 0}. Koodisa-
nan ¢ Hamming-etéisyys vektoriin y; on d(y;,c) = 1, joten merkitaén vekto-
ria ¢ = x1. Seuraavaksi etsitdan vektori xy = [1:01 To, Tog Lo, 31;05} € 75,
joka toteuttaa ehdon

1 = 20G.

Yksi tapa ratkaista tdmé on selvittdd matriisin G kiiéinteismatriisi G—1, mutta
koska matriisi G ei ole kidntyva syystd, ettd se ei ole neliomatriisi, néin ei
voida tehda. Koska vektori zg tiedetain kuuluvan joukkoon Z3, eli sen pituus
on 5 ja sen kaikki alkiot ovat joko 1 tai 0, saadaan vektori x( selvitettyi
yhtaloryhman avulla. Ratkaistaan vektorin ja matriisin tulo, jolloin saadaan
yhtaloryhma

QllzﬂioG

1110010 0=1-G
00101010
10110111

> [z0, @0, ®o, o, Tos) |1 1 1001 00
01001011
11010101

<~ [ Lo, + To; + Tos Loy + To, + To; Lo, + To, + To; To, + To; Lo, + To,
To, + Toy + To; Lo, + To, + Toy, Lo, + Loy + Loy ]

y
I02+$03+l’05:1 rm 1
03 —

Tog + To, + To, = 1 B 4z — 0
04 05 —

To, o o, + 7o, =1 To, + 79, = 0

01 0y —

JI02+I05 =0

<~ — Loy, = Loy

Iol +CL’04 :O

ZEOl = 1704
T, + Los —l—l‘05 =1

Lo, = 0
$01+$02+$04:O -

-0 \£C04 =0

\SEOQ + x04 + .T05 -
(
Lo, = 0
Loy = 0

<:><(L’03:1

ZL‘Q4:0

kiL'(]s =0

Télloin yhtaloryhméan ratkaisu on vektori zy = [0 010 O]. Algoritmin
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viimeistd vaihetta varten tarvitaan matriisin S kaddnteismatriisi. Esimerkiksi
Gaussin ja Jordanin menetelméilla saadaan kdanteismatriisiksi

01001

1 0011

StT=101110

1 0111

10010

Kéédnteismatriisin avulla saadaan
01001
1 0011
t=xS"'=[0 0100|001 110 =[01110],

1 0111
1 0010

mikd on dekoodattu viesti. Huomataan myés, etta viesti on sama kuin alun
perin koodattu viesti.
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5 Hash-funktiot

Kun tietoa ldhetetdan ei-turvallista reittia pitkin, on mahdollista, etta viesti
muuttuu matkan varrella jonkin ulkopuolisen tekijan toimesta (esimerkiksi
virus tai tiedonsiirtovirhe). Jotta voidaan varmistua, ettei lahetettya vies-
tid ole késitelty sen ldhettdmisen jélkeen, on kehitetty hash-funktiot. Hash-
funktion avulla lasketaan ldhetettavésta viestista tiiviste, jonka avulla vas-
taanottaja voi tarkistaa, onko viestiin tehty muutoksia ldhettamisen jélkeen.
Hash-funktion tiivisteen pituus riippuu hash-funktiosta, eli eri pituisten vies-
tien samalla hash-funktiolla lasketut tiivisteet ovat saman mittaisia. Hash-
funktio suunnitellaan niin, ettd sen tuottaman tiivisteen avulla ei voi paétel-
14 alkuperaistd viestié, eikd kahdella eri viestilla ole samanlaista tiivistetta.
Teoriassa taméa ei ole mahdollista, mutta kidytdnnossd voidaan suunnitella
hash-funktio, joka toteuttaa ndmé& ominaisuudet nykytietokoneiden lasken-
tatehon asettamissa rajoissa.

Kéytannossd hash-funktio toimii niin, ettd viestin ldhettdja laskee hash-
funktion avulla tiivisteen lahetettévéistd viestistéd, ja lahettdd viestin liséksi
tdman tiivisteen. Vastaanottaja voi tarkistaa sen, ettei viestiin ole tehty muu-
toksia lahettdmisen jélkeen, laskemalla samalla hash-funktiolla tiivisteen vas-
taanottamastaan viestistd. Jos vastaanottajan laskema tiiviste on sama kuin
vastaanotetun viestin yhteydessé oleva tiiviste, viestiin ei ole tehty muutok-
sia. Jos vastaanottajan laskema tiiviste on kuitenkin eri kuin vastaanotetun
viestin yhteydessé oleva tiiviste, on viestiin tehty muutoksia lahettdmisen

jalkeen. (Delfs, H. & Knebl, H., 2007)

5.1 Satunnaisoraakkeli-malli

Satunnaisoraakkeli-malli (eng. random oracle) on ideaali hash-funktiosta.
Satunnaisoraakkeli-malli ei ole teoriassa saavutettavissa, mutta kiytdnnossa
hash-funktiot pyritdén suunnittelemaan niin, ettd ne toteuttavat satunnais-
oraakkeli-mallin ominaisuudet kidyténnon sovelluksissa.
Satunnaisoraakkeli-mallin pédidea on se, ettd ainoa tapa méarittda vekto-
rin x hash-funktion tiiviste h(z) on laskea hash-funktion tiiviste télle vek-
torille. Tama tarkoittaa sitd, ettd useita eri vektoreita ja néiden tiivistei-
td vertaamalla ei voida paatella halutun vektorin hash-tiivistettd. Lisédksi
satunnaisoraakkeli-mallissa hash-funktio ei ole tiedossa, vaan kiyttéjilla on
tiedossaan ainoastaan eri vektoreita ja nédiden tiivisteitd. Néin ollen ainoa
tapa selvittdd vektorin = hash-tiiviste h(z) on etsid se vektoreiden ja tiivis-
teiden joukosta.

Kaytannossa ei luonnollisesti ole mahdollista kiyttaa téllaista mallia, koska
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mahdollisia vektoreita ja tiivisteitd on niin paljon, ettd kaikkien vaihtoehto-
jen ldpikdymiseen menisi todella paljon aikaa. Hyvé hash-funktio kuitenkin
kiyttaytyy samaan tapaan kuin satunnaisoraakkeli-malli; vektoria on lahes
mahdotonta padtelld sen tiivisteestd, vaikka monen muun vektorin tiivisteet

olisivat tiedossa, ja tiivisteet nayttiisivit muodostuvan satunnaisesti. (Delfs,
H. & Knebl, H., 2007)

5.2 Merkle-Damgard-konstruktio

Merkle-Damgéard-konstruktio on tapa muodostaa kompressiofunktion avul-
la sellainen hash-funktio, joka toteuttaa torméaysehdon, miké tarkoittaa sité,
ettd kahden eri vektorin hash-funktion arvo ei ole sama milldan kahdella eri
vektorilla. Kompressiofunktio on sellainen funktio, joka tuottaa vektorin tii-
visteen, eli esimerkiksi tuottaa m:n pituisia vektoreita (n + r):mn pituisista
vektoreista. Torméaysehdon toteuttavaa funktiota voidaan kutsua tormays-
vapaaksi funktioksi. Merkle-Damgard-konstruktio pienentds hash-funktion
maéadrittelemisen ongelman siihen, ettid keksitdan torméysvapaa kompressio-
funktio f hash-funktion méérittelemiseksi. (Delfs, H. & Knebl, H., 2007)

Maaritelma 5.1. Olkoon
f Ao, 1}”” —{0,1}"

torméaysvapaa kompressiofunktio, jonka kompression méard on r. Funktio
f siis kiisittelee (n + 7):n pituisia bindarivektoreita ja tuottaa n:n pituisia
bindarivektoreita. Funktion f avulla maéaritelladn hash-funktio

he{0,1) — {0,1}".

Olkoon m € {0, 1}* satunnaismittainen viestivektori. Hash-funktio konstruoi-
daan seuraavan menetelman mukaisesti:

1. Taydennetdan viestivektori m niin, ettd sen pituus on r:n monikerta.
Téaydennys tehddan niin, ettéd viestivektorin m peraén lisatdan yksi al-
kio 1, jonka jilkeen lisdtddn niin monta alkiota 0, ettd viestivektorin
m pituus on 7r:n monikerta. Jos viestivektorin m pituus on valmiik-
si r:n monikerta, tdydennys tehdéaan silti. Taydennettya viestivektoria
merkitaan m/’.

2. Vektori m’ jaetaan r:n mittaisiin osiin, eli

m' =mqllmae| ... ||mg, m; € {0,1}",1 <i<k.
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Lisdtaan vielda loppuun vektori my. 1, johon tallennetaan alkuperdisen
viestivektorin m pituus ennen taydennysta. Jos bindarimuotoinen esitys
viestivektorin m pituudesta ei ole r:n monikerta, taytetdan loput paikat
alkioilla 0. Nain vektori m’ tulee muotoon

m' = ma[mal| . |||l

3. Tterointi aloitetaan vektorista vy € {0, 1}", joka on jokin joukon {0, 1}"
vektori, joka valitaan riippumatta viestivektorista m. Vektori v; laske-
taan seuraavasti:

V; = f(Uz;leZ'), 1 S 7 S k + 1.

4. Viestin m hash-funktion arvo on télloin viimeinen iteraation arvo, eli
h(m) = vg41.

Merkle-Damgard-konstruktion avulla on tehty useita paljon kiytettyja
hash-funktioita, kuten MD5, SHA-1 ja SHA-2.

Esimerkki 5.2. Olkoon f kompressiofunktio, johon syttetdan bindérivek-
toreita, joiden pituus on yhdeksén, ja joka tuottaa binaérivektoreita, joiden
pituus on kuusi. Funktio f jakaa bindarivektorin, jonka pituus on yhdeksén,
kolmen alkion osiin, joista otetaan ensimmaéinen alkio pois. Eli esimerkiksi
vektorimv=1[0 1 0 1 1 1 1 1 0] € {0,1}° kompressiofunktion arvo
on f(u)=[1 0 1 1 1 0] €{0,1}°. Huomataan, etté tdmé kompressio-
funktio ei ole torméaysvapaa, mutta silla ei ole tdmén esimerkin toimivuuden
kannalta merkitysta.

Muodostetaan edelld méaritellyn kompressiofunktion f ja Merkle-Damgard-
konstruktion avulla hash-tiiviste vektorille
m=[0 011000110 1]e{o,1}"

Koska vektorin m pituus ei ole kolmen monikerta, tdydennetdan vektori m
niin, ettd lisdtdan sen perdén alkio 1. Nain saadaan vektori

m'=[0011000110 1 1]e{01}>

Vektori m’ jaetaan osiin, joiden pituus on kolme, jolloin saadaan

m’:mlegHHmk
=001 100011 o011].
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Loppuun lisataan vield alkuperdisen viestivektorin m pituus, eli luvun 11
binddrimuotoinen esitys, joka on 1011. Koska tdmé&n pituus ei ole kolmen
monikerta, niin loppuun lisdtaan kaksi alkiota 0, jolloin saadaan

m=[001 ] 100011011 101]100.

Valitaan aloitusvektoriksi vo = [1 0 1 0 0 1] € {0,1}%. Koska vektori
m’ on nyt jaettu kuuteen osaan, iteraatiossa on kuusi kierrosta. Viimeisen
kierroksen tuottama vektori vg on hash-funktion arvo viestivektorille m. Las-
ketaan vektorit v;:

v1=f(wlmi)=f(1 0100100 1)=[0 1010 1],
ve=f(uime)=f([0 1 0 1 01 1 0 0])=[10010 0],
vg=f(vams)=f([1 00 1 0001 1])=[0 000 1 1],
vy=f(us|ma)=f(0 0001101 1)=[001111],
vs = f(ualms)=f([0 001 1.1 1 10 1])=[0 1 1 1 0 1},
ve = f(uvsllmg)=f([0 1 1.1 0 1 1 0 0])=[1 10 1 0 0].

Niin ollen viestinm=[0 0 1 1 0 0 0 1 1 0 1] tiiviste on h(m) =
1 101 0 0]
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6 MecEliece-koodaussysteemi ja allekirjoittami-
nen

Téassa luvussa esitelladan McEliece-koodaussysteemin pohjalta muodostettu
allekirjoitus CFS. CFS-allekirjoitusta varten méaéritelldin Niederreiter-
koodaussysteemi, joka pohjautuu vahvasti McEliece-koodaussysteemiin.
Niederreiter-koodaussysteemista ja CFS-allekirjoituksesta kerrotaan artikke-
lissa How to Achieve a McFEliece-based Digital Signature Scheme (Courtois,
Finiasz & Sendrier, 2001). [5]

6.1 Viestin allekirjoittaminen

Kun vastaanottaja dekoodaa vastaanottamansa viestin, ei hanella ole mitaan
takeita siité, etta viesti on tullut halutulta lahettajéalta. Taméan ongelman rat-
kaisuksi on kehitetty erilaisia allekirjoitusjarjestelmia.
Allekirjoitusjarjestelmét perustuvat siihen, etté viestin vastaanottaja pystyy
suhteellisen lyhyella ja yksinkertaisella laskutoimituksella varmistamaan, et-
ta viesti on oikealta ldhettajalta. Téatd varten viestin lahettaja liittaa vies-
tin yhteyteen digitaalisen allekirjoituksen, jonka muoto riippuu kiytettavasta
allekirjoitusjarjestelmésta. Joka tapauksessa allekirjoituksen pituus on huo-
mattavasti viestia lyhyempi. Allekirjoitus ei ole koodattua tekstié, vaan koo-
datun viestin avulla muodostettu merkkijono.

Allekirjoitusjarjestelmé valitaan usein niin, ettd se toimii kiytannollisesti yh-
desséd koodaussysteemin kanssa. Toisin sanoen, allekirjoitusjarjestelméa vali-
taan koodaussysteemin perusteella. Esimerkiksi McEliece-koodaussysteemin
kanssa kdytetadn usein allekirjoitusjérjestelméd, joka pohjautuu syndromei-
hin ja McEliece-koodausjérjestelmén muunnokseen, Niederreiter-
koodaussysteemiin.

6.2 Niederreiter-koodaussysteemi

Maéritelma 6.1. Olkoon C' lineaarinen [n, k, d]-koodi, jonka tarkistusmat-
riisi on ((n — k) x n)-matriisi H. Olkoon R ((n — k) x (n — k))-matriisi, joka
on kidntyvd kunnassa Zs ja P (n X n)-permutaatiomatriisi. Niederreiter-
koodaussysteemin julkinen avain on ((n — k) x n)-matriisi H' = RHP, ja yk-
sityinen avain muodostuu matriiseista H, R ja P. Viesti x € Z} koodataan
julkisen avaimen avulla seuraavasti:

y=H'z".

Néin ollen Niederreiter-koodaussysteemin avulla koodattu viesti ei ole koo-
disana, vaan ennemminkin virherakenne.
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6.3 CFS

CFS-allekirjoitussysteemi perustuu Niederreiter-koodaussysteemiin, joka taas
perustuu McEliece-koodaussysteemiin. CFS-allekirjoitussysteemi on kdytan-
nossa julkisen avaimen koodaussysteemi, jossa koodataan halutun viestivek-
torin sijasta koodatun viestivektorin hash-tiiviste. CFS-allekirjoitussysteemin
turvallisuus perustuu Niederreiter- ja McEliece-koodaussysteemien tapaan
sithen, ettd koodin rakennetta on hankalaa selvittaéa pelkén julkisen avaimen
perusteella.

Maaritelma 6.2. Olkoon D koodattu viesti, eli dokumentti, joka halutaan
allekirjoittaa, ja olkoon h hash-funktio, joka palauttaa (n — k)-pituisen bi-
néadrivektorin. Olkoon lisdksi vektori s = h(D) dokumentti D operoituna

hash-funktiolla. Merkitdan vektorin s ja indeksin i ketjutusta [s | z] ja
si=h([s | i]). CFS-allekirjoitus muodostetaan seuraavan algoritmin avul-
la:

1. Lasketaan vektoreita s; aloittaen indeksistd ¢ = 0 niin, ettd 16ydetaan
sellainen vektori, joka on dekoodattavissa. Merkitdan tatd indeksié 4.

2. Etsitaan sellainen vektori z, ettéa
ZH,T = Sy~
3. Allekirjoitus on muotoa

Viestin vastaanottaja varmistaa allekirjoituksen avulla, ettd viesti on oi-
kealta lahettajalta, seuraavan algoritmin mukaisesti:

1. Lasketaan
s;=zHT

julkisella avaimella H'.

2. Lasketaan
sy = h([h(D) || io])
julkisella hash-funktiolla h.

3. Jos s; = sg, on viesti oikealta lahettajalté.
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Todistus. Osoitetaan, ettéd viestin ldhettédja voidaan varmistaa allekirjoituk-
sen avulla edelld esitettyéd algoritmia noudattaen.

Olkoon H' tiedossa oleva julkinen avain ja [,z I io} vastaanotettu allekir-
joitus. Kun lasketaan vektori s;, saadaan

s1=2zH" = s,

méadritelmén 6.2. kohdan 2 mukaisesti. Vektori s = h(D) saadaan hash-
funktion A avulla, ja tdmén ketjutus s; = h( [s I z]) saadaan hash-funktion
h ja indeksin ¢ avulla. Kun on tiedossa dokumentti D ja indeksi ¢, voidaan
muodostaa vektori

sy =h([M(D) || do])=h([s [l d])=
Koska s1 = s;, = s9, allekirjoituksen tarkistusalgoritmi toimii. O

Esimerkki 6.3. Olkoon C' lineaarinen [6, 3, 3]-koodi, jonka generoijamatriisi
on (3 x 6)-matriisi

111100
G=1011011
100110
ja tarkistusmatriisi on (3 x 6)-matriisi
011000
H={1 10010
010110

Koodin C' virheenkorjauskyky on % = % = 1, joten kaikissa dekoo-

dattavissa vektoreissa on korkeintaan yksi virhe. Lasketaan kaikkien virhe-
vektoreiden, joiden paino on yksi, syndromit:
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s;=[1 0000 0JH =[0 1 0],
ss=[0 1000 0H " =[1 1 1],
s3=[0 0100 0QH"=[1 0 0],
ss=[0 00 10 0JH =[0 0 1],
ss=[0 000 1 0H =[0 1 1],
s¢=1[0 0000 1JH"=[0 0 0].



Olkoon lisdksi (3 x 3)-matriisi

R =

o = O
_ o =
—_ o O

joka on kddntyva kunnassa Z,, sekd (6 x 6)-permutaatiomatriisi

OO = O OO
_— o O O o o
S = O O OO

O oo~ O o
SO O oo
OO O o= O

Niederreiter-koodin julkinen avain saadaan laskemalla

010000
0100 [0o1 1000 (1)888[1)8
H=RHP=1{100[-[1 10010
011/ 0101109 [VOL1OO0
000001
00010 0
0 100 0 0]
110010 (1)888(1)8 010011
=101 L0000 471000l =lt00010
100100l {00001 011000
00010 0

Olkoon hash-funktio h funktio, joka tuottaa bindarivektoreita, joiden pituus
on kolme. Hash-arvo saadaan Merkle-Damgard-konstruktion avulla, kompres-
siofunktiona funktio f : {0,1}° — {0, 1}?, johon sydtetiin bindérivektoreita,
joiden pituus on kuusi. Kompressiofunktio f toimii niin, ettd bindarivektori
jaetaan kahden alkion mittaisiin osiin, ja ndiden osien alkiot lasketaan yhteen
modulo kaksi, jolloin saadaan binaéarivektori, jonka pituus on kolme. Huoma-
taan, ettd tdmé kompressiofunktio ei ole térméysvapaa, mutta se ei haittaa
taman esimerkin toimimista.

Jollain tavalla, esimerkiksi McEliece-koodaussysteemilld, on salattu viesti-
vektori, jota kutsutaan dokumentiksi D. Silld, minkd mittainen dokument-
ti halutaan allekirjoittaa, ei ole vélia, koska hash-funktio tuottaa kaiken-
mittaisista viestivektoreista samanmittaisia tiivisteitd. Dokumentti on nyt
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D=[1 110110 0]€{0,1}* (kts. esimerkki 4.5.), ja se halutaan
allekirjoittaa. Lasketaan ensin vektori s = h(D). Koska dokumentin D pituus
ei ole kolmen monikerta, tdydennetaan dokumenttia D lisdamalld loppuun al-
kio 1. Lisétaén loppuun alkuperéisen dokumentin D pituus bindérimuodossa,
joka on 1000, ja tadydennetaan kahdella alkiolla 0, koska binddrimuotoisen esi-
tyksen pituus ei ole kolmen monikerta. Merkitddn tdydennettyd dokumenttia
D’. Jaetaan vektori D’ kolmen mittaisiin osiin, jolloin saadaan

D' = D1 ||Ds||Ds|| Da|| D5
=1 11011001 100] 00 0.

Aloitetaan iterointi vektorista vy = [O 0 1}, ja lasketaan kaikki viisi kier-
rosta, jolloin saadaan

vr = flvo|[D1)=f([0 01 1 1 1])=1[0 0 0],
vz = f(vi[D2) = f([0 0 0 0 1 1)=[0 0 0],
vs = f(v2|Ds) = f([0 0 0 0 0 1])=[0 0 1],
vy = f(vs||Ds)=f([0 0 1 1 0 0))=[0 0 0],
vs = f(va]|Ds) = f([0 0 0 0 0 0])=1[0 0 0].

Nyt vs = h(D) = s. Seuraavaksi lasketaan hash-tiivisteitd h([s || i])
aloittaen indeksistd ¢ = 0, kunnes saadaan sellainen tiiviste, joka on jo-
kin koodin C' koodisanan syndromi (eli vastaavan Niederreiter-koodin al-
kio). Hash-tiivisteet lasketaan samalla tavalla kuin edelld, aloittaen vektoris-

tavg=[0 0 1]. Nyt

h([s || 0))=n([0 0 0 0])=[1 0 0],

Indeksilla i = 0 saatiin Niederreiter-koodin alkio, eli jokin alussa maééritel-
lyista syndromeista. Merkitadn tatd vektoria s;, = [1 0 O}. Seuraavak-
si etsitééin sellainen vektori z, ettdi zH'T = s;. Merkitdin vektoria z =
[21 Zo 23 Za Zs z6} ja muodostetaan yhtaloryhma
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zH’Tzsioz[zl 2o 23 24 25 26}~ :[1 0 O]

= =0 O = O

lOOOi—‘b—\O

= [22+Z5+26 21+ 25 29+ 23

2o+ 25+ 26 =1
=424+ =0=>z1=2s=1talzy =25=0

—_— O = O OO o

=[1 0 0]

Zo+23=0=> 20 =23 =1%ai 29 =23 =0

Esimerkiksi vektori z=[1 0 0 0 1 0] toteuttaa ehdon zH'" = s;,. Vek-
torista z ja indeksista ig = 0 saadaan muodostettua CFS-allekirjoitus, joka
on [z || 4] =1[1 00 0 1 0 0]. Allekirjoitus lihetetdéin dokumentin
yhteydessa, joten vastaanottaja vastaanottaa sekd dokumentin ettéd allekir-
joituksen.

Vastaanottaja tarkistaa allekirjoituksen avulla, onko viesti oikealta ldhetta-
jalta. Ensin vastaanottaja laskee vektorin s;

s;=zH"=[100 0 1 0]- =[1 0 0].

__ 0 O~ O

SO = O O O
O OO == O

Sitten vastaanottaja laskee vektorin s, hash-funktion avulla
sy =h([R(D) | d])=n([0 0 0 0])=[1 0 0].

Koska s; = [1 0 O] = S9, viesti on oikealta lahettajalta.
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7 McEliece-koodaussysteemi ja turvallisuus

Koodaussysteemien turvallisuus perustuu yleenséa tekijoihinjaon tai diskree-
tin logaritmin ongelman hankaluuteen. Koodaussysteemit, jotka hyodyntavét
tekijoihinjakoa ja diskreetin logaritmin ongelmaa, ovat suhteellisen helppoja
ohjelmoida ja nopeita kiyttad. Sen takia téllaiset koodaussysteemit ovatkin
hyvin yleisesti kidytossa.

McEliece-koodaussysteemin liséksi on paljon muita koodaussysteemeité, joi-
den turvallisuus perustuu johonkin muuhun kuin tekijéihinjakoon tai
diskreetin logaritmin ongelmaan. Muita ongelmia, joihin koodaussysteemit
voivat perustua, ovat esimerkiksi hilojen tai elliptisten kdyrien laskutoimi-
tukset.

Tulevaisuudessa tullaan tarvitsemaan yh& hankalammin murrettavia koo-
daussysteemejé, koska tietokoneiden tehokkuus kasvaa. Esimerkiksi diskree-
tin logaritmin ongelmaan perustuvat koodaussysteemit tulevat mahdollisesti
olemaan téysin turhia sitten, kun kvanttitietokoneet ovat yleisesséd kaytossa
naiden valtavan laskentatehon vuoksi.

7.1 RSA-koodaussysteemi

Maaritelma 7.1. Olkoon n = pq, missé p ja g ovat (suuria) alkulukuja.
Talloin viesti m € Z,, salataan seuraavasti:

1. Valitaan sellainen luku e, etta
syt(e,(p—1)(¢—1)) = 1.
2. Valitaan sellainen luku d siten, etté
syt(d, (p—1)(¢ —1)) =1 ja
de=1 mod (p—1)(qg—1).
3. Salattu viesti v lasketaan alkuperaisesta viestistd m laskemalla
v=m° mod n.

Kun vastaanotetaan viesti v € Z,,, se avataan seuraavasti:

1. Avattu viesti m saadaan vastaanotetusta viestista v laskemalla

m=v? mod n.
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7.2 RSA vs. McEliece

RSA-koodaussysteemin turvallisuus perustuu seké tekijoihinjakoon etta
diskreetin logaritmin ongelmaan. RSA on yksi yleisimpié kiytossé olevia koo-
daussysteemeita, ja sen turvallisuus on toistaiseksi ollut riittavan hyva. Jat-
kuvasti taytyy kuitenkin pidentaéd koodaussysteemissé liikkuvien merkkijono-
jen pituutta. RSA:n turvallisuus kiiytannossi perustuu siis siithen, etté tietyn
McEliece-koodaussysteemin turvallisuus perustuu siihen, ettd koodin murta-
jan on hyvin vaikeaa arvata se koodisana, jonka viestin ldhettdja on halunnut
lahettad ilman, ettd on mitdan muita tietoja koodista julkisen avaimen lisak-
si. Julkisen avaimen ollessa matriisi G’, joka on muodostettu matriisien S, G
ja P avulla, murtajan on hyvin vaikeaa méaarittda koodin generoijamatriisi,
jota tarvitaan koodisanojen maarittamistéd varten.

Vaikka RSA ja McEliece on kehitetty samoihin aikoihin, RSA:sta on tul-
lut kansainvalisesti huomattavasti suositumpi koodaussysteemi helppouten-
sa vuoksi. Kuitenkin tulevaisuudessa, kun tietokoneet kehittyvit tehokkaam-
miksi, voi olla, ettd McEliece-koodaussysteemista tulee aiempaa suositumpi,
koska se on vaikeampi murtaa kuin RSA.

7.3 McEliecen murtaminen

McEliece-koodaussysteemi on pystytty murtamaan tietyillda parametrien ar-
voilla jo aikana ennen kvanttitietokoneita. Téassd luvussa esitelladn kaksi
McEliece-koodaussysteemin hyokkdysmenetelméd: Reedin-Mullerin koodin
avulla tapahtuva hyokkéys ja Stern-hyokkéiys.

7.3.1 Minderin-Shokrollahin hyokkays

Reedin-Mullerin koodi on kehitetty vuonna 1954, miké tekee siitd yhden van-
himmista koodeista. (MacWilliams, F.J. & Sloane, N.J.A., 1977)

Maaritelma 7.2. Funktiota f(z) = f(x1,...,2,), joka saa arvoja 0 ja 1,
kutsutaan totuusarvofunktioksi (eng. Boolean function). Totuusarvofunktio
voidaan madritelld totuustaulukon avulla. Totuustaulukko on n = 2™ pitui-
nen binaarivektori {2¢, joka muodostetaan totuusarvofunktion f avulla seu-
raavasti:

Q= (f(0,...,0,0), f(0,...,0,1), f(0,...,1,0),..., f(L,...,1,1)).

Maaritelma 7.3. Olkoon n:n pituiset vektorit v = [Ul Vg ... vn} ja
w = [wl Wy ... wn]. Télloin vektorerden kertolasku komponenteittain las-
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ketaan seuraavasti:
vw = [U1’LU1 V2Wwa ... vnwn} .

Maéritelmé 7.4. Olkoon (m X n)-matriisi M sellainen matriisi, jonka sa-
rakkeet muodostavat lukujen 0,1, ...,2" —1 bin&dariesitykset. Matriisi M on
talloin muotoa

§m0 fml s gm(n—l) Um
Em-10 Em-11 -+ Em-1)(n-1) VUm—1
M= : : - : - : :[50 S1- .- Snfl]v
§10 ST ST o
- . T .
missa v; = [éz() 51'1 Ce éz(n—l)} Ja §; = [émj f(m—l)j . glj} Ja

J=Y &2, & €{0,1}

=1

on luvun j € {0,1,...,2™ — 1} binaariesitys.

Kun 1 < r < m, niin 2™-pituiseksi r. kertaluvun Reedin-Mullerin koodiksi
eli RM-koodiksi sanotaan sitd avaruuden Z3" aliavaruutta, jonka kantavek-
toreina ovat vy = [1 1 ... 1} ja kaikkien vektoreiden vy, vs,...,v,, tu-
lot v;, vy, ... v, missd k < r. Télle koodille kiiytetdan merkintdd RM (r, m).
Toisin sanoen, r. kertaluvun Reedin-Mullerin koodi RM (r, m) on sellaisten
vektoreiden €y joukko, joille f(w;), misséd w; € Z%', on totuusarvofunktio.
Nollannen kertaluvun Reedin-Mullerin koodiksi RM (0, m) sanotaan vektorin
vy generoimaa toistokoodia. Médritelmisti seuraa, ettd RM(m,m) = Z3".
Reedin-Mullerin koodin RM (r,m) dimensio on k = >_'_ ("), pituus on
n = 2™ ja minimietaisyys d = 2™7".

Esimerkki 7.5. Reedin-Mullerin koodin RM (1, 3), jonka pituus on n = 23 =
8, kantavektorit ovat

w=[ 111111 1],
v=[10101010],
v=[1100110 0],
vs=[1 1110 0 0 0],
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jolloin sen generoi matriisi

vo 11111111
p_lw|_[t0o1o010 10
Tl 11001100
vs 11110000

Reedin-Mullerin koodin RM(2,4), jonka pituus on n = 2% = 16, kantavekto-
rit ovat

w=[1111111111111111],
n=[101010101010101 0],
vp=[110011001100110 0],
v3=[11110000111100 0 0],
wu=[111111110000000 0],
vivy=[1 0001000100010 0 0],
vos=1[101000001010000 0],
viuy=[101 010100000000 0],
vous=[110 00 0001100000 0],
vouy=[110011000000O0O0O0 0],
vzup=[1111000000O00O0O0 0 0].

Huomautus 7.6. Reedin-Mullerin koodi RM (r,m) on kaikkien totuusarvo-
funktioiden f(z1,...,2,) totuustaulukoiden Q; muodostaman vektoriava-
ruuden aliavaruus.

Jatkossa Minderin-Shokrollahin hyokkéykseen liittyen ei tehda eroa merkin-
noissd totuusarvofunktion f ja totuustaulukon 2 valilld yksinkertaisuuden
sailyttamiseksi.

Hyokkays McEliece-koodaussysteemiin Reedin-Mullerin koodin avulla perus-
tuu yksityisen avaimen selvittdmiseen julkisesta avaimesta. Téllaista hyok-
kiysta kutsutaan Minderin-Shokrollahin hydkkaykseksi.

Maéritelma 7.7. Olkoon RM (r,m) Reedin-Mullerin koodi, jonka generoi-
jamatriisi on (k x n)-matriisi R. Reedin-Mullerin koodin RM (r,m) pohjalta
on muodostettu McEliece-koodi, jonka generoijamatriisi on sama matriisi R,

38



joka on Reedin-Mullerin koodin RM (r, m) generoijamatriisi. Seki Reedin-
Mullerin koodi RM (r,m) ettd tdmén pohjalta muodostettu McEliece-koodi
ovat tuntemattomia. Matriisi R koostuu yksikkovektorista ja kaikista sellai-
sista totuustaulukoista, jotka muodostuvat seuraavasti:

Go
r= |7,
G,
missd Go =y = [1 1 1], ja
[ Qfm ] [ Qfm*IQfm ] -QfmfrJrlemfquQ ce Qfm-
Qfmfl Qfm72Qfm71 Qfmerfmfr+l ttt Qfmfl
Gl = 7G2 = 7G7“ =
sz Qflﬁf;a Qﬁsz s er—ler+1
Qp Q7,8 QpQp, ... Qy,

McEliece-koodin yksityisen avaimen muodostavat generoijamatriisin R lisdksi
kidntyva (kx k)-matriisi H ja (nxn)-permutaatiomatriisi o, jolloin McEliece-
koodin julkinen avain on matriisi G = H Ro. Koska myos tulomatriisi H R
muodostaa Reedin-Mullerin koodin RM (r, m) kannan [4], niin matriisi G on
Reedin-Mullerin koodin RM?(r, m) kanta. Minderin-Shokrollahin hyokkdyk-
sen tavoitteena on muodostaa Reedin-Mullerin koodin RM?(r, m) pohjalta
Reedin-Mullerin koodi RM (r,m), jonka generoijamatriisi R on myds hyok-
kiyksen kohteena olevan McEliece-koodin generoijamatriisi. T&lloin taytyy
16ytaa sellaiset matriisit H' ja o', joille patee, ettd H'Go’ = R, koska matrii-
si R on McEliece-koodin generoijamatriisi. Matriisi R osataan koostaa kuten
ylla. Matriisit o’ ja H' voidaan 16ytdéa seuraavasti:

1.

Muodostetaan Reedin-Mullerin koodin RM? (r, m) avulla koodi
RM?(r — 1,m). Reedin-Mullerin koodi RM?(r — 1,m) voidaan muo-
dostaa seuraavasti:

e Tiedetddn 8], ettd on olemassa sellainen Reedin-Mullerin koodin
RM?(r — 1,m) kanta, joka koostuu pelkistdan minimipainoisista
kantavektoreista, ja Reedin-Mullerin koodin RM?(r — 1,m) mi-
nimipainoiset kantavektorit ovat kahden Reedin-Mullerin koodin
RM?(r,m) minimipainoisen kantavektorin tuloja.

e Etsitddn Reedin-Mullerin koodin RM? (r, m) minimipainoisia kan-
tavektoreita ja lasketaan Reedin-Mullerin koodin RM?(r — 1,m)
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minimipainoisia kantavektoreita naiden tuloina, kunnes saadaan
riittavd méédrd Reedin-Mullerin koodin RM?(r — 1, m) minimipai-
noisia kantavektoreita kannan muodostamiseksi.

2. Toistetaan vaihetta 1 niin kauan, kunnes saadaan muodostettua koodi
RM?(1,m).

3. Etsitdan sellainen permutaatiomatriisi ¢’ jolle pétee, etta
RM°' (1,m) = RM(1,m).
Téamé onnistuu seuraavasti:

e Olkoon (i1 jokin koodin RM?(1,m) generoijamatriisi, joka sisaltaa
yksikkovektorin yhtena riveistd. Muodostetaan matriisin G; avulla
matriisi G} poistamalla matriisista GG; yksikkovektori. Nyt matriisi
G on (m x 2™)-matriisi, jonka sarakkeina on kaikki m:n mittaiset
binddrivektorit. Matriisissa G ei esiinny samaa saraketta kahta
kertaa [4].

e Nyt matriisi ¢’ on permutaatiomatriisi, jonka tulo matriisin G}
kanssa tuottaa matriisin, jonka sarakkeina on kaikki m:n pitui-
set bindariluvut jarjestyksessd pienimméstd suurimpaan. Tama
matriisi on Reedin-Mullerin koodin RM (1,m) generoijamatriisi,
ja loydetty permutaatiomatriisi ¢’ on haluttu permutaatiomatrii-
si.

Néin 16ydetty permutaatiomatriisi o’ toteuttaa myos ehdon

RM? (r,m) = RM(r,m).

4. Rekonstruoidaan matriisi H’ permutaatiomatriisin o’ avulla. Tadmé on-
nistuu niin, ettd ratkaistaan matriisi H" yhtalosta

H'G' =R,
kun G' = Go'.
(Borodin, M.A. & Chizhov, I.V., 2014)

Minderin-Shokrollahin hyokkéys on tillaisenaan melko tyolésta. Maaritellaén
seuraavaksi Reedin-Mullerin koodien operaatiot ® ja L.

Maaritelma 7.8. Olkoon RM?(ry,m) ja RM?(ry, m) Reedin-Mullerin koo-
deja. Operaatiot ® ja L maéaéritellidn seuraavasti:
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RM?(ry,m) ® RM?(ry,m) = RM°(ry + ro,m).

RM?(ri,m)* = RM°(m —r; — 1,m).

Operaatioiden ® ja L avulla saadaan muutettua Minderin-Skrollahin hyck-
kédysta tehokkaammaksi.

Lause 7.9. Olkoon McFEliece-koodin ja Reedin-Mullerin koodin parametrit
madritelty kuten mdadritelmdssd 7.7. Matriisi H' ldydetddn tehokkaammin
parannellun Minderin-Shokrollahin hyokkdyksen avulla seuraavasti:

1. Muodostetaan Reedin-Mullerin koodin RM? (r,m) avulla Reedin-Mulle-
rin koodi RM?(d, m), missi d = syt(r,m — 1), operaatioiden ©® ja L
avulla. Tdmd onnistuu seuraavasti:

e Lasketaan Reedin-Mullerin koodeja (RM? (r,m))* niin kauan, ettd
loydetidn sellaiset Reedin-Mullerin koodit RM?(ry,m) ja
RM?(ry,m), ettiry +ry = d.

e Lasketaan Reedin-Mullerin koodi RM?(d, m) laskemalla
RMU(Tl, m) O) RMJ(T’Q, m)

2. Muodostetaan Reedin-Mullerin koodin RM?(d, m) avulla Reedin-Mullerin
koodi RM?(d — 1,m) kuten mddritelmdn 7.7 kohdassa 1.

3. Muodostetaan Reedin-Mullerin kood:
((RM?(d, m))> ® RM°(d — 1,m))*
= (RM°(m —d—1,m) ® RM?(d — 1,m)*
= (RM°(m —2,m))*
= RM?(1,m).
4. Etsitddn sellainen permutaatiomatriisi o', jolle pditee, ettd
RM?° (1,m) = RM(1,m),

kuten mddaritelmdssa 7.7. Tamda permutaatiomatriisi toteuttaa myds eh-
don
RM?° (r,m) = RM(r,m).

5. Rekonstruoidaan matriisi H' permutaatiomatriisin o’ avulla kuten mdad-
ritelmdssd 7.7.

(Borodin, M.A. & Chizhov, 1.V., 201/)
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7.3.2 Sternin hyokkiys

Sternin hyokkéys perustuu pienipainoisten vektoreiden loytédmiseen hyok-
kiyksen kohteena olevaa koodia hieman suuremman koodin avulla. Kaytan-
nossé, jos hyokkdyksen kohteena oleva McEliece-koodi on [n, k]-koodi, niin
Sternin hyokkéyksessé kiytetaan [n, k + 1]-koodia. Pienipainoisten vektorei-
den avulla voidaan loytaéd alkuperdisen koodin koodisanoja, joiden avulla
saadaan selville koodin rakenne. [3]

Maéaritelma 7.10. Olkoon [n, k]-McEliece-koodi C', johon hyokétéaan, w > 0
jamatriisi H ((n—k)xn)-tarkistusmatriisi jollekin lineaariselle [n, k]-koodille.
Sternin hyokkdyksessd etsitddn tarkistusmatriisin H avulla pienipainoisia
koodisanoja ¢ € C, joiden avulla saadaan selville koodin C' rakenne. Pie-
nipainoisen koodisanan etsiminen etenee seuraavasti:

1. Valitaan satunnaisesti (n — k)-saraketta tarkistusmatriisista H. Néis-
ta sarakkeista valitaan satunnaisesti [-saraketta, jota kutsutaan osajou-

koksi Z. Jaetaan loput k sarakkeista satunnaisesti ja tasaisesti osajouk-
koihin X ja Y.

2. Muokataan matriisia H elementaarisilla vaakarivimuunnoksilla niin, et-
ta valitut (n—k)-saraketta saadaan ((n—k) x (n—k))-identiteettimatrii-
sin muotoon. Tamé onnistuu silloin, kun alunperin valitut (n — k) sa-
raketta muodostavat kddntyvin matriisin. Jos néin ei ole, algoritmi
aloitetaan alusta valitsemalla toiset (n — k)-saraketta.

3. Nyt jokainen valituista (n — k):sta sarakkeesta vastaa yhta yksikésit-
teistd rivid matriisissa H, nimittain sitd rivid, jolla sijaitsee alkio 1
valitussa sarakkeessa. Esimerkiksi, nyt valituista (n — k)-sarakkeista
ensimmainen vastaa matriisin H ensimmaéista rivid, toinen valituista
(n — k)-sarakkeista vastaa matriisin H toista rivid, ja niin edelleen.
Néin ollen my6s osajoukon Z kaikki [ saraketta vastaavat [ rivid mat-
riisissa H. Olkoon 0 < p < g Jaetaan osajoukot X ja Y p:n kokoisiin
osiin. Merkitdan osajoukon X p:n kokoisia osajoukkoja A, ja osajou-
kon Y p:n kokoisia osajoukkoja B. Jokaisessa osajoukossa A valitaan
jokaisesta sarakkeesta ne alkiot, jotka ovat osajoukon Z merkitsemilla [
riveilld. Ndma lasketaan yhteen, joilloin saadaan [:n pituisia vektoreita
m(A). Vastaava toistetaan osajoukolle Y.

4. Kun saadaan sellaiset vektorit m(A) ja 7(B), etta m(A) = 7(B), laske-
taan nditd vastaavat 2p saraketta yhteen joukossa A U B, jolloin saa-
daan (n — k):n pituinen vektori. Merkitddn tété vektoria vap. Jos vek-
torin v, paino on w — 2p, valitaan tata vektoria vastaavat sarakkeet
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((n — k) x (n — k))-identiteettimatriisissa, eli ne sarakkeet, joissa on
samassa kohdassa alkio 1 kuin vektorissa v4p.

5. Valitut sarakkeet muodostavat joukon A ja joukon B kanssa w-painoisen
koodisanan ¢ € C' niin, ettd valitut sarakkeet seké joukot A ja B mer-
kitsevit alkioiden 1 paikkoja n:n pituisessa vektorissa. Valittujen sarak-
keiden ja joukkojen A ja B ulkopuolelle jaaville paikoille koodisanassa
c tulee alkio 0, jolloin koodisana todella on w-painoinen. [3].

Alla olevassa kuvassa esitetdéan vaihetta 3. Tamén esimerkin tarkoitus on sel-
keyttaa vaihetta 3. Kuvan esimerkissa on valittu osajoukko Z, kun [ = 3, ja
osajoukot X ja Y, kun k = 4. Osajoukoista X ja Y on valittu osajoukot A;
ja Ag sekéd By ja B, kun p = 1. Todellisessa tilanteessa p > 2, koska muuten
ei voida laskea saatujen [:n pituisten vektoreiden summia. Téhdelld on mer-
kitty ne rivit, joiden alkioita osajoukkojen X ja Y sarakkeissa tarkastellaan.
Kuvassa on ympyroity ne alkiot, joista muodostetaan [:n pituinen vektori.
Téllé tavoin muodostetuista vektoreista lasketaan summa 7(A;).

Z  Z 7 | XA, Y, Ys, Xa,
«» 1000000/ @® 0 1 0
0100000 0 1 1 1
« 0010000/ @® 1 0 0
0001000 0 1 1 0
0000100 1 0 1 1
« 0000010 @O 0 0 1
00000O0T1/ 1 0 0 1

(Bernstein, D.J., Lange, T. & Peters, C., 2008)

Koska yhden koodisanan avulla ei vield saada selville paljoakaan koodin C' ra-
kenteesta, vaatii Sternin hyokkéiys sen, ettd pienipainoinen koodisana etsitdan
useita kertoja. Yll& olevaa algoritmia voidaan tehostaa, kun sitd toistetaan
useita kertoja.

Lause 7.11. Olkoon tarkistusmatritsi H madritelty kuten madritelmdassd
7.10. ja ensimmdinen koodisana c¢ € C' loydetty mddaritelmdn 7.10. algoritmin
mukaisesti. Sternin hyokkdystd voidaan tehostaa seuraavilla tavoilla:

1. Koska kaikkien saman koodin tarkistusmatriisien H muunnos muotoon
H = [I,_; P] tuottaa saman matriisin [3], kiytetidin samaa tarkistus-
matriisin H muunnosta kuin ensimmdisen koodisanan etsinndssd. Ndin
ollen kun valitaan uudet (n — k) saraketta, on huomattavasti helpom-
paa saada aikaan wusi ((n — k) X (n — k))-identiteettimatriisi matriisin
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H alimatriisiksi, koska hyvin todenndkoisesti osa sarakkeista sisdltdd
jo valmatkst vain yhden alkion 1.

2. Osajoukot X,Y ja Z mddritelldan kuten mddritelmdassd 7.10. Joukko
Z hajautetaan m osaan algoritmin tehostamiseksi. Luku m on uusi
parametri algoritmiin, joka on esitetty madritelmdassd 7.10.

3. Kun lasketaan vektoreita w(A) ja 7(B), hyodynnetidn vilimuistia, jot-
tei lasketa samoja sarakkeita yhteen useita kertoja. Tdamd on todennd-
kdistd, koska osajoukkojen A ja B sarakkeista valitaan | alkiota, joten
samoja L:n pituisten vektoreiden yhteenlaskuja tehdddn todenndkoisesti
useta.

4. Kun lasketaan parien (A, B), joille 71(A) = w(B), sarakkeita yhteen jou-
kossa AU B, hyddynnetddn jdlleen vilimuistia, jotta ei lasketa samoja
laskuja useita kertoja.

(Bernstein, D.J., Lange, T. € Peters, C., 2008)

Sternin hyokkéyksen tehostaminen perustuu suurelta osin jo kerran teh-
tyjen laskutoimitusten hyodyntadmiseen uudestaan tulevilla kierroksilla.
7.3.3 Hyokkaysten tehokkuus

Madritelladan merkintd O(g(x)), jolla kuvataan laskennallista kompleksisuut-
ta eli bittioperaatioiden lukumééaraa tarkasteltavassa laskutoimituksessa.

Maaritelma 7.12. Olkoon f ja g positiivisia reaaliarvoisia funktioita. Jos
on olemassa sellaiset positiiviset luvut A ja B, etta

f(x) < Bg(x) kaikilla z > A,
niin merkitédén f(z) = O(g(z)).

Lause 7.13. Laskennallisen kompleksisuuden O laskutoimitukset toimivat
seuraavasti:

1.
O(f1f2) = O(/1)O(f2),

O(f1 + f2) = max{(f1), (f2)}-

Todistus. Laskennallisen kompleksisuuden O laskutoimituksista kerrotaan
artikkelissa Formalizing O notation on Isabelle/HOL (Avigad, J., & Don-
nelly, K, 2004). [2]. O

44



Madritelmén 7.7. mukaisessa Minderin-Shokrollahin hyokkéyksessé vaiheen 1
kompleksisuus on kaikista vaiheista selvisti suurin [4]. Tdmén vuoksi hyok-
kiysta saadaan paranneltua tehokkaimmin muokkaamalla vaihetta 1 tehok-
kaammaksi.

Parannellussa Minder-Shokrollahin hyokkayksessa vaiheita 1 ja 2 on tehos-
tettu laskemalla Reedin-Mullerin koodit RM?(d,m) ja RM?(d — 1,m) ja
muodostamalla Reedin-Mullerin koodi RM7(1,m) néiden ja Reedin-Mullerin
koodin operaatioiden ® ja L avulla. Nain ollen ei tarvitse laskea jokaista uut-
ta Reedin-Mullerin koodia yksi kerrallaan, ja koodiin RM? (1, m) paadytaan
todennékoisesti nopeammin.

Lause 7.14. On olemassa sellainen algoritmi, jonka avulla voidaan muodos-
taa Reedin-Mullerin koodi RM?(ry + ro,m), kun tiedetidn Reedin-Mullerin
koodi RM? (r1,m) ja RM? (ry,m). Tdmdn algoritmin kompleksisuus on O(n*),
kun n = 2m.

Todistus. Olkoon {fi, fa, ..., fx, } koodin RM?(r, m) kanta ja {g1, 92, .-, gk, }
koodin RM?(ry, m) kanta. Muodostetaan koodin C' kanta vektoreiden f; ja
gj tulojen f;g; avulla, kun 1 <@ < k; ja 1 < j < ko, jolloin saadaan

{flgl7f1927"‘Jflgk27f2gl7f292’"'7f2.gk'27"'7fk‘1.gl""7fklgk2}‘

Todistetaan nyt, ettd edelld konstruoitu koodi on sama kuin koodi RM (r; +
ro,m). Ensin todistetaan, ettd C C RM?(r; 413, m). Koska Reedin-Mullerin
koodin RM (r1, m) kannan {f{’_l, fg_l, ce f,fl_l} ja Reedin-Mullerin koodin
RM

(ro,m) kannan {g7 ', g5 ... ,gg;} tulon (f;)7 (g;)° , missi 1 < i < k;
ja 1 < 7 < ko, aste ei ylitd kantojen asteiden summaa, eli

deg((fi)o_l(gj)a_l) < deg(fi)a_l + deg(gj)”_l <711+,

voidaan sanoa, ettd C' C RM(ry + rq,m).

Sitten todistetaan, ettd RM(ry +re,m) C C. Jotta tdmé voidaan todistaa,
taytyy etsid koodin C' dimensiolle alaraja. Koska permutaatio-operaatio ei
muuta koodin dimensiota, voidaan etsid dimension alaraja koodille C7 .
Taméa koodi koostuu vektoreista fi"*lg;f1 = figi;1 < i < k1 <5 <
ko, missd {f1, fo,..., fr,} on koodin RM?(ri,m) kanta ja {g1,92,..., 0k, }
on koodin RM?(ry,m) kanta. Oletetaan, ettd r; < ry. Todistetaan, ettd
koodi C sisdltda lineaarisesti riippumattomat vektorit, jotka ovat muotoa
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{1 {zjzj, .. 2}, missi s =1,... ;1 +rpjal <ji <jo<...<j,<m.
Tallaisten vektoreiden lukumaéaara on

ri+r2
Z (T) = dim RM (ry + 73, m).

i=0
Talléin dim C' = dim C” ' > dim RM (ry 4 ro,m) = dim RM (ry + 5, m).
Kasitelldén vektoria f € {1, {2y, ... 2 ), missd 1 <t <rp;,1 <id; <

Qg < ... <1y < m. Tamai vektori kuuluu seké koodiin RM (1, m) ettd koodiin
RM (ry,m), joten se voidaan esittdd muodossa

Néin ollen myos

k1 ko
f=f-f=Y - 8= aibifig)
i=1 j=1 i,

Koska fjg; € C°", niin myds vektori f kuuluu koodiin C° .

IN

Kasitelldén vektoria f € {x; 2z, ... 2}, missd rp +1 <t < r; + 19,1
11 <1y <...<1y <m. Vektori f voidaan esittdd muodossa

f =Ty Tiy - - 'xirlmir1+1 e Ly,

missd T, Ty, ... 25, € RM(ry,m) ja Tip 4y - Tip € RM (rq,m), koska 1 <
t — ry < ry. Néin ollen voidaan merkité, etta

k1
/
LizLig « o+ Lipy = § ; f;
i=1
ja
ko
. § /
'TiTlJrl 'th - /ng_]7
=1
jolloin

k1 ko
F=aifl Y Bigy =Y iBifig,.
i=1 j=1 i
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Koska fig; € C°', niin myds vektori f kuuluu koodiin C? ', jolloin voidaan
sanoa, ettd RM%(ry + ro,m) C C. Nyt siis C = RM7(r; + ro,m), jolloin
lauseen ensimmaéinen osa on todistettu.

Seuraavaksi taytyy estimoida koodin RM7 (11479, m) konstruoimisen komplek-
sisuus. Olkoon { f1, fa, ..., fx, } jokin koodin RM?(ry, m) kanta ja {g1, g2, - - - ,
gk, } jokin koodin RM7(ry, m) kanta, ja olkoon joukko L = {hy, ho,... Ay},
joka koostuu kaikista lineaarisesti riippumattomista tuloista f;g;, missd 1 <
1 < ky jal < j < ko. Néin ollen joukko L on sama kuin koodi C'. Néiin
ollen koodin C konstruoimiseksi on jérkeviad muodostaa joukko L sen kan-
naksi. Joukko L muodostetaan seuraavasti: aloitetaan niin, ettd L = {f1g:}
olettaen, ettd fi,g; # 0. Lisdtddn joukkoon L vektori figs ja selvitetdén
joukon L aste muodostamalla joukon L vektoreista matriisi, ja muuttamal-
la tdméa ylakolmiomuotoon. Téhén tarvitaan yksi bittikohtainen operaatio,
eli kahden vektorin yhteenlasku. Jos matriisin aste on alle kaksi eli vekto-
rit ovat lineaarisesti riippuvaisia, unohdetaan vektori f;gs, valitaan seuraa-
va vektori ja toistetaan sama tarkastelu. Néin ollen on olemassa jokin luku
x1, joka on n:n pituisten vektorien kertolaskujen maksimimaééré, ennen kuin
loydetadn kaksi toisistaan riippumatonta vektoria. Sitten muodostetaan vas-
taavasti kolmen vektorin lineaarisesti riippumaton systeemi. Koska valmiiksi
on jo kahden vektorin muodostama ylakolmiomuodossa oleva matriisi, kol-
men vektorin muodostaman yldkolmiomuodossa olevan matriisin muodosta-
miseen menee kaksi n:n pituisten vektoreiden yhteenlaskua. Jos on mennyt
xo yritysta 16ytaa sopiva kolmas vektori, ollaan néin ollen suoritettu 2zo n:n
pituisten vektoreiden yhteenlaskua. Kun jatketaan néin, kokonaisen koodin

konstruoimiseen menee
k(1,2)—1

N= > (i-z)

i=1
n:n pituisten vektoreiden yhteenlaskua, missd k(1,2) on koodin RM7(ry +

r9,m) dimensio. Koska kokeiltujen vektoreiden kokonaisméaérd on pienempi
kuin tulojen f;g; lukumaara, eli

k(1,2)—1

Z x; < k- ko,

i=1
voidaan arvioida lukua N seuraavasti:

1

(172)_
=1

k
N < k(1,2) -
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Koska k(1,2),k1,ky < m, niin joukon L muodostamisen kompleksisuus N
on pienempi kuin n3. Koska joukon L muodostamisen kompleksisuus N on
maksimissaan n3, ja koodin C' alkioiden maksimipituus on n, niin koodin C
kannan muodostamisen kompleksisuus on

O(N -n) = O(n®-n) = O(n*).

(Borodin, M.A. & Chizhov, 1.V., 201})

Seuraus 7.15. Tdstd seuraa, etti operaation RM?(ry,m) © RM?(ry,m)
kompleksisuus on O(n*).

Lause 7.16. Reedin-Mullerin koodin RM?(m — r — 1,m) muodostamisen
kompleksisuus on O(n?) kun tiedetiin Reedin-Mullerin koodi RM?(r,m), ja
n on koodin RM?(r,m) pituus.

Todistus. Tiedetdén (Borodin, M.A. & Chizhov, 1.V., 2014), ettd koodin
(RM?(r,m))* = RM°(m—r—1,m) generoijamatriisi (R°)* saadaan muok-
kaamalla koodin RM?(r,m) generoijamatriisia R’ elementaarisin vaakari-
vimuunnoksin. Koodin RM?(m — r — 1,m) generoijamatriisin (R%)* talla
tavoin laskemisen kompleksisuus on O(n?), missd n on koodin RM?(r,m)
pituus. [4] O

Seuraus 7.17. Tisti seuraa, etti operaation (RM?(r,m))* kompleksisuus
on O(n?).

Paranneltu versio Minderin-Shokrollahin hyokkéyksestd tehostaa hyokkayk-
sen ensimmaisté vaihetta operaatioiden ® ja L avulla. Operaation ® komplek-
sisuus on O(n?) ja operaation | kompleksisuus on O(n?). Varmaksi ei kuiten-
kaan voida sanoa, etté se olisi tehokkaampi kaikkiin McEliece-koodeihin ta-
pahtuviin hyokkayksiin kuin alkuperdinen Minderin-Shokrollahin hyokkéys.
Hyokkéiyksen ensimméisen vaiheen tehostaminen kuitenkin tehostaa hyok-
kiystd melko todennédkoisesti. [4]

Alkuperéisessé Sternin hyokkédyksessd vaiheen 2 suorittaminen vaatii jokai-
sella kierroksella noin

1 3 2
§(n—k) + k(n — k)

bittioperaatiota. Parannellussa Sternin hyokkéyksessé saman vaiheen suorit-
taminen toisesta kierroksesta eteenpéin vaatii noin

K*(n—k)(n —k—1)(3n — k)
4n?
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bittioperaatiota, mikd on huomattavasti vihemmaén. Tama johtuu siita, etta
parannellussa Sternin hyokkéyksessd hyodynnetddn ensimmaéisen koodisanan
¢ loytamisen jialkeen ensimmaiselld kierroksella laskettua tarkistusmatriisin
H muunnosta. [3|

Tarkistusmatriisin H edellisen kierroksen muunnoksen hyodyntamisen lisak-
si voidaan my0s muita ensimmaiselld kierroksella tehtyjé operaatioita hyo-
dyntéa tulevilla kierroksilla. Alkuperéisessa Sternin hyokkéyksessa vektorien
m(A) ja w(B) laskemiseen tarvitaan

2lp (kl/) 2)

bittioperaatiota. Koska tarkistusmatriisin / muunnos on nyt sama joka kier-
roksella, on hyvin todennékoisté, ettd vektoreita m(A) ja m(B) laskiessa tois-
tetaan samoja laskutoimituksia. Valimuistin hyodyntdminen téssé vaiheessa
pienentda tarvittavien bittioperaatioiden méaaraa. Samoin vaihetta 4 voidaan
tehostaa huomattavasti, kun ei toisteta aikaisemmin tehtyjéa laskutoimituk-
sia.

McEliece-koodaussysteemié voidaan muokata turvallisemmaksi vastaamaan
tehokkaita hyokkayksia koodaussysteemia vastaan. Yksinkertainen ja intui-
tiivisesti jarkeva tapa parantaa McEliece-koodaussysteemin turvallisuutta on
kasvattaa koodisanojen c pituutta eli valitsemalla suurempi n. Jotta dekoo-
daus pysyisi my6s tehokkaana, kannattaa valita hyvin iso n = 2™, jolloin
McEliece-koodaussysteemi pysyisi myos Goppa-koodina.
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