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TIIVISTELMA

Esineiden Internet tarkoittaa elektronisia laitteita, jotka ovat yhdistetty Internetiin.
Internetiin  kytkettyjen laitteiden méard on kasvanut nopeasti ja tdmd on
mahdollistanut  uusia  hyokkdysmenetelmid  hakkereiden  kayttoon.  Uudet
hyokkdysmenetelmédt  aiheuttavat  tietoturvauhkia, sekd wuhkia  kéyttdjin
yksityisyyteen. Jokainen IoT (Internet of Things)- laite tai IoT-sovellus, joka on
yhteydessa verkkoon, kéyttdd tiedonsiirrossa jotain tiettyd protokollaa. Mainitussa
IoT:ssa kiytetddan useita erilaisia protokollatyyppejd, joista tdssd tyOssd laadittu
taulukko. Taulukossa on vertailtu MQTT (Message Queue Telemetry Transport),
DDS (Data Distribution Service), mDNS (Multicast Domain Name System) ja SSDP
(Simple Service Discovery Protocol) protokollien keskeisid ominaisuuksia. Tassd
tyossd on otettu MQTT tiedonsiirtoprotokolla tarkempaan tarkasteluun ja tutkittiin
sen erilaisia ominaisuuksia. Ominaisuudet liittyvédt toimintoon, jossa viestin
lahettdminen ja vastaanottaminen tapahtuu vélittdjan kautta. Yksi tietoturvallisuuteen
liittyvd tarkastelun kohde oli viestien salaus, ja kuinka hyvin salaus toimii.
Liikenndinnin ja suojauksen testaus voidaan suorittaa paikallisesti, eli tietokone voi
kommunikoida sisdisesti erddnlaisen verkon kautta. MQTT:n ominaisuuksia testattiin
tietokoneelle asennetulla Mosquitto vilittdjaohjelmalla.

Ensimmadisessd testauksessa tutkittiin ja todennettiin viestin kulkemista
vélittdjan kautta vastaanottajalle, sekd tutkittiin kuittausviestien méédrdd eri
palvelutasoilla. Teknisessd osuudessa testattiin, kuinka MQTT:sséd voidaan salata
kédyttdjdn salasanan kryptaamista kdyttdmélld Mosquitto vélittdjaohjelmaa. Samalla
todennettiin myds pysyvén tallennuksen toimivuutta hiiridtilanteen yhteydesséd ja
pohdittiin mahdollisia tallennettuun tietokantaan syntyvid tietoturvauhkia. Lisdksi
testattiin viestilitkenteen salausta, kayttimélld porttia 8883, joka tukee TLS
(Transport Layer Security) suojattua viestiliikennettd. Tuloksilla osoitettiin, ettd
viestin rakenne muuttuu siten, ettd viestid ei kyetd tulkitsemaan. Se koskee myos
kiyttdjatunnusta ja salasanaa. Testien tuloksilla haluttiin osoittaa, ettd MQTT:n
ominaisuudet toimivat sille luvattujen standardien mukaisesti, jos Mosquitton
konfigurointi on tehty oikein. Testituloksissa mm. QoS (Quality of Service)
palvelutasoilla viestien datapakettien madrdssd oli havaittavissa eroavaisuuksia.
Testeissd havaittiin, ettd todennusyrityskertojen maarié ei ole rajoitettu MQTT:ss4.
Lisdksi Wiresharkilla saaduissa testituloksissa ilmeni, ettd asiakkaan ja vailittdjan
vilistd liikennettd on mahdollista lukea, mutta kiytettdessd TLS suojausta sitd ei
voida endd lukea. Testitulokset osoittivat todeksi sen, mité teoriatekstissa oli kerrottu.
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ABSTRACT

The Internet of Things (IoT) refers to electronic devices that are connected to the
Internet. The number of devices connected to the Internet has grown rapidly and this
has enabled new attack methods for hackers to use. New attack methods cause
information security threats, as well as threats to user privacy. Every Internet of
Things device or application that is connected to the network uses a specific protocol
for data transfer. In the mentioned IoT, several different protocol types are used, of
which the table prepared in this work. The table compares the key features of the
MQTT (Message Queue Telemetry Transport), DDS (Data Distribution Service),
mDNS (Multicast Domain Name System) and SSDP (Simple Service Discovery
Protocol) protocols. The features are related to the function where the message is
sent and received through an intermediary. One subject of review related to
information security was the encryption of messages, and how well the encryption
works. Traffic and security testing can be performed locally, that is, the computer
can communicate internally through a kind of network. MQTT features tested with
the Mosquitto broker program installed on the computer.

In the first test, the passage of the message through the intermediary to the
recipient was examined and verified, as well as the number of acknowledgment
messages at different service levels was examined. The technical part tested how
MQTT can be encrypted by encrypting the user's password using the Mosquitto
broker program. At the same time, the functionality of the permanent storage was
also verified in the event of a disturbance, and possible security threats to the stored
database were considered. In addition, the encryption of message traffic was tested,
using port 8883, which supports TLS (Transport Layer Security) protected message
traffic. The results showed that the structure of the message changes in such a way
that the message cannot be interpreted. It also applies to the username and password.
The results of the tests were intended to show that MQTT’s features work according
to the promised standards if Mosquitto is configured correctly. In the test results, e.g.
At QoS (Quality of Service) service levels, there were noticeable differences in the
number of data packets of messages. The tests found that the number of
authentication attempts is not limited in MQTT. In addition, the test results obtained
with Wireshark showed that it is possible to read the traffic between the customer
and the broker, but when TLS protection is used, it can no longer be read. The test
results proved what was said in the theory text to be true.

Key words: Information security, Internet of Things, Mosquitto, MQTT, TLS
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ALKULAUSE

Arvoisa lukija, tdssd diplomitydssd on tarkoituksena tutkia esineiden Internet
protokollien erilaisia ominaisuuksia, erityisen tarkastelun kohteena on MQTT
tiedonsiirtoprotokolla. Se toimii IoT-laitteiden tiedonsiirtoprotokollana ja sitd
voidaan testata tietokoneissa ja tietokoneeseen asennetuissa palvelimissa. Tdssd
tyOssé testataan ja analysoidaan viestin kulkua vélittdjan ja kahden asiakkaan vélilla.
Testauksessa kaytetddn Mosquitto vélittdjad kayttden Windows komentokehotetta.
Ty0ssd perehdytddn mm. MQTT protokollan viestilitkenteeseen.

Diplomityon pohjan rakentaminen alkoi syksylld 2021, tydon ensimmadisessd
vaiheessa keridttiin teoriamateriaalia erilaisista verkkoldhteistd ja tieteellisisté
teksteistd, jotta teknisen osan laatiminen olisi mahdollista. Tyon aiheeksi valikoitui
tuli esineiden Internetin tietoturvallisuus, koska IoT-laitteiden kayttd on lisdéntynyt
Suomessa huomattavasti 2000-luvun aikana.

Liikenteen tarkkailua voidaan suorittaa omalla tietokoneella ja siithen
asennetuilla tarvittavilla ohjelmilla. Testien suorittaminen ei vaadi ylimdéréisid
rekisterditymisié erilaisiin palveluihin ja tarvittavat ohjelmat ovat ilmaisia. Testeissé
kokeillaan kayttdd porttia 8883, joka tukee TLS-standardien mukaisesti suojattua
tietolitkkennettd. Tyd on vaatimustasoltaan sopivan haasteellinen. Kiitdin Oulun
Yliopistoa siité, ettd diplomity0 oli mahdollista tehda.

Oulussa 21.11.2022

Jari Jussila
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1. JOHDANTO

Tietoturvallisuus on aiheena mielenkiintoinen, koska se on tilld hetkelld erittdin
ajankohtainen. Sitd todistavat viimeisen vuoden aikana lisddntyneet tietomurrot ja
palveluestohyokkéaykset. Tulevaisuuden tietoturvauhkista ei taida kenellikdén olla
tarkkaa tietoa. Niinpd varautuminen uhkien torjumiseen kannattaa, silld se voi tuoda
yllattdvid haasteita. Tietoturvallisuus on aiheena hyvin laaja ja késittdd erilaisia
aihealueita. Tyotd oli syytd rajata kdsittimain loT-laitteiden tietoliikennetti ja siind
ilmenevid tietoturvaan liittyvid uhkia. IoT-laitteet kéayttdvdat useita erilaisia
protokollia, joten aihetta tdytyi rajoittaa lisdd keskittymdlla MQTT protokollaan.

Tyon tavoitteena oli selvittdd MQTT protokollan, ldhinnd tietoturvaan
liittyvien ominaisuuksien toimivuutta viestiliikenteessd. Lisdksi tutkittavana on
tietoturvahaavoittuvuuksia, joita voi esiintyd protokollassa. TyoOssd kaytettiin
valittdjind Mosquitto brokeria, joka kayttdd viestiliikenteessa MQTT protokollaa ja
tukee TLS:n kayttoa.

Tyotd varten on laadittu téarkeitd tutkimuskysymyksid, joilla halutaan
selventdd toteutetun tyon etenemistd ja lopussa esitettyjen tuloksia ja niiden
merkityksid esimerkiksi tietoturvallisuuden osalta. Seuraavaksi esitellddn
tutkimuskysymyksié ja niihin vastataan selkeésti.

. Miten palvelutaso nakyy viestiliikenteessa?

. Onko viestin pysyvé tallennus tietoturvauhka?

. Miten MQTT:ssé asiakkaan salasana ja viesti salataan?

. Miten viestin kohdentaminen halutulle asiakkaalle parantaa tietoturvaa?

Diplomitydn toisessa kappaleessa késitellddn aluksi tiivistetysti esineiden
Internet verkon kehittymisté ja elektroniikkalaitteita, jotka luokitellaan IoT-laitteiksi.
Kappaleessa mainitaan my0s sensoreiden liittdimisen helpottumisesta Internetin
verkkoprotokollien suhteen. Samalla kerrotaan IoT-jirjestelmien muodostumisesta
langattomista ja kiinteistd verkoista. TyOssd kdsitellddn lyhyesti myds esineiden
Internetin ja teollisuuden esineiden Internetin eroavaisuuksia. Kappaleessa 2
késitellddn myos loT-automaatiojirjestelmien haavoittuvuuksia, uhkia ja riskeja,
jotka ovat kyberturvallisuuden kannalta kolme merkittivaa késitettd. Samassa
kappaleessa késitellddan erilaisia  tietoturvavaatimuksia ja IoT- arkkitehtuuria.
Samoin késitellddn my0s pilvipalveluiden suojausmenetelmid ja miksi kyseiset
suojausmenetelmat ovat tirkeitd, sekd mahdollisia ongelmia, joita suojausmenetelmait
voivat aiheuttaa.

Kolmannen kappaleen aiheet ovat loT-protokollat, sekd eri protokollien
merkitykset tietoturvahaavoittuvuuksissa, joita voi protokollissa esiintyd. Tyon
laajuuden rajoittamista varten, tyossd keskitytddn tarkastelemaan tarkemmin MQTT-
protokollan erilaisia ominaisuuksia. MQTT-protokolla valittiin testikohteeksi, koska
se on monipuolinen ja soveltuu erilaisiin IoT-systeemeihin. Lisdksi kappaleen
kolmen aiheeseen sisdltyy myds mm. MQTT-protokollan palvelutasot, sekd
MQTT:ssd ilmenevid haavoittuvuuksia.



Neljdnnessé kappaleessa késitellddn protokollien ominaisuuksien testaamista,
sekd samalla vastataan tutkimuskysymyksiin tulosten perusteella. Teknisessd osassa
tutkitaan myos verkkoliikennettd ja siithen vaikuttavia tekijoitd, kuten palvelutasoja.
Lisdksi tarkastellaan  kayttdjatunnusten todentamista ja  sithen liittyvid
haavoittuvuuksia. Testissd testataan my0s TLS-salausta, joka kdyttda sithen varattua
porttia 8883. Edelld mainittuja ominaisuuksia tutkittiin = Wireshark-verkko
analysaattoriohjelmalla. Tutkimuskysymyksissd on maininta myos viestien pysyvisté
tallennuksesta vilittdjadn. Pysyvén tallennuksen liséksi tutkitaan tallennuksen
aitheuttamia mahdollisia haavoittuvuuksia. Viidennessd luvussa kdyddén lépi
tuloksia, joita on saatu testien aikana. Tuloksissa tarkastellaan tietoturvaan liittyvié
kysymyksid viestililkenteen mittauksissa, sekd TLS:n kayttéd viestilitkenteen
salauksen turvaamiseksi. Samassa kappaleessa on laadittu vertailutaulukko, jossa on
vertailussa MQTT- ja DDS-tiedonsiirtoprotokollat. Vertailutaulukon tarkoitus on
osoittaa kahden tiedonsiirtoprotokollan eroavaisuutta.



2. ESINEIDEN INTERNET JA TIETOTURVAUHAT

Tietoturvassa on yleisesti ottaen kolme tiarkedid késitettd, luottamuksellisuus, eheys ja
saatavuus. Luottamuksellisuus tarkoittaa, ettd ulkopuolinen ei pédse késittelemaén
arkaluontoisia tietoja. Arkaluontoisia tietoja tulee pédstd késittelemdén vain ne
henkil6t, joille on myonnetty kdyttdoikeudet kyseisiin tietoihin. Mikdli tietoja paityy
vadriin késiin, seuraamukset voivat olla erittdin ikdvii [1 s. 29]. Tietoturvallisuudesta
huolehtimiseen kuuluu myods muita toimenpiteitd, kuten tietojen pysyminen ehyina.
Tietojen eheydessd on tirkedd, ettd tiedot sdilyvdt muuttumattomina. Tietoja saa
muuttaa vain tietyt kiyttéjat, joilla on kéyttdoikeudet muokata tiedon sisdltod tietyilld
ehdoilla [1 s. 29-30]. Tiedon saatavuudella tarkoitetaan, ettd tieto on
hyddynnettdvissd haluttuna aikana, kuten pankkijirjestelmén toiminnoissa [1 s. 30].
Turvatoimenpiteisiin kuuluu myos anonymiteetin sdilyttdiminen  ja
padsynhallintaluettelon ylldpitiminen. Lisdksi yksityisyyden merkitys IoT:n
elinkaarenaikana tiytyy olla asianmukainen [2 s. 4-5].

[oT teknologia nousi varsin tirkeddn asemaan 2000-luvulla, koska
jokapdiviiset laitteet mahdollistivat kytkeytymisen Internetiin sulautettujen laitteiden
kautta. Sulautetut laitteet antavat mahdollisuuden saumattomaan viestintdin
thmisten, prosessien ja asioiden vdlilld [3]. Arkieldamd muuttuu nopeasti
automaattisemmaksi, koska élylaitteiden valikoima monipuolistuu ja IoT-laitteita on
ndhtivilla joka paikassa. Ainutlaatuisten pilvipalveluteknologioiden médrd kasvaa
kiihtyvilld tahdilla, josta yhtend esimerkkind on digitaalisen elintarvikelistan saanti
dlyjadkaapeista ja Internetin avulla pilvipalvelimiin kytketyt 3D-tulostimet, joiden
avulla voidaan tulostaa ldhes mitd tahansa materiaalia [4 s. 18].

Teollisuudelle on kehitetty erikseen Industrial IoT (IIoT), eli teollinen
esineiden Internet. Teollisuudelle kehitetyt IloT-laitteistot sisdltdvdt antureita, joita
tarvitaan kokoonpanolinjalla tai muissa valmistusprosessien valvonnassa. Nuo anturit
kerddvat erilaisia tietoja, jotka vélitetddin niille tarkoitetuille valvontasovelluksille ja
ne varmistavat, ettd keskeiset prosessit toimivat optimaalisesti [5]. Liséksi logistiikan
alalla kéytetddn loT:td ja niiden kdyttdminen tulee kasvamaan tulevaisuudessa. Jotta
logistiikka toimii, on loT:td kéytettdvd myos litkenneinfrastruktuurin kehittimiseen
ja parannettava valvonta- ja seurantajirjestelmai liikenteessé [6].



Kuva 1. Esimerkkejd kuluttajien ja yritysten loT-laitteista ja teollisuuden IloT-
laitteista.'

2.1. Esineiden Internet verkko ja IoT-verkkoliikenne

IoT-verkkojen tavoitteena on yhdistdd ja vaihtaa tietoja eri laitteiden ja jirjestelmien
viélilld Internetin vilitykselld. IToT-laitteiksi luokitellaan elektroniset laitteet, jotka
ovat yhteydessi tietoverkkoihin [7]. J. Cynthia et al. mukaan IoT-laite sisdltdd myds
sulautetun ohjelmiston [2 s. 1]. IoT-laitteiden ominaisuutena on tietojen jakaminen
ja tietojen vastaanottaminen. Edelld mainitusta johtuen IoT-laitteilla on mahdollisuus
toimia saamiensa tietojen perusteella itsendisesti, tai voivat toimia osana suurempaa
jarjestelmiverkostoa [7]. loT-jarjestelmad koostuu teknillisesti langattomista ja
kiinteistd verkoista, joihin laitteet ovat yhteydessd langattomalla tai kiintedlld
yhteydella. Laitteiden mééran lisddntyessd on ollut tarkedd kehittdd myds langattomia
verkkoteknologioita. Lisdksi Empirican artikkelissa mainitaan [7], ettd tuoreimpana
langattomana verkkotekniikkana on 5G-verkko, joka on nimenomaan suunniteltu
IoT-laitteiden tarpeita varten. 5G-verkot mahdollistavat korkeammat kapasiteetit
lyhyilld viiveilld, mutta loT-laitteet toimivat myds 3G- ja 4G-verkoissa. loT-laitteet
on mahdollista kytked langattomaan LoRaWAN-verkkoon (Low Range Wide Area

1 Alkuperdinen kuva osoitteessa https:/internetofthingsagenda.techtarget.com/definition/IoT-
device.
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Network), jonka teknologia pohjautuu LoRa-teknologiaan. LoORaWAN verkko on
kéytdnnollinen, koska sitd voidaan kéyttdd liikkuvissa kohteissa. Suomesta 16ytyy
LoRaWAN:-verkko, jonka yllipitdjana toimii Digita [7].

Tavallisen kuluttajan kohdalla voidaan pitdd IoT:td kuitenkin melko uutena
asiana, vaikka ldhes samanlaista automaatiotekniikkaa on kéytetty eri aloilla
useamman vuosikymmenen ajan. Esimerkkind voidaan mainita Reijo Ratauoman
saation julkaisussa M2M (Machine to Machine) tekniikka. Kyseistd tekniikkaa
kaytetddn kiinteistoissd sdhkomittareiden etidlukemista varten [6].

Vaikka IoT-tekniikka on ollut olemassa jo kauan, teknologian osalta
kéytdnnollisyys on kehittynyt eteenpdin varsin nopeasti viime aikoina.
Kéytannollisyys on johtanut anturitekniikan valmistuskustannusten halpenemiseen ja
se puolestaan on edesauttanut [oT-tekniikan padtymistd useimmille laitevalmistajille.
Antureiden yhdistdmistd Internetin  verkkoprotokolliin on helpotettu, jotta
tiedonsiirto olisi huomattavasti tehokkaampaa [3]. IoT-elektroniikkalaitteissa
esiintyy paljon erilaisia antureita, joiden avulla saadaan tuotettua erilaista dataa, joten
muutamissa sekunneissa dataa saattaa kertyd todella paljon. IoT-sovellusten
kehittdminen helpottuu ja nopeutuu sitd mukaan, kun IoT-palvelimet, anturilaitteet ja
muut loT-alustat kehittyvit tekniikan osalta [6].

IoT-laitteet on suunniteltu kerddmién, analysoimaan ja tallentamaan dataa
ilman kéyttdjdn antamia suoria syotteitd. loT-laitteella ei ole useinkaan tietokoneen
tai dlypuhelimen sisddnrakennettua tietoturvaa. loT-laitteella voi kuitenkin olla
yhteys yrityksen kriittisiin jdrjestelmiin. IoT-laitteet voivat myds aiheuttaa riskin
pilvipalveluiden tasolla. On arvioitu, ettd 90 prosenttia loT-laitteista tulevasta datasta
virtaa pilvipalvelujen kautta, joista valtaosa jakaa palvelin- ja tallennuslaitteistoja
pilvipalvelun asiakkaiden kesken. Pilvipalvelijoille tirkeintd on luottamuksellisuus,
sekd vahva ja jatkuva tiedonsalaus, jotka tekevét pilvipalveluista turvallisempia [8 s.
5].

2.2. Tietojirjestelmien ja loT-ympériston uhat

J. Cynthia et al. toteavat julkaisussaan, ettd tietojen ollessa saatavilla kaikkialta, se
tekee tiedoista haavoittuvia tietoturvauhkille ja -hyokkayksille. Lisdksi J. Cynthia et
al. toteavat, ettd IoT-verkon vaarantunut osio tekee IoT-verkon muista
kokonaisuuksista haavoittuvia [2 s. 2]. Jéarjestelmissd esiintyvit haavoittuvuudet
antavat hyokkésjalle mahdollisuuden kayttdéd jarjestelmii tavalla, jollaiseen sitd ei
ole tarkoitettu [1 s. 32-33]. Suomalainen tietoturvayhtié F-Secure on tehnyt raportin
fyysisten laitteiden haavoittuvuuksista [9]. Yhtion raportissa kerrotaan kuinka uhkan
voi toteuttaa kdyttdmailld kahta vddrennettyd verkkokytkintd. Niiden tavoitteena on
ohittaa jdrjestelmidkomponenttien todentajaprosesseja [9]. Testitulokset osoittivat,
ettd laitevddrennoksid 10ytyi sitd mukaa, kun viadrennetyt laitteet lakkasivat
toimimasta uusien ohjelmistopdivitysten myotd. F-Secure oli my0ds havainnut, etti



verkkokytkinlaitevddrenndkset olivat nimenomaan kehitetty ohittamaan todentajien
toimenpiteitd [9].

Tietoturvahaavoittuvuuden vakavin muoto on nollapdivdhaavoittuvuus joka
on tavallinen haavoittuvuus, mutta sitd varten ei ole vield julkaistu suojauspéivitysta.
Tama tarkoittaa sitd, ettd jarjestelmdt ja ohjelmistot ovat edelleen haavoittuvaisia,
vaikka pdivitykset olisi asennettu. Toinen uhkamuoto on julkisuudelle tiysin
tuntemattomat haavoittuvuudet [1 s. 32-33].

Tietoturvallisuuden késite uhka kohdistuu joko organisaation sisépuolelle tai
ulkopuolelle. Sisdpuolelta tulevilla uhkilla on suuria vaikutuksia talouteen,
maineeseen tai tietopddomaan. Sisdisten uhkien ldhteind ovat usein tyytymattomaét
tyontekijat, alihankkijat tai yhtiokumppanit [4 s. 87-88]. Ulkoisia uhkia ovat
organisaation ulkopuolelta tulevat uhkatekijat, kuten mm. erilaiset haittaohjelmat,
madot, virukset jne. My0s kybersota, kyberterrorismi ja haktivismi ovat ulkoisia
uhkia [4 s. 91-92].

J. Limnéll et al. toteavat, ettd kisitettd uhka voidaan vield torjua, mutta toista
kisitettd eli riskejd ei voida, koska riskit ovat kytkoksissd kaikkiin toimintoihin,
erityisesti tietoturvamaailmassa. Riskilld tarkoitetaan jotain negatiivista tapahtumaa,
joka voi tapahtua tulevaisuudessa [4 s. 88]. Riskien kartoituksessa arvioidaan
mahdollisten negatiivisten tapahtumien todenndkoisyyttd ja mitkd ovat tapahtumien
vaikutukset. Jos edelld mainittuja uhkatapahtumia ei voida arvioida, joudutaan
toimimaan epdvarmuudessa. Epdvarmuus voi johtaa yleensd suojaustoimenpiteiden
yli- tai alilyonteihin, seké resurssien hukkaamiseen [4 s. 88-89].

J. Cynthia et al. esittdvit julkaisussaan ohjeita IoT:n suojausvaatimusten
toteuttamiseksi. loT-laitteiden suojausvaatimuksissa otetaan huomioon jérjestelmissi
siséltidvien porttien padsynhallinta. Lisdksi loT-laitteiden kayttojarjestelmit suojataan
rajoitetuilla kdyttooikeuksilla. Suojauksen varmistamiseksi kéytetdéin vaiheittaista
kiynnistysjarjestysti ja jokaisessa kdynnistysvaiheessa tarkistetaan kdynnistyskoodin
kelvollisuus [2 s. 3]. Jos loT-laitteet on kytketty reitittimien kautta yleiseen
dataverkkoon, on syytd tarkistaa laitteen salasanat ja muut suojaustoimet. TAmén
avulla parannetaan tietoturvaa. Tietoturvan kannalta tietoliikenneverkkolaitteet
keraavit lokitietoja, joiden avulla voidaan selvittdd erilaisia ongelmatilanteita.
Liséksi laitteet tallentavat lokitietoja, mutta tietojen tallentamisessa ongelmana on,
ettd lokitiedot sisdltdvit yksityisyyden suojaan liittyvdd dataa [1 s. 159]. Nykyaéin
voidaan kuvata ihmisen ja IoT-laitteiden wvailistd suhdetta &dlykkédksi ja
vuorovaikutteiseksi, joissa méadrittyy ihmisten ajankéyttd, toiminnat ja ajattelutavat.
Téstd ndhdddn teknologian nopea kehittyminen, joka on tapahtunut yhden
sukupolven aikana [4 s. 23].



2.3. IoT-verkoston puutteet ja laitteiden suojaaminen

Kyberturvallisuuskeskuksen teettdiméssd vuosikatsauksessa kavi ilmi, ettd dlylaitteet
olivat tietoturvan suhteen vield puutteellisia ja varsinkin silloin, kun laitteet olivat
kytkettyind tietoverkkoihin. Vuosikatsauksesta kédvi ilmi, ettd jopa puoli miljoonaa
tulostinta olivat suojaamattomia ja puolet niistd oli saatu testeissd kaapattua, jolloin
niilld oli mahdollista tulostaa [10 s. 15].

IoT-verkko voi haavoittua kokonaisuudessaan, jos yksikin verkon
entiteeteistd vaarantuu. Tietopalvelut voivat joutua tietoturvauhkien kohteiksi. Sama
uhka koskee myds WSN (Wireless Sensor Networks) anturiverkkoja, Internetid ja
IoT-verkkoja. IoT-verkkojen puutteet altistavat ulkoisille hyokkdyksille ja muille
uhkille, jos laitteilla ei ole vahvaa autentikointia, IloT-tietojen salausta ja
salausavainten hallintaa [2 s. 1-2]. IoT-laitteet on mukautettava toimimaan
Internetissd. Niissd on usein my0s rajoitettu laskentateho ja muistikapasiteetti, minka
vuoksi salausalgoritmien kdyttd on haasteellista. Salausalgoritmit vaativat yleensa
my0s runsaasti resursseja [2 s. 18].

IoT-maailmassa  ollaan  kuitenkin  tekemdssd  paljon  muutoksia.
Kyberturvallisuuskeskuksen julkaisemassa vuosikatsauksessa 13/2021 on mainittu,
etti EU on sddtdnyt joitakin vuosia sitten kyberturvallisuusasetuksessa uuden
eurooppalaisen tietoturvallisuus sertifiointijirjestelmén, jonka johdosta ldhivuosina
laaditaan IoT- laitteille omat sertifiointijérjestelmét [10 s. 15].

Lainsdddédnnén avulla voidaan parantaa verkkoon kytkettyjen laitteiden
tietoturvallisuuteen liittyvdd asemaa. Euroopan Unionin komissio on jo huomioinut
tdmén. Traficomin vuosikatsauksessa on mainittu, ettd turvallisuuden parantamiseksi
on ehdotettu EU:ta varten omaa radiolaitedirektiivin, Radio Equipment Directive
(RED) sdétédmistd. Saadokselld on tarkoitus mullistaa [oT-maailmaa merkittévasti [10
s. 15].

Vahvan salasanan kéyttdd suositellaan erilaisissa verkkopalveluissa ja samaa
voidaan suositella myds IoT-laitteille. Kyberturvallisuuskeskuksen mukaan vahvan
salasanan perustana on isojen ja pienten kirjainten kéyttd, sekd numeroiden ja
erikoismerkkien kayttod. Télla tavoin salasanasta tulee vahvempi ja sen murtaminen
on vaikeampaa. Lisdturvaa tuo se, ettd jokaisessa palvelussa ja laitteissa on eri
salasana, jolloin tietomurtojen riski pienenee huomattavasti. Kyberturvallisuuskeskus
suosittelee lisdksi salasanojen hallintaohjelman kayttod [11]. Kuvassa 2 esiintyy 10T,
joka ottaa suojatulla yhteydelld yhteyden suojattuun tietoverkkoon/tietokantaan,
jossa kéytetddn TLS/SSL suojausta.
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Kuva 2. Yksittidinen laite on linkitetty tietoverkkoon, jossa on kéytossd TLS/SSL
suojaus. *

2.4. loT-tietoturvavaatimukset

Esineiden Internetin tietoturvallisuudessa on tdrkedd huomioida monia
tietoturvavaatimuksia ja ne on syytd aina tarkistaa IoT-laitteiden kohdalla koko
niiden elinkaarien kaikissa vaiheissa. Talld lievennetddn loT-jdrjestelmiin
kohdistuvia  hyokkdyksid. Merkittdvid  tietoturvavaatimuksia ovat ainakin
salausalgoritmit, joissa symmetriset algoritmit ovat kevyitd, verrattuna
epasymmetrisiin algoritmeihin. Sen vuoksi symmetrisid algoritmeja suositellaan
tiedonsiirron turvaamiseen [2 s. 2].

J. Cynthian et al. mainitsevat, ettd tietojen luokittelua pidetddn tirkednd
tietoturvavaatimuksena. Lisdksi parannettaessa tietoturvallisuutta IoT-laitteiden
kayttojarjestelmét tulee olla suojattuja, samoin tulee rajoittaa kéyttooikeuksia ja
hilventdd laitteiden nédkyvyyttd. Suunniteltaessa loT-kéyttojirjestelmédd, on hyva
kayttad jarjestelmdn luomiseen vain tarvittavia komponentteja, paketteja ja kirjastoja
[2s.2-3].

Tehostettaessa tietoturvallisuutta, tulee huomioida luottamuksen hallinta.
Luottamuksen hallinnalla tarkoitetaan viestinndn kokonaisuutta kiyttdjien vélilla.
Luottamuksen hallintaa tarvitaan tietojen todentamisen, kerddmisen ja havittimisen
vaiheissa [2 s. 5]. Tietoturvavaatimuksena on suositeltavaa kayttdd vahvoja
salaustekniikoita tai digitaalisia allekirjoituksia. J. Cynthian et al. esittivit
julkaisussaan, ettd esineiden Internetin erilaisten verkkojen yhteenliittyminen on
usein kidytossd oleva rakenne, vaikka silld on omat yhteensopivuus- ja
tietoturvaongelmat. Erilaisten verkkojen ympaéristossd tulee vaikeuksia tunnistaa
luotettuja solmukohtia [2 s. 4-5].

2 Alkuperidinen kuva osoitteessa
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IoT:n tietoturvavaatimuksiin kuuluu my0s IoT-verkkojen suojauksien
vahvistuttaminen. Suojauksessa on tirkedd kéyttdd vahvimpia ja uusimpia
salausmenetelmid [2 s. 4]. Lisdksi J. Cynthia et al. toteavat, ettd loT-laitteiden
liitdnt6jen madrd tulee olla minimitasolla, koska liitettyjen laitteiden kautta saadaan
yhteys ulkoiseen verkkoon. Pédsy laitteen kéyttdmiseen tulee tapahtua vain
rajoitetuista porteista, rajapinnoista ja tiettyjen palveluiden kautta. Yhteydet tulee
suojata suojausprotokollilla, kuten HTTPS (Hypertext Transfer Protocol Secure) ja
SFTP (SSH File Transfer Protocol) [2 s. 4].

Esineiden Internetin  arkkitehtuurissa on kéytossd erilaisia IoT-
protokollapinoja, joista useimmat koostuvat loT-suojausprotokollista. IoT-
protokollapinot on suunniteltu toimimaan wuseissa eri kerroksissa antaen
tietoturvallisuustakuun. Fyysisessd protokollakerroksessa on otettava huomioon teho,
kaistanleveys ja energiankulutus. Téhdn kerrokseen kiinnitetyt laitteet altistuvat
erilaisille  tietoturvahaasteille, kuten laitteiden fyysiseen  peukalointiin,
salakuunteluun ja tietojen muuttamiseen. Fyysisessd protokollakerroksessa
salausalgoritmeilla on tdrked rooli tietoturvallisuuden kohdalla [2 s. 8-9].

J. Cynthia et al. mukaan tiedon yhdistdmiskerroksessa teholisdyksen avulla
saadaan nostettua tiedonsiirtonopeutta langattomassa viestinnassa.
Verkkokerroksessa on kiytossd yleensi 6LoWPAN- ja IPSEC-protokollat, jotka
huolehtivat kerroksen suojaamisesta. 6LoWPAN kéyttdd rajoitettuja solmuja ja
rajoittamattomien laitteiden IoT-osoitteissa on kiytossd IPv6 [2 s. 10].
Sovelluskerroksen ratkaisuna on kéytetty jo varsin pitkddn HTTP-protokollaa, jota
kéytetdén Internetissd. HTTP-protokolla on kétevi tietojen hankkimisessa pyynto- ja
vastausmalleissa. Lisdksi loT-laitteet siirtdvit tietoja pilvipalvelimelle tai tavallisille
palvelimille [2 s. 22].

TCP (Transmission Control Protocol) on laajassa kdytdssd oleva
kuljetusprotokolla, vaikka sen luotettavuus ei ole kaikkein varminta.
Toimintaperiaatteeltaan TCP toimii kolmisuuntaisella kittelyprosessiperiaatteella.
TCP toimintaprosessin vaiheisiin kuuluvat yhteydenmuodostusvaihe,
tiedonsiirtovaihe ja yhteyden katkaisuvaihe [2 s. 19-20]. TCP:td pidetddn
pohjimmiltaan huomattavasti monimutkaisempana verrattuna UDP:hen (User
Datagram Protocol), mutta taas UDP:n ongelma on sen epédvakaus [2 s. 22]. UDP:114
voidaan ldhettdd datapaketteja aivan kuin TCP:114, mutta UDP ei tarkista paketteja
virheiden varalta. UDP:1l4 ldhetetdén paketteja vastaanottajalle, eikd 14hettdjd edes
vilitd, ettd saako vastaanottaja paketit perille vai ei. Siitd huolimatta UDP jatkaa
datapakettien ldhettimistd. Mikéli vastaanottaja on unohtanut muutamia UDP-
paketteja vélilld, niitd ei voida pyytdd uudelleen. Lisdksi kadonneita paketteja ei voi
saada takaisin. UDP on siten kevyempi ja helppokéyttoisempi, kuin TCP, koska
UDP:ssd on luovuttu pakettien perille menon varmistuksesta [12].

TCP toimii selaimelta ldhetettdvien pakettien numeroijana, jolloin
vastaanottaja saa paketit oikeassa jdrjestyksessd. Vastaanottaessaan paketin,
vastaanottaja ldhettdd kuittausviestin ldhettdjdlle. Mikdli ldhettdja ei saa
kuittausviestid, ldhettdjd olettaa, ettd pakettia ei ole vastaanotettu ja ldhettdd paketin



uudestaan vastaanottajalle. TCP on tarkka luotettavuuden osalta, jolloin paketit
tarkistetaan mahdollisten virheiden vuoksi ja samalla varmistetaan pyyntdjen
tayttymisen oikeellisuus. TCP-pakettien perille menoa valvotaan tarkasti, jottei
tietoja katoa matkan aikana [12] .

Lisdksi paketit tarkistetaan, ettd niihin ei sisdlly korruptoituneita tietoja.
Ladattaessa tiedostoja TCP:n avulla, verkossa voi esiintyd ongelmia siirron aikana,
tastd huolimatta TCP-paketit pyritddn vastaanottamaan tdydellisind. Jérjestelma voi
kuitenkin lopettaa toimintansa, jos toinen osapuoli on tdysin offline-tilassa.
Jarjestelmd antaa virheilmoituksen, jossa se ilmoittaa, ettd ei voinut madaritelld
viestintikanavaa etdisdnnén kanssa [12].

. ISO/OSIKERROKSET. . . . .

. Keimos...
5T

. Kerros

Kuva 3. MQTT (Message Queue Telemetry Transport) protokollaa kdytetddn OSI-
mallissa kerroksissa 5, 6 ja 7.

3 Alkuperdinen kuva osoitteessa  https://www.hivemg.com/blog/mqtt-essentials-part-3-client-
broker-connection-establishment/.
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Kuljetusprotokolla UDP TCP
Yhteys Yhteydeton Yhteyssuuntautunut
Jaksotus UDP ldhettdd paketit ilman | TCP numeroi paketit, jotta
numerointia vastaanottaja voi jérjestdd
ne oikeaan jérjestykseen
Nopeus Nopea Hidas
Luotettavuus Matala Korkea
Otsikon koko Paketit ovat kevyita, Paketit ovat kooltaan
samalla otsikot ovat suuria, koska ne siséltdvit
mahdollisimman useita kenttid
minimaalisia
Virheiden Paketit tarkistetaan Paketit tarkistetaan
havainnointi/korjaus virheiden varalta, mutta ei virheiden varalta.
korjaa virheitd. Vialliset Virheelliset paketit
paketit hyldtidén suoraan, korjataan
eikd niitd endd pyydetd
uudestaan
Kuittaus Ei kuittausta paketin Vastaanottaja kuittaa
lahetyksesta lahetetyn paketin
Siirtomenetelma Yksittéiset paketit Kaikki paketit
Ruuhkan hallinta Ei Kylla
Ohjelmistot Videoneuvottelut, pelit, | Tiedon siirto, sihkoposti,
ldhetykset verkkoselain

Taulukko 1. Vertailussa TCP- ja UDP-kuljetusprotokollat.*

4  Alkuperdinen taulukko osoitteessa https://www.vpnmentor.com/blog/tcp-vs-udp/.
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3. ESINEIDEN INTERNETIIN SISALTYVAT PROTOKOLLAT

IoT-laitteiden protokollissa on paljon eroavaisuuksia monestakin eri nédkokulmista,
muun muassa arkkitehtuuri- ja vuorovaikutusmallit, sekd kuljetusprotokollat. Tietyt
protokollat on kehitetty pddasiassa asiakas-/palvelin -arkkitehtuurissa, ja jotkut taas
kehitetty hajautettuun arkkitehtuuriin [13 s. 3]. Asiakas-/palvelinarkkitehtuuria
kédytetddn protokollina mm. MQTT (Message Queue Telemetry Transport) [14] ja
AMQP (Advanced Message Queuing Protocol) [15], jotka ovat yhteydessd
asiakkaisiin vastaanottamalla ja vilittdimalla viestejd [13 s. 3].

3.1. SSL ja TLS-protokollien suojausmenetelmiit

J. Cynthia et al. mukaan TCP protokollan suojausta voidaan lisdtd kayttamalla
SSL:4a (Secure Sockets Layer) tai uudempaa TLS (Transport Layer Security)
suojausta. MQTT kéyttdd TCP:td viestinndssd yhteyksien muodostamiseen,
tiedonsiirtoon ja yhteyden katkaisuun [2 s. 19-20]. A. Viswanathan toteaa
julkaisussaan, ettd MQTT ei kdytd salattua viestintdd. Salaamattoman viestinndn
suhteen MQTT luottaa  TCP-arkkitehtuuriin. MQTT  kuitenkin tarjoaa
mahdollisuuden lisdturvan tuomiseen TLS:n avulla. A. Viswanathan toteaa, etti
TLS:n ollessa MQTT:ssa kéytossd, sitd kutsutaan secure-mqtt:ksi, jonka portti 8883
nimenomaan on varattu MQTT:ssd TLS:n kéyttoon [16 s. 22-23].

J. Cynthia et al. mukaan SSL:n toimintaperiaatteena on, etti se kayttdd kahta
salausavainta tietojen salaamiseen ja niitd kahta avainta kutsutaan julkisiksi ja
yksityisiksi avaimiksi [2 s. 20]. Yksityiset ja julkiset avaimet ovat pareiksi
linkitettyjd tekstitiedostoja (kdytdnndssd ne ovat bittijonoja), jotka muodostetaan
omiksi pareiksi luomalla CSR (Certificate Signing Request)
allekirjoituspyyntovarmenne. SSL.com mukaan yksityistd avainta kédytetdin
sertifikaatti CSR:n digitaaliseen allekirjoittamiseen. Yksityinen avain toimii
myohemmin yhteyksien suojaajana ja palvelimen varmistamiseen. Mikéli kadottaa
yksityisen avaimen tai se on mahdollisesti vaarantunut, tietoturvapalvelu SSL.com
suosittelee luomaan varmenneavaimen uudelleen [17].

Mikéli tarvitaan uusi varmenneavain, on luotava ja ldhetettivd uusi CSR
allekirjoitusvarmennepyynto. Yksi varmenteen myontéjistd SSL.com
tietoturvapalvelu voi myontdd uuden varmenteen, jolloin saadaan kéyttoon uusi
avainpari. Julkista avainta on levitettivd mahdollisimman laajasti. Julkiseen
avaimeen siséltyy SSL-varmenne, jolla varmistetaan tiedon salaus, varmennus ja
ettei tietoja késitelld kuljetuksen aikana. Julkinen avain toimii yksityisen avaimen
kanssa. Julkisella avaimella varmistetaan, ettd viesti on aito, eikd varmistamiseen
tarvita salaista yksityistd avainta [17]. J. Cynthia et al. toteavat julkaisussaan, ettd jos
verkkoselaimessa yritetddn ottaa yhteyttd verkkosivustolle SSL:44 kayttamalld, selain
pyytdd verkkopalvelinta tunnistautumaan. Ohjelma kehottaa verkkopalvelinta



ldhettdimédn selaimelle kopion SSL-sertifikaatista, jotta selain voi tarkistaa aitouden
ja onko SSL-sertifikaatti luotettava. SSL-sertifikaatin ollessa luotettava, selain
lahettdd viestin web- palvelimelle. Istunto alkaa, kun palvelin kuittaa digitaalisella
allekirjoituksella ja sen jélkeen voidaan jakaa salattuja tietoja palvelimen ja selaimen
vililld. Man-in-the-middle -hyokkdykset ovat ongelmina SSL:ssd, koska se vaatii
useampia ldhetettdvid viestejd jokaista kéttelyd kohden, ennen kuin tietojen
siirtdminen suojatun tunnelin kautta olisi mahdollista [2 s. 20].

TLS protokolla tarjoaa yksityisyyttd ja tietojen eheyttd kahden
kommunikoivan sovelluksen viélilld, joten TLS on nykyéén J. Cynthia et al. mukaan
eniten kdytetty suojausprotokolla. TLS:d3 kiytetddn verkkoselaimissa ja muissa
sovelluksissa, joissa vaaditaan tietojen turvallista vaihtoa verkon kautta, esim.
tiedostojen siirrossa. J. Cynthia et al. mukaan TLS eroaa edeltdjistaan SSL:std siten,
ettd TLS on protokollana turvallisempi ja tehokkaampi [2 s. 20]. Lisdksi TLS tukee
uudempia ja turvallisempia algoritmeja viestien todennuksessa, avainmateriaalien
luomisessa ja salaussarjan tukemisessa. TLS:n ominaisuutena on myds pitdd yhteys
aktiivisena, vaikka tietoja ei olisi ldhetetty eli se on toimintavalmiudessa tietojen
lahetysprosessin alkaessa. Vaikka TLS ja SSL eivit ole toisilleen yhteensopivia,
TLS:44 voidaan kuitenkin kayttdd joissain vanhoissa jdrjestelmissd [2 s. 20].
Kuitenkin A. Viswanathan toteaa, ettd TLS:4d kéyttdessd sen mukana tulee
lisdkuormaa. Mutta TLS:n suorituskykyd voi parantaa erilaisilla tekniikoilla, kuten
istuntojen jatkamisella. Istunnon jatkaminen antaa asiakkaille mahdollisuuden
kdyttdd valmiiksi neuvoteltua TLS-yhteyttdi muodostamalla yhteyden uudestaan
palvelimelle vélttydkseen tayden kéttelyn aiheuttamaa ylikuormitusta [16 s. 22-23].



Epasymmetrlnen
kryptografla :

o 'YkSityl‘:ﬁéh'éiVﬁin' o

Julkinén avain

Heippa ol B T— _ Heippa
vaan Kryptattu P_uret_tu vaan
N . . ’ N N N N . ’
Lé{htevé; Viesii "Salattuviesti Y astaanotettu
R : - f f j : viesti
' @4— % — @
: --'Sym metrlnen : : :
kryptograﬁ a ; Salaava avaln ; Avam ; Salaava avain :
Heippa SR em— Heippa
vaan Kryptattu ~Purettu vaan
‘La&hteva viesti = | § Salattu viesfi P Vastaanotettu
viesti -
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3.2. DDS-protokolla ja havaitut haavoittuvuudet

DDS sddtion mukaan DDS (Data Distribution Service) protokolla integroi
jérjestelmidt ja komponentit yhteen tarjoten matalan viiveen datayhteyttd, lisdksi se
on arkkitehtuuriltaan erittdin luotettava ja skaalautuva. DDS sdétio julkaisun mukaan
DDS on datakeskeisyydessddn ainutlaatuinen ja se sopii ihanteellisesti lioT:hen, eli
teolliseen esineiden Internetiin [18]. Myds P. Peniak ja M. Franekova ovat
julkaisussaan ottaneet huomioon nékdkohtia, joiden perusteella he ovat ehdottaneet
parhaaksi ehdokkaaksi DDS protokollaa sulautetuissa jérjestelmissd. Lisdksi DDS
tarjoaa matalaa latenssia, sekd suuren suorituskyvyn tietolitkenteessd [19 s. 4]. Myds
varsin laajat QoS-palvelulaatuparametrit ohjaavat tarkasti tietojen kulkemista vaylan
kautta julkaisijalta ja tilaajalta. Viliohjelmisto sovittaa julkaisijat tilaajiin tyypin,
aitheen ja QoS tason perusteilla, jolloin tuloksena on nopea, suora ja kontrolloitu
viestintd [19 s. 4].

P. Peniak ja M. Franekova toteavat julkaisussaan, ettd DDS-palvelu luo
julkaisijan maérétylle toimialueelle. Luodulle julkaisijalle voi sovellus pyytidd
madrittdmddn DataWriter-objektin. Tietojen ollessa kirjoitettuina tieto-objektin
tiettyithin aiheisiin, julkaisija tekee ilmoituksen uusista tiedoista muille solmuille.
Lisdksi P. Peniak ja M. Franekova toteavat, ettd tietyt sovellukset vaativat tietojen

5 Kuvien alkuperdinen ldhde https://www.tutorialsteacher.com/https/how-ssl-works.
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lukemista DDS-protokollan kautta. Liséksi tilaajille on luotava entiteetit toimialueille
ja samassa yhteydessd on oltava my0s liityntd DataReader-palveluun. DataReader-
palvelun ollessa luotuna, voidaan aloittaa datan lukuprosessi. Kun tieto-objektille on
médritetty aihetunnus, tilaaja ldhettdd tietoja tapahtumista DataReader-palvelulle.
Témin jélkeen kuuntelija saa ilmoituksen siitd, ettd tiedon lukeminen voidaan
aloittaa [19 s. 3].

G. Nebbione & M. C. Calzarossa toteavat artikkelissaan, ettd loT-ratkaisujen
osalta DDS ei ole kaikkein tyypillisin protokolla, mutta DDS soveltuu joihinkin
teollisuuden  sovelluksiin, mm. lentolitkenteen  ohjaukseen,  &dlykkéisiin
verkonhallintoihin, autonomisiin ajoneuvoihin jne. Lisdksi G. Nebbione & M. C.
Calzarossa toteavat artikkelissaan DDS:n omaavan monipuolisen tietoturva
mekanismin, lisdksi DDS tukee myo6s TLS-suojausmenetelmdi. DDS protokolla
tayttdd hyvin vaatimukset muun muassa luottamuksellisuudesta ja eheydestd. Nama
ominaisuudet mahdollistavat uusimman OMG (Object Management Group) DDS-
suojausspesifikaatio arkkitehtuurin, joka perustuu joukkoon sisddnrakennettuja
laajennuksia [13 s. 9]. DDS sisdltdd suojausmekanismeja, joiden ominaisuuksiin
kuuluu antaa todennuksia, piddsynhallintaa, luottamuksellisuutta, sekd eheyttd tiedon
jakamiselle. Teollisen esineiden Internetin ymparistdjen tehtidvakriittisyyksien osalta
on turvallisuuden kannalta tdrkedd suojata IloT-laitteiden ympéristoja [18]. DDS
Security kidyttdd niin sanottua hajautettua peer-to-peer -arkkitehtuuria, jonka
ominaisuus on tarjota suojaa tinkimétta reaaliaikaisesta suorituskyvysti [18].

G. Nebbione & M. C. Calzarossa toteavat artikkelissa, ettd DDS:ssi
haavoittuvuudet rikkovat luottamuksellisia yhteyksié ja siten antavat mahdollisuuksia
hyokkédjien keritd dataa ja kdyttdd niitd vadriin tarkoituksiin. G. Nebbione & M. C.
Calzarossa toteavat artikkelissaan myds, ettd ei ole olemassa lisdosia, jotka takaisivat
tdysin turvallisen DDS-ympdriston. Accel Control -laajennuksesta on 1dydetty
joitakin vakavia haavoittuvuuksia [13 s. 11]. Muun muassa CVE-2019-15136 on
haavoittuvuus, jossa DDS-osioiden etdosallistujayhteyksien kayttdoikeuksia ei
tarkisteta, vaan haavoittuvuudella voidaan ohittaa tima suoritus [20].

3.3. mDNS-palvelunetsintiprotokolla

G. Nebbione & M. C. Calzarossa toteavat julkaisussaan, ettd Multicast Domain
Name System (mDNS) on avoin protokolla, jota kiytetdén laajasti palveluiden
etsimiseen, sekd paikallisten linkkien nimien selvittimiseen. Yhdistettyni DNS-
pohjaiseen (Domain Name System) palveluun, se tarjoaa joustavuutta ymparistdssa,
joissa on vilttdmitontd yhdistdd automaattisesti uusia laitteita [13 s.10]. Laitteet
suorittavat kyselyja ldhialueella, eli paikallisella toimialueella monilédhetyksen kautta.
Lisdksi mDNS suorittaa kyselyjd DNS-palvelimiin unicastin avulla. Lisdksi mDNS
lisid DNS maédritykseen .local-toimialueeseen. B Villaverde et al. toteavat, ettd
mDNS-mainoksilla voidaan tarjota tietoja palveluista ja resursseista niille laitteille,
jotka ovat hajautetuissa DNS-pohjaisissa palveluhauissa [21 s. 10].



Ionos toteaa verkkojulkaisussaan, ettd jokainen istuntoon osallistuja saa
tiedon nimen ja IP-osoitteiden vilisestd yhteydestd ja titen voivat tehdd vastaavia
merkintdja mDNS-vilimuistiin. Isdntdnimed ei tarvitse erikseen pyytdd niin kauan
kuin merkintd on voimassa. Multicast DNS luo paljon verkkoliikennettd, mutta
kuitenkin se yrittdd sddstdd aktiivisia verkkoresursseja. Talld tarkoitetaan sitd, ettd
asiakkaan  tehdessd  pyynt6d, asiakas ldhettdd silld  hetkelli  olevan
valimuistimerkinndn mukaisen vastauksen, joka on DNS:n mielestd oikea.
Vastaanottajan tulee vastata vain silloin, kun vastaus ei ole endé oikein tai merkinté
on ehtinyt vanhentua [22].

Vaikka mDNS:n kdyttd on helppoa, niin sen kdyttdmiseen liittyy joitakin
ongelmia, joista yksi on itse monildhetysprosessissa. lonos verkkojulkaisun mukaan
multicast DNS pyrkii pitimédén verkkolitkenteen alhaisena, koska se vaatii
tietokoneilta jatkuvaa verkkovalvontaa ja saapuvien viestien kisittelyd. Jatkuva
verkkovalvonta ja viestien késittely rasittaa prosessointitehoa. Ongelmana on myds
isdntdnimien allokointi, joka tarkoittaa, ettd jokaiselle laitteelle voidaan antaa
vapaasti nimi, mikali se pééttyy .local-pditteeseen. Teoriassa se voi johtaa siihen,
ettd kahdella osallistujalla voi olla verkossa sama iséntidnimi ja titd ongelmaa eivit
ole mDNS:n kehittdjét ottaneet ratkaistavaksi tietoisesti [22]. G. Nebbione & M. C.
Calzarossa ovat todenneet mDNS-protokollan heikon tietoturvan, jonka vuoksi
mDNS:44n olisi tirkedd kehittdd parempia suojauksia. Protokollan turvallisuusuhista
G. Nebbione & M. C. Calzarossa ovat tehneet analyyseja mahdollisista
turvallisuusuhista tunnisteita ja luokituksia hyokkdyksistd [13 s. 11].

Ensimmadisend turvallisuusuhkana G. Nebbione & M. C. Calzarossa
mainitsevat palvelunestohyokkdykset, joissa hyokkadjit iskevit viesteilld mDNS-
yhteensopivuussolmuihin ja kayttdvit hyviksi protokollan tiettyjd ominaisuuksia,
kuten niin sanotuilla hiiridviesteilld pyritddn saamaan solmuihin virhetilan, eli
solmut eivit pysty vastaamaan pyyntoihin, tai viesteilld pyritddn mitdtoimaan
véalimuistimerkintdjd tai estdimddn tutkittavia prosesseja [13 s. 11]. Toinen
haavoittuvuus on myrkytyshyokkiys, jossa hyokkadjat huijaavat mDNS-
vastausviestejd ja samalla mainostavat palveluvdidrennoksid, joita sitten kéytetdin
hyokkéyksissd tuntemattomien solmujen kimppuun. Kolmas haavoittuvuustyyppi on
etahyokkédykset. Etdhyokkdyksessd hyddynnetddn mDNS-yhteensopivia solmuja.
Solmukohdat vastaavat ulkopuolella tuleviin vdirinkdyttopalvelu kyselyihin. Tdma
antaa hyokkéagjille mahdollisuuden suorittaa hajautettuja palvelunestohyokkayksia,
joiden tavoite on keritd arkaluontoisia tietoja [13 s. 11].

G. Nebbione & M. C. Calzarossa ovat suorittaneet testianalyyseja 29
CVE:lle, joilla on haavoittuvuuksia mDNS-pohjaisissa tuotteissa ja palveluissa.
Analyysit osoittivat mDNS:ssd olevan solmukohtia, jotka olivat tahattomasti
vastanneet unicast-kyselyihin, kyselyt olivat paikallisten linkkien ulkopuolella olevia
lahdeosoitteita. CVE-2017-6520 on mDNS:ssd esiintyvd haavoittuvuus, jonka
tarkoituksena on saada mDNS-vastaaja vastaamaan IPv4-onecast kyselyjd
lahdeosoitteisiin, jotka eivdt ole paikallisesti linkittyneitd. Toimenpiteen ansiosta
etahyokkaidjit voivat aiheuttaa palvelunestoja tai kerdtd mahdollisia arkaluontoisia



tietoja UDP-paketeista portin 5353 kautta. Lisdksi on mahdollista suorittaa
palvelunestohyokkéys ldhettdmalld vadrin muotoiltuja ja haitallisesti muodostettuja
paketteja [23] [13 s. 11].

3.4. SSDP-verkkoprotokolla ja protokollan haavoittuvuudet

SSDP eli Simple Service Discovery Protocol on pienissd verkoissa kéytettdvi
verkkoprotokolla, jota kidytetidn muun muassa kotiverkoissa. Lisdksi SSDP:td
kédytetddn verkkomainostuksissa, sekd 10ytdmddn UPnP (Universal Plug-and-Play) -
arkkitehtuuria tukevia verkkopalveluja [24]. Liséksi kyberturvallisuuskeskus
StormWall mainitsee SSDP:n olevan UPnP-arkkitehtuurille merkittdvé protokolla,
koska sen avulla kodin laitteiden verkkoyhteydet toimivat samassa pienesséd verkossa
tai ovat yhteydessd samaan WiFi-pisteeseen. Laitteiden toimivuuden takaamiseksi
SSDP:n tulee olla yhteensopivia UPnP-arkkitehtuurin kanssa [24].

G. Nebbione & M. C. Calzarossa mainitsevat tutkimuksessaan, ettd SSDP-
yhteensopivien laitteiden tietoturvariskien vuoksi nithin kohdistuu monia
hyokkéyksid, kohteina ovat mm. palvelunhakuominaisuudet. SSDP-solmujen
suurimpana uhkana voidaan pitdd DdoS (Distributed Denial of Service) hyokkayksid,
koska niiden on tarkoitus saada laitteet reagoimattomaan tilaan ja siten estiméin
palveluiden toimivuutta [13 s. 12].

DdoS-hyokkayksissd hyokkadjat pyrkivat kayttdmddn verkkokerrokseen
upotetun SSDP-protokollan haavoittuvuuksia. Verkkokerrokseen upotetulla SSDP:114
ilmeisesti kehittdjat ovat halunneet tehdd laitteelle mahdollisimman paljon
yksinkertaisia vuorovaikutusmahdollisuuksia pienessd verkossa, joka on johtanut
turvallisuuden heikentymiseen [24]. Lisdksi hyvéksikdyttod on edesauttanut UPD
(User Datagram Protocol) ja SSDP-protokollalaitteiden virheelliset kokoonpanot,
sekd edelld mainittujen protokollien ominaisuudet [13 s. 12]. G. Nebbione & M. C.
Calzarossa toteavat, ettd SSDP-protokollalaitteissa esiintyvien virheellisten
kokoonpanojen hyviksikdytossd hyokkddjd luo M-SEARCH-sanoman, jossa
kdytetddn huijaus IP-osoitetta solmussa. Kyseinen viesti ldhetetddn haavoittuville
SSDP- laitteille, jonka jélkeen solmukohteet tdyttyvit hyokkdyksen vastausviesteistd
ja niilld on iso vahvistuspotentiaali [13 s. 12]. Lisdksi Nebbione & M. C. Calzarossa
toteavat, ettd SSDP-yhteensopivia solmuja ei uhkaa pelkéstdéin edelld mainittu
tietoturvauhka, myos passiiviset hyokkdykset ovat yhtd vaarallisia. Passiivisiin
hyokkdyksiin lukeutuu mm. multicast- viestien salakuuntelu verkossa. Tami
tietoturvauhka on varsin ikdva, koska se ei erikseen varoita olemassaoloaan, vaan
salakavalasti hyokkddjd voi saada arkaluontoisia tietoja ja tistd voi seurata vakava
takaisku yksityisyyden ja luottamuksellisuuden kohdalla [13 s. 12].

SSDP:hen kohdistuvia hyokkéyksid voidaan kuitenkin minimoida, vaikka
niitd ei voi saada kokonaan pois. StormWall kyberturvallisuuskeskus on antanut
ohjeeksi mm. estdd UDP-portti 1900:lle saapuvaa ja ldhtevédd liikennettd, kyseinen
esto asetetaan palomuurissa. Lisdksi on hyvd kayttdd BGP (Border Gateway



Protocol) flowspec- toimintoa, jolla rajoitetaan tulevaa liikennettd porttiin 1900.
StormWallin mukaan kannattaa kdyttdd myos UDP-pohjaisia palveluita varauksella,
koska UDP:n kohdistuvia DdoS- hyokkdyksid on varsin vaikeaa torjua. Lopuksi
kyberturvallisuuskeskus StormWall kehottaa tarkistamaan, mitkd verkkoon
kytketyistd laitteista ovat tarpeettomia, sitten tarpeettomat SSDP-toiminnot voidaan

kytked pois paaltd [24].
Protokolla | Viestit | Hajautettu | Julkaisija/ | Pyyntd/ | Salauspalvelu | TCP | UDP TLS DTLS
lahettdja vastaa
MQTT Kylla Ei Kylla Ei Kylla Kylla| Ei Kylla Ei
DDS Kylla Kylla Kylla Osittain Kylla Kylla| Kylld | Kylla | Kylld
mDNS Ei Kylla Ei Kylla Ei Ei | Kylla Ei Ei
SSDP Ei Ei Ei Kylla Ei Ei | Kylld Ei Ei

Taulukko 2. Vertailussa neljd IoT-protokollaa.

3.5. MQTT-tiedonsiirtoprotokolla

MQTT on tiedonsiirtoprotokolla, joka kuuluu avoimen standardin protokolliin. G.
Nebbione & M. C. Calzarossa toteavat, ettd MQTT on télld hetkelld laajasti kaytetty
protokolla IoT-kontekstissa, koska kyseinen protokolla on selvisti monipuolinen,
kevyt ja on siten loT-skenaarioihin thanteellinen. MQTT sopii hyvin tilanteisiin, kun
halutaan séastdd verkkokaistan leveyttd ja laskentatehoa [13 s. 5]. Mosquitto
Eclipsen verkkosivustolla on tarkkoja ohjeita vilittdjdohjelman konfigurointiin.
Protokollassa ei ole tarvetta tehdd konfigurointia, pelkkd julkaiseminen riittda
perustoimintojen suorittamiseen. Mutta haluttaessa lisdtoimintoja ja parannettaessa
tietoturvaan liittyvid toimintoja, on lisittdva konfigurointiin uusia toimintoja [25].

Eclipse-sdition mukaan yksi MQTT-protokollan ominaisuus on protokollan
viestien aiheiden julkaisut. Viestien aiheita késitellddn hierarkioina kayttdmalla
kauttaviivaa erottimena. Ominaisuus antaa mahdollisuuden luoda yhteisid teemoja
jarkevéssd jarjestyksessd samalla tavalla kuin tiedostojirjestelmissd [25]. MQTT-
protokollan ominaisuuksiin kuuluu viestien sdilyttiminen tietokantatiedostossa.
Mosquitto luo .db-tiedoston, jos toiminto on maaritelty konfiguraatiotiedostossa. Jos
vilittdjd ei saa yhteyttd tilaajaan, tulee viestit séilyttdd. Mikéli tulee uusi tilaus, jonka
aihe on sama kuin sdilytetyn viestin aihe, tilaaja saa viestin [6].

6  Alkuperidinen taulukko osoitteessa http:/peg.unipv.it/publications/PDF/future-
internet preprint.pdf.
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3.5.1. MQTT:n turvallisuusongelmat ja toimenpiteet

G. Nebbione & M. C. Calzarossa ovat tehneet omia analyyseja ja ovat tulleet sithen
tulokseen, etti MQTT:stdi on tunnistettu useita haavoittuvuuksia ja he ovat
luokitelleet haavoittuvuuksia prosesseissa. Todennuksessa MQTT-vilittdja ei ole
tarkistanut julkaisijan/tilaajan identiteetteji kunnolla, eikd kykene estdmééin
todennusyritysten kertoja, jolloin hyokkadja voi toistaa todennusyrityksid niin monta
kertaa, kunnes hyokkadja padsee kirjautumaan sisdin. Mikéli hyokkddja padsee lapi
todennuksesta, hyokkddja voi hiiritd vélittdjad ylikuormittamalla sitd. Pahimmassa
tapauksessa  hyokk#ddja saisi  kaadettua MQTT-vilittdjin  ylikuormituksen
seurauksena [13 s. 5]. Toinen esimerkki haavoittuvuudesta on valtuutuksessa, jossa
viélittdja ei voi asettaa julkaisu/tilausoikeuksia oikein, tdlloin hyokkadjéalla olisi
mahdollisuus kontrolloida MQTT-laitteissa sisdltdvii tietoja ja toimintoja [13 s. 5].

A. Viswanathan Kkaésittelee julkaisussaan todennusmekanismia, joka on
tarjolla sovellustasolla MQTT-protokollassa. Mekanismin avulla asiakas voi todentaa
itsensd kayttidjatunnuksen ja salasanan avulla. Asiakkaan muodostaessa ensimmadisen
yhteyden vilittdjadn, on asiakkaalla mahdollista 1dhettdd kdyttdjédtunnus ja salasana
CONNECT-pyynnon kanssa. Mikali vélittdjd kieltdd anonyymisid yhteyksid ja pitdd
ylld salasanalistaa, jonka avulla se ristiviittaa asiakkaan yrittdessi muodostaa
yhteyden, on asiakkaan annettava oikea kéyttdjatunnus ja salasana, muussa
tapauksessa yhteys katkeaa ja asiakas ei pddse muodostaa yhteyttd vilittdjdén [16 s.
23].

Turvatoimenpiteind Wallarm tarjoaa monikerroksista API-turvaratkaisua ja
sitd voidaan kayttdd erilaisissa pilviympdristoissd. Wallarm API-tietoturvalla on
kéytossd vahvat API-testauskdytannot. Testauskdytinnot auttavat kehittdjaa
havaitsemaan API-tietoturva-aukkoja jo niiden alkuvaiheessa ja minimoimaan
vahingot mahdollisimman  véhiin. MQTT-palvelimien tietoturvan osalta
kulunvalvonta, kéyttdjatunnus ja salasanasuojaus ovat riittdvid. Lisdksi tulee ottaa
huomioon MQTT:n toimivuus TCP/IP:ssd, jolloin MQTT-suojaus on vasta puoliksi
valmis. Suojausongelman ratkaisuna on SSL/TLS-toteutus, joka ratkaisee koko
ongelman, mutta samalla se tekee kevyestd viestinndstd vdhidn raskaamman [26].
My6s G. Nebbionen & M. C. Calzarossan mukaan MQTT kayttda salaustekniikassa
pohjana TLS-salausta, sekd muita SASL (Simple Authentication and Security Layer)
standardin mukaisia todennusmekanismeja [13 s. 4]. G. Nebbione & M. C.
Calzarossa toteavat myo0s, ettd kyseiset palvelut eiviat riitd MQTT-laitteiden
suojauksessa. DEFCON 24:n MQTT-standardiraporteissa on osoitettu, etti vilittdjien
virheellisestd  konfiguraatiosta on koitunut tietoturvariskejd, sekd useita
ohjelmistoissa ilmenneitd haavoittuvuuksia. Tama taas lisdd jérjestelmén/palvelun
hyvéksikadyton riskejd [13 s. 5].

MQTT:ssdé on myds ongelmana viestien ndkyvyys. Viestien ldhtiessd
MQTT:Itd kayttdjatunnukset ja salasanat ovat helposti saatavilla, koska ne ovat
sisdlloltddn selkokielistd tekstid. Todennusprosessin tukemisessa kaytetddn TLS-



suojausta. TLS-suojauksen avulla viestit saadaan hyvin piilotettua. Suojauksella
halutaan suojata arkaluontoisia tietoja mm. kidyttdjatunnuksia, salasanoja ja muita
tunnistetietoja [2 s. 24-25].

MQTT on protokollaltaan kevytrakenteinen, mutta protokollalla on joitakin
haittapuolia liittyen rajoitettuihin laitteisiin. MQTT-asiakkaiden on tuettava TCP:td
ja pidettdva aina yhteys auki vélittdjdén. Liséksi joissakin ympéristdissd voi esiintyd
suuria pakettihdviditd tai laskentaresursseissa on niukkuutta. Lisdksi MQTT-aiheet
(topic) ovat usein pitkid merkkijonoja. Puutteet ovat kuitenkin korjattu MQTT-SN
protokollalla (MQTT-Sensor Networks), jolla maééritellddin MQTT:n UDP-
kartoitukset ja silld lisdtdén vélittdjdlle tuki nimiaiheiden indeksointiin [2 s. 24-25].
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Kuva 5. Kuvassa on esitetty anturilta ldhtevd sanoma MQTT-valittdjille. Valittdjalta
lahtee sanomat asiakaslaitteille ja sen jédlkeen ne voivat ldhettdd uuden pyynnon
vilittdjélle, jotta saavat paivitettyjd sanomia.’

3.5.2. Viestien lihetykset QoS-palvelutasoilla

MQTT-protokollassa yhtend ominaisuutena on palvelulaatujen maédrittelyt, jotka
takaavat luotettavan viestien vilityksen erilaisille verkkoympéristdille. Tatd varten
MQTT:lle on kehitetty omaksi ominaisuudeksi QoS (Quality of Service), joka on
suunniteltu MQTT-protokollan IoT-skenaarioita varten. MQTT:n toimintaskenaariot
eivit ole suunnattu pelkdstddan PC:lle, vaan niitd kéaytetddn myos laajoissa
kapeakaistaisissa verkoissa. Toimintaskenaarioita on myds pienitehoisissa laitteissa.
Mikéli laatuongelmat lidhetyksissd pystytddn ratkaisemaan protokollakerroksessa,
silloin tdma tarjoaa suurta joustavuutta loT-sovellusten kehittimisessa [27].

7  Alkuperdinen kuva osoitteessa https://mqtt.org/.
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A. Viswanathan késittelee julkaisussaan QoS-palvelun laatutasoja ja todennut
QoS:n olevan MQTT:lle tiarked ominaisuus. MQTT:n QoS-ominaisuudet soveltuvat
yksinkertaiseen viestintdin epidluotettavissa verkoissa. Lisdiksi MQTT-protokolla
vastaa uudelleenldhetyksen kisittelyistd ja takaa viestin toimittamisen taustalla
olevaan kuljetuskerrokseen, joten asiakkaat voivat valita QoS:n tason ja kyseisen
tason verkkoinfrastruktuurin mukaisesti [16 s. 18]. F-Securen mukaan on
huomioitava, ettd MQTT-julkaisuviestien QoS-tasot eivit vélttiméttd sdily samana
lahettdjdltd asiakkaalle. QoS-tasot voidaan maédritelld uudelleen asiakkaan ja
palvelimen vililld [9]. QoS-tason valinnassa otetaan huomioon vield se, ettd miti
korkeampi QoS-taso on, sen monimutkaisempia prosesseja se pystyy kasittelemédn,
mutta samalla se kuluttaa enemman jarjestelmaresursseja [27].

QoS-tason  maddrityksessd  kerrotaan, ettd milld tasolla  viestin
valittdjdt/asiakkaat vastaanottavat viestejd. Viestit voidaan ldhettdd kaikilta QoS-
tasoilta. Asiakkaat voivat tilata aiheita kaikilla tasoilta. Esimerkiksi, jos viesti
julkaistaan QoS-taso 2:ssa ja asiakas on tilannut viestin tasolla QoS 0, silloin viesti
lahetetddn tasolla QoS 0. Mikili samalla viestilldi on toinenkin asiakas, mutta
kyseinen asiakas tilaa viestin tasolla QoS 2, asiakas saa tismalleen saman viestin,
kuin toinen asiakas, joka tilasi viestin tasolla QoS 0. On kuitenkin huomioitava, ettd
korkeimmat QoS-palvelutasot ovat luotettavampia, mutta ne taas verottavat
kaistanleveyttd ja niissd esiintyy suurempi latenssi [27]. A. Viswanathan toteaa
julkaisussaan QoS 0 -tason siséltdvéin vdhiten lisdkustannuksia aiheuttavia tekijoita.
A. Viswanathan toteaa, ettdi QoS O-tasolla vastaanottaja ei kuittaa viestejd, eikd
tallenna viestejé tai ldhetd viestejd uudestaan. QoS 0-taso tarjoaa samat takuut kuin
sen alla oleva TCP-protokolla [16 s. 18]. Lisdksi A. Viswanathan toteaa
julkaisussaan, ettd QoS O-tasolla on vidhiten ldhetyksid, koska se siséltdd fire &
forget, eli ldhetd ja unohda ominaisuuden. Siitd huolimatta, ettd taustalla toimii
TCP/IP, viestien vilittimiseksi ei suoriteta ylimdérdisid ponnisteluja. Viestin
lahetyksessé ldhetetdéin PUBLISH-viesti. Mikali viesti hdvidd verkossa, sitd ei voida
endd palauttaa [16 s. 33].



Kuva 6. QoS 0-palvelutasolla viestin julkaisu ja vastaanotto vilittijidn kautta.®

A. Viswanathan késittelee julkaisussaan QoS 1 -palvelun laatutason varmistavan
viestin toimittamisen perille vdhintddn kerran. Mikéli ldhettdjd ei saa kuittausta
vastaanotetusta, 1dhettdjd asettaa DUP-lipun eli kaksoiskappaleen ja ldhettdd viestin
uudelleen niin kauan, kunnes on saanut kuittauksen viestistd. Lisdksi A. Viswanathan
toteaa, ettd QoS 1 -palvelutason ollessa kdytossa tallennetaan viesti paikallisesti siltd
varalta, ettd 1dhetyksessd tapahtuu joku odottamaton virhe. Sen jélkeen, kun lahettija
on saanut kuittauksen viestistd, viesti poistetaan [16 s. 18]. Kuvassa 7 julkaisija
lahettdd QoS 1 -palvelutasolla viestin ja odottaa PUBACK-vastausta.

8  Alkuperiinen kuva osoitteessa https://www.emgx.com/en/blog/introduction-to-mqtt-qos.
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Kuva 7. QoS 1 -palvelutasolta viesti menee vilittijélle ja siitd vastaanottajalle.’

A. Viswanathan késittelee julkaisussaan QoS 2 -palvelun laatutason olevan korkein
MQTT-protokollan tarjoama QoS-taso. QoS 2 -tasolla taataan, ettd vastaanottaja saa
varmasti vastaanotettua jokaisen viestin tasan kerran. Tasoltaan QoS 2 on hitain,
mutta se on tasoltaan kaikkein luotettavin. Taso on kdytdssid, jos ldhetettavit viestit
sovelluksesta ovat kriittisid ja niiden on péédstivd varmasti perille. Viestien
vastaanottaminen on varmistettava kuittausviesteilld [16 s. 18-19]. Kuvassa 8
esiintyy palvelutaso QoS 2, joka on palvelulaadun tasolta korkein. Molemmat, seka
julkaisijat, ettd tilaajat varmistavat viestin julkaisun vain kerran kahden istunnon
aikana.

9  Alkuperdinen kuva osoitteessa https://www.emqgx.com/en/blog/introduction-to-mqtt-qos.
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T

T

_______________________________________ (viest)

Kuva 8. QoS 2 -palvelutaso viesti julkaisijalta vilittdjille ja valittdjalta

vastaanottajalle."
MQTT sanomat Tehtava
CONNECT Muodostaa yhteyden vilittdjain
CONNACK Vilittdjan vastaus julkaisijalle
PUBLISH Kertoo olevansa julkaisija
SUBSCRIBE Kertoo olevansa tilaaja
PUBREL Vilitysviesti tilaajille
PUBREC Kuittausviesti. Vilittdjd saanut asiakkaan
lahettdman viestin (QoS 2 -tason viestintd)
PUBCOMP Kuittausviesti onnistuneesta vastaanotetusta
viestisti (QoS 2 -tason viestinti)
PUBACK Kuittaa viestin vastaanottamisen
(QoS 1 -tason viestinti)

Taulukko 3. MQTT-sanomat ja niiden tehtavét.

10 Alkuperdinen kuva osoitteessa https:/www.emqgx.com/en/blog/introduction-to-mqtt-qos.
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3.6. Eclipse Mosquitto-viilittijiohjelma

Eclipse sidition verkkosivustolla on selostettu tarkat tiedot Eclipse Mosquitto
avoimen ldhdekoodiviestivilittdjédn ohjelmasta, jolla on EPL (Eclipse Public License)
lisenssi. Mosquitto ohjelma toimii useissa MQTT-protokollaversioissa 3.1:std 5.0:n.
Mosquitto ohjelma on kevyt ja ohjelmaa on saatavilla useille alustoille (Windows,
Linux, Mac), sekd pienitehoisille tietokonelaitteille, pienistd mikrokontrollereista
(esim. Raspberry Pi) aina palvelinkoneisiin. Mosquitto ja MQTT-protokolla toimivat
yhdessd hyvin, koska MQTT-protokolla tarjoaa kevyitd menetelmid viestien
ajamiseen julkaisu-/tilausmalleissa [28].

Mosquitto ohjelma tarjoaa projekteihin C- kirjastoa nimenomaan MQTT-
asiakkaan toteutuksissa. Lisdksi se tarjoaa erittdin suositut mosquitto pub- ja
mosquitto_sub-komentorivit MQTT-asiakkaille. Mosquittolla voidaan luoda
muutamissa minuutissa omia pienid testausprojekteja, lisiksi Mosquitto-Project:lla
voidaan suorittaa asiakastestauksia erilaisilla menetelmilld testipalvelimen
test.mosquitto.org -osoitteessa. Testejd voidaan suorittaan pelkéstdidan MQTT:IIA tai
liittdimalla  testiin  mukaan TLS-suojaus. Lisdksi voidaan testata MQTT
WebSocketsia, sekd TLS:n kanssa, ettd ilman TLS:44 [28].



4. MQTT OMINAISUUKSIEN TODENTAMINEN

Tyotd varten laadittiin seuraavat tutkimuskysymykset:
* Miten palvelutaso nikyy viestiliikenteessd?
* Onko viestin pysyva tallennus tietoturvauhka?
* Miten MQTT:ssé asiakkaan salasana ja viesti salataan?
* Miten viestin kohdentaminen halutulle asiakkaalle parantaa tietoturvaa?

Teknisessd osuudessa on toteutettu MQTT-protokollan ominaisuuksien
testaamista ja tavoite oli todentaa protokollan ominaisuuksien toimivuudet ja
mahdolliset haavoittuvuudet. Ensimmaéisessd testauksessa testattiin viestiliikenteen
kulkua asiakkaan ja vilittdjan kesken. On tirkedd ymmairtdd, millaisia viestejd
tiedonsiirtotapahtuma sisdltdd. Testeissd tarkasteltiin eri palvelutasojen ilmentyméaa
viestiliikenteessa.

Testeilld selvitettiin voidaanko lahettdd viesti kohdennetulle asiakkaalle, sekéa
salasanan kryptausta, koska molemmat ovat tietoturvan kannalta tirkeitd. Lisdksi
testattiin  viestiliikenteen salaamista kéayttdimdllda MQTT:n mukaista TLS:1le
standardoitua porttia 8883. Kappaleessa 3.5.1 osoitettiin G. Nebbione & M. C.
Calzarossa, sekd A. Viswanathan esittdmén kirjautumisyritysten rajoittamattomuus
todeksi. Viimeisessd testauksessa testattiin tiedon pysyvédd tallennusta, joka on
tarkedd siind vaiheessa, jos vilittdjdn ja vastaanottaja-asiakkaan vilinen yhteys on
poikki.

Mosquitto
broker

>¢ Cilent2

Kuva 9. Asiakas 1 ldhettdd viestin vilittdjélle ja asiakas 2 vastaanottaa viestin

vilittajalta.



4.1. Protokollatestauksissa kiytetty laite ja jirjestelma

Tietokoneelle asennettiin  vélittdjaksi  Mosquitto  Broker, versio 2.0.14.
Viestilitkenteen =~ ohjaamisessa  kdytetddn  piddasiassa  komentokehotteita.
Konfiguroinnit suoritettiin Notepad++ tekstieditorilla. Muita hyddynnettyja ohjelmia
olivat mm. Wireshark versio 3.6.3, jolla voidaan seurata ldhiverkkoliikennettd,
WLAN:-liitkennettd, Ethernet-liikkennettd ja silmukkaliikettd. Viimeksi mainitulla
toiminnolla seurattiin Mosquitton litkennettd ja valitsemalla sopivia suodattimia,
jolloin ndytolle saatiin halutun protokollan liikenteet, esimerkkind kappaleessa 4.5.1
kuva 25. Testaus-/mittauskertoja suoritettiin 3-5 kertaa, joilla pyrittiin varmistamaan
mittauksien tuloksien oikeellisuudet. Viestien salaamista varten koneelle asennettiin
OpenSSL v1.1.1m Light ja Mosquitton konfiguroinnissa TLS-versioksi mééritettiin
tlsvl.2. Alla olevassa taulukossa on kerrottu tietokoneen ominaisuuksia, joita on
kdytetty testien suorittamisessa.

Tietokone Asus Tuf Gaming -kannettava tietokone

Kayttojarjestelmd | Windows 10 Home -versio

Jarjestelmityyppi |64-bittinen
Suoritin AMD Ryzen 5 2.1GHz kellotaajuus

Néytonohjain Nvidia GeForce GTX 1050
Taulukko 4. Tietokoneen ominaisuudet listattuna.

4.2. Viestin lihetys ja viestiliikenteen mittaus

Aluksi suoritettiin ~ kaksiosainen MQTT-protokollan ominaisuuksien testaus.
Ensimmadisessd osassa testattiin viestien ldhettdmistd vilittdjélle ja vastaanottamalla
valittdjaltd viestid kdyttden kolmea eri palvelutasoa. Palvelutasoista tutkittiin, milla
tavalla ne eroavat toisistaan ldhetyksen aikana. Toisessa osassa mitattiin
verkkoliikenteen kulkua kolmen eri palvelutason vélilld ja lopuksi laadittiin
vertailutaulukko siitd, miten verkkoliitkenteen méiérd vaihtelee eri palvelutasojen
kohdalla. Verkkoliikenteen mittauksen toteutuksessa kéytettiin sitd varten asennettua
Wireshark tietokoneohjelmaa, joka tarkkailee verkkoliikennetta.

4.2.1. Viestin lihetys QoS 0-palvelutasolta

Kuva 9:n ylemmissd osassa havaitaan, ettd asiakas ldhettid CONNECT-sanoman
valittdjalle. Vilittdjalla on velvollisuus vastata sanomaan CONNACK-viestilld, jos
yhteys toimii. Tdmén jilkeen julkaisija ldhettdd QoS O-palvelutasoa kayttdmalla
julkaisijan sanoman vélittdjédlle. Kappaleessa 3.5.2 mainitut CONNECT ja



CONNACK ovat MQTT-protokollan ominaisuuksia, joilla varmistetaan yhteyden
muodostuminen asiakkaan ja vilittdjin kesken. Muita ominaisuuksia ovat mm.
PUBLISH, jolla asiakas voi julkaista viesteji heti muodostettuaan yhteyden
valittdjddn. On tdrkedd, ettd viesteissd on aihe (topic), joiden avulla vilittdjd saa
lahetettyd viestin aiheesta kiinnostuneille asiakkaille. DISCONNECT sulkee
asiakkaan yhteyden valittdjaan.

Kuvan 10 alaosassa vastaanottaja ldhettdd yhteyspyynnon ja sen jilkeen
vastaanottaa viestin vilittdjéltd yhteyden onnistumisesta. Seuraavaksi asiakas
lahettdda SUBSCRIBE-viestin, joka sisdltdd viestin atheen ja pyynndn viestin
palvelutasoksi QoS 0. Viestien julkaisemista varten, asiakas ldhettdd SUBSCRIBE-
viestin vastaanottaakseen asiakasta kiinnostavia viestejd. Vastaanottaja ei ldhetd
kuittausta viestistd, koska QoS-palvelutaso on 0. Tdmi on osoitettu kappaleessa 3.5.2
kuvassa 6, jossa on esitetty QoS O-palvelutason tapahtumat. SUBSCRIBE-
ominaisuus mahdollistaa asiakasta tilaamaan viesteja.

SUBSCRIBE:lle on olemassa omat paluukoodeiksi kutsutut palautuskoodit,
jotka ovat kéytossd QoS-palvelutason pareina. Eri luvuilla on erilaiset
toimintamerkitykset. Taulukko 5:ssa on esitetty palvelutasojen paluukoodit ja niiden
merkitys. Lisdksi SUBACK on MQTT:n viesti, joka toimii kuittausviestind, jonka
vilittdjd lahettdd asiakkaalle. Vastaanottaja saa PUBLISH-viestin, joka sisdltdd
julkaisijan viestin.

Paluu koodi Paluu koodin vastaus

0 Onnistunut - maksimi QoS 0
1 Onnistunut - maksimi QoS 1
2 Onnistunut - maksimi QoS 2
128 Epédonnistunut

Taulukko 5. Palvelutason lihetyksien paluukoodit ja niiden merkitys."

11 Taulukon alkuperdinen l&dhde https://www.hivemg.com/blog/mgtt-essentials-part-3-client-broker-
connection-establishment/.
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C:\mosquitto>mosquitto_pub -h localhost -t topic/pub -m "QoS @ viestin toimitus" -r -i client -d -q ©
lient client sending

lient client received CONNACK (@)

lient client sending Pl SH (de, g8, rl, ml, “topic/pub’, ... (22 bytes))

lient client sending DISCONMECT

C:\mosquitto>

:\mosquitto>mosquitto_sub -h localhost -t topic/# -d -q @

Client null sending CONN

lient null received C

lient null sendi 0, Options:

lient null recei SUBACK

Subscribed (mi 5]

lient null received PUBLISH (de, g@, rl1, m@, 'topic/pub’, ... (22 bytes))
> @ viestin toimitus

nC

> \mosquitto>

Kuva 10. viestin julkaisu ja vastaanotto QoS 0 -palvelutasoa kéyttien.

4.2.2. Viestiliikenteen mittaus palvelutaso QoS 0-kiytostii

QoS O0-palvelutason viestien lukumiirdd ja ldhetettyjen/vastaanotettujen viestien
pituuksia tutkittiin kdyttdmélla Wireshark ohjelmaa. Kuvan 11 yldosassa havaitaan
pakettien mairét ja tarkat 1dhetysajat on merkitty sekunteina. Liséksi mittauksessa on
kéytetty suodattimena mqtt:td rajamaan ndytdlle vain MQTT-protokollan liikennetta.
MQTT:n eri viestipakettien pituudet on nahtdvissd kuvassa 11, esimerkiksi viestin
julkaisussa (Publish Message) viestipaketin pituus on 99 tavua. Viestien pituudet
ovat vakiot riippumatta palvelutasosta, pois lukien Publish Message viesti, jonka
pituus riippuu ldhetetyn sanoman pituudesta.

Kuvan alaosassa nidhdédn, ettdi Mosquitto on ldhettdnyt 9 pakettia, joista 6:n
paketin pituudet ovat vililtd 40-79 tavua ja edustavat siten prosenttiosuudeltaan
66,67 %, loput 3 pakettia ovat pituudet vililtddn 80-159 tavua ja edustavat
kokonaismdérdstd 33,33 %. Kuvasta havaitaan myds, ettd lyhyiden pakettien
pituuksien minimiarvo on 66 tavua ja pituuksien maksimiarvo on 78 tavua. Pitkien
pakettien pituuksien minimi arvo on 84 tavua ja maksimi pituuksien arvo on 99
tavua.



A o

X T ] &= =

m e e = ¢ =
[A]matt B -+
No. Time Source Destination Protocol Length Info
‘ 168 92.321320 =kl = | MQTT 84 Connect Command
12 92.322868 HdL R MQTT 68 Connect Ack
16 92.323464 =5 i MQTT 99 Publish Message [topic/pub’
20 92.323750 1= il b MQTT 66 Disconnect Req
35 139.254141 sl e MQTT 78 Connect Command
37 139.268430 Zid: ] MQTT 68 Connect Ack
41 139.268979 SE el MQTT 78 Subscribe Request (id=1) [1
43 139.269446 o) 3ol MQTT 69 Subscribe Ack (id=1)
45 139.269614 Sl el MQTT 99 Publish Message [topic/pub’

<

>

<

>

O ?  MQ Telemetry Transport Protocol: Protocal

|| Packets: 48 - Displayed: 9 (18.8%)

|| Profile: Default

B

x

M Wireshark - Packet Lengths - Adapter for loopback traffic capture S
Topic/ Item,\ Count Average MinVal MaxVal Rate (ms) Percent BurstRate BurstStart
~ Packet Lengths 9 78,78 66 99 0,0002 100% 0,0500 139,254

0-19 0 - - 0,0000 000% - -

20-39 0 i - & 0,0000 000% - =

40-79 6 7117 66 78 0,0001 66,67% 0,0400 139,254
80-159 3 94,00 84 99 (0,0001 33,33% 00200 92,321
160-319 0 - - - 0,0000 000% - -
320-639 0 0,0000 0,00%

640-1279 0 0,0000 0,00%

1280-2559 0 0,0000 0,00%

2560-5119 0 0,0000 0,00%

5120 and greater 0 0,0000 0,00%

Kuva 11. Pakettien méérit ja koot.

Kuva 12 yldosassa havaitaan, ettd julkaisija on ldhettinyt CONNECT, PUBLISH ja
DISCONNECT -viestit, sekd vastaanottanut CONNACK-viestin lisdksi PUBACK-
kuittausviestin sanoman perillemenon vakuudeksi, kuten kappaleessa 3.5.2 kuvassa 7
on esitetty. Viestin ldhetyksessd on kdytetty palvelutaso QoS 1:std. Vastaanottaja
ottaa vastaan viestin vélittdjaltd QoS 1 -palveluntasolta. Kuvan 12 alaosassa viestin
vastaanottaja on kuitannut saamansa viestin ldhettimélld vailittdjdlle PUBACK-
viestin, kuten kappaleen 3.5.2:n kuvassa 7 on esitelty ja selostettu viestien

merkitykset.

4.2.3. Viestin lihetys QoS 1 -palvelutasolta




C:\mosquitto>mosquitto_pub -h localhost -t topic/pub -m “QoS 1 viestin toimitus" -r -i client -d -q 1
client s
client re
client sending PUBLIS o b ml, "topic/pub’,
client receive :
client s

i \mo~qu1tto>mn~qu1tto aub -h localhost -t topic/# -d -q 1

Client null received CONN @

Client null sending S 3E (Mid: 1, Topic: topic/#, Qo5: 1, Options:
Client null recei K

Subscribed (mid: 1]

Client null recei Pd PUBLISH (d@, g1, r1, ml, 'topic/pub’,

Client null sending PUBACK (ml, rc@)

QoS 1 viestin toimitus

s \mosquitto>

Kuva 12. Viestin ldhetys ja vastaanotto palvelutaso QoS 1 kdyttdmalla.

4.2.4. Viestiliikenteen mittaus palvelutasolla QoS 1

Wiresharkilla suoritetussa verkkoliikenteen mittauksessa havaitaan, ettd mitattujen
pakettien mddrd on suurempi QoS 1 palvelutasolla, kuin aikaisemmassa QoS 0-
palvelutason verkkoliikenteen mittauksessa. Pakettien médrén kasvu johtuu siité, ettd
QoS 1 -palvelutasolla ldhetetdén kaksi kappaletta kuittauksia, kuten kappaleessa
3.5.2 kuvassa 7 on kuvattu.

Kuvan 13 yldosassa kuittausviestit ovat nimeltdén Publish Ack (id=1). Kuva
13 alaosassa ndhdédén, ettd Mosquitto on ldhettédnyt 11 pakettia, joista 8:n paketin
pituudet ovat vililtd 40-79 tavua ja loput 3 pakettia ovat pituuksien véliltd 80-159
tavua. Kuvasta havaitaan my®ds, ettd lyhyiden pakettien minimiarvon pituus on 66
tavua ja maksimiarvon pituus on 78 tavua, eli arvot ovat samat kuin palvelutasolla
QoS 0. Pitkien pakettien pituuksien minimi arvo on 84 tavua ja maksimi pituuksien
arvo on 101 tavua. Alemmasta kuvasta voidaan havaita, ettd pakettien
kokonaismiirésti 8 pakettia on 72,73 % ja loput 3 pakettia kokonaismadrésta 27,27
%. Lyhyiden pakettien prosenttiosuus kasvoi, koska edelld mainitut Publish Ack
(1d=1) ovat lyhyitd paketteja.



[ [matt [X] -] +
No. Time Source Destination Protocol Length Info
| 21 32.443256 B i b MQTT 84 Connect Command
23 32.443510 it dici L MQTT 68 Connect Ack
27 32.4439320 TRl ol MQTT 181 Publish Message (id=1) [top
29 32.444127 b cik MQTT 68 Publish Ack (id=1)
| 33 32.44449%6 Tl i b MQTT 66 Disconnect Req
51 44.245435 el Pz MQTT 78 Connect Command
53 44245840 2 e MQTT 68 Connect Ack
57 44246205 o= by | MQTT 78 Subscribe Request (id=1) [
59 44 246558 Tl ol | MQTT 69 Subscribe Ack (id=1)
61 44.247196 e L L MQTT 101 Publish Message (id=1) [tof
65 44.247595 St Rt MQTT 68 Publish Ack (id=1)

‘ Wireshark . Packet Lengths - Adapter for loopback traffic capture i O X
Topic / Iterr;’ Count Average MinVal MaxVal Rate (ms) Percent Burst Rate Burst Start
v Packet Lengths 11 77,18 66 101 0,0009 100% 00600 44 245

0-19 0 - 5 5 0,0000 0,00% - =
20-39 0 — v - 0,0000 0,00% - =
40-79 8 70,38 66 78 0,0007 72.73% 00500 44 245
80-159 B 95,33 84 101 0,0003 27,27% 0,0200 32,443
160-319 0 - - - 0,0000 0,00% - -
320-639 0 - - - 0,0000 0,00% - -
640-1279 0 by - i 0,0000 0,00% - -
1280-2559 0 % - = 0,0000 0,00% - =
2560-5119 0 - 5 B 0,0000 0,00% - =
5120 and greater 0 N 5 - 0,0000 0,00% - &

Kuva 13. Verkkoliikenteestd mitatut paketit ja niiden jakautuminen eri pituuksiin.

4.2.5. Viestin lihetys QoS 2 -palvelutasolta

Viestin julkaisussa ja vastaanottamisessa on testattu vield QoS 2 -palvelutason

kayttimistd. Samassa mittauksessa mitattiin my0ds verkkoliikenteen kdyton maarda.
Mittauksessa havaittiin, ettd QoS 2 -palvelutaso kédyttdd enemmén verkkoliikenteen

kaistaa, kuin aikaisemmat palvelutasot. Kuvan 14 yldosassa havaitaan, ettd viesti on
julkaistu QoS 2 -palvelutasolla. Julkaisija vastaanottaa vastaussanoman PUBREC,
jonka jdlkeen julkaisija ldhettdd PUBREL sanoman ja vastaanottaa PUBCOMP-
Kuvan 14 alemmassa osassa ndhdddn vastaanottajan vastaanottavan
viestin vilittdjéltd QoS 2 -palvelutasolta. Vastaanottaja ldhettia PUBCOMP-
sanoman vilittdjille onnistuneesta viestin vastaanotosta. Edelld mainittujen sanomien
lahetyksistd on kuvattu kappaleessa 3.5.2 kuvassa 8.

sanoman.



C:\mosquitto>mosquitto_pub -h localhost -t topic/pub -m "QoS 2 viestin toimitus" -r -i client -d -q

client

client rec

client se g 02, rl, ml, “tepic/pub’, ...
client recei PUBREC ( =10y

client s¢ PUBREL (ml

client received P P (Mid: 1, RC:Q)

client ng DIS lECT

C:\mosquitto>

:\mosquitto>mosquitto sub -h localhost -t topic/# -d -q 2
lient null sending C
lient null received CC
lient null sending S JE (Mid: 1, Topic: topic/#, QoS: 2, Options: @
lient null received S
Subscribed (mid: 1)
lient null received PUBLISH (de, , P11, ml, ‘topicfpub®, ... (22 bytes))
lient null sending PUBREC (ml,
lient null received PUBREL (Mid:
lient null sending PUBCOMP (ml)
2 viestin toimitus

:\mosquitto>

Kuva 14. Viestin julkaisu ja vastaanotto QoS 2 palvelutasolta.

4.2.6. Viestiliikenteen mittaus palvelutaso QoS 2 kiytosti

Verkkoliikenteen mittauksella on testattu viestin ldhetyksen ja vastaanottamisen
ominaisuuksia kéytettdessd palvelutasoa QoS 2. Verkkoliikenteen mittauksessa
havaitaan, ettd mitattujen pakettien maird on suurempi QoS 2 -palvelutasolla viestien
lahettdmisessd ja vastaanottamisessa vertailtaessa aikaisemmissa QoS 0 ja QoS 1 -
palvelutasojen pakettien maérddn verkkoliikenteessd. Kappaleessa 3.5.2 A.
Viswanathan on todennut samoin, ettdi QoS O-tasolla on vidhiten Il&hetyksia.
Kuittausviestit ovat kuvan 15 yldosassa nimilld Publish Received (id=1) kaksi
kappaletta, Publish Release (id=1) kaksi kappaletta, Publish Complete (id=1) kaksi
kappaletta, sekd kaksi kappaletta Connect Ack, viimeksi mainitut kuittausviestit
16ytyvit my0s palvelutaso QoS 1:n paketeista.

Kuvassa 15 alaosassa ndhdddn, etti Mosquitolta on ldhtenyt 15 pakettia,
joista 12:n paketin pituudet ovat véliltd 40-79 tavua ja lopaujen kolmen pakettia
pituudet ovat véliltd 80-159 tavua. Kuvasta havaitaan my0s, ettd lyhyiden pakettien
minimiarvon pituus 66 tavua ja maksimiarvon pituus on 78 tavua. Pitkien pakettien
pituuksien minimi arvo on 84 tavua ja maksimi pituuksien arvo on 101 tavua.
Alemmasta kuvasta voidaan havaita, ettd pakettien kokonaismairéstd 12 pakettia on
80 % ja loput kolme pakettia kokonaisméérastd 20 %. Lyhyiden pakettien osuus
kasvaa prosenteissa enemmaén, kuin QoS 0 ja Qos 1 -palvelutasoissa. Ilmi6 johtuu
siitd, ettd palvelutaso QoS 2:lla ldhetetddn enemmain kuittausviestejd. Sama asia on
todettu myos kappaleessa 3.5.2 kuvassa 8.



Time Source Destination Protocol Length Info
9 0.827435 = e b MQTT 84 Connect Command
11 ©.629958 22, S b MQTT 68 Connect Ack
15 0.0836559 =l e MQTT 101 Publish Message (id=1) [topic/pub]
17 9.031472 =l = b MQTT 68 Publish Received (id=1)
21 9.0832041 sl i MQTT 68 Publish Release (id=1)
23 9.0833092 G il MQTT 68 Publish Complete (id=1)
27 ©.033808 il Bt MQTT 66 Disconnect Req
46 14.786621 i b i MQTT 78 Connect Command
48 14_.789896 o | i MQTT 68 Connect Ack
52 14.790288 | s | MQTT 78 Subscribe Request (id=1) [topic/#]
54 14.791696 St o MQTT 69 Subscribe Ack (id=1)
56 14.792214 o | S: MQTT 101 Publish Message (id=1) [topic/pub]
60 14.792702 el ol MQTT 68 Publish Received (id=1)
62 14.793243 221 22 MQTT 68 Publish Release (id=1)
66 14.793722 =f]: i MQTT 68 Publish Complete (id=1)
< >
< >
(O @ MQ Telemetry Transport Protocol: Protocol Packets: 69 * Displayed: 15 (21.7%) Profile: Default
Topic/ Iterr%/ Count Average MinVal MaxVal Rate (ms) Percent BurstRate Burst Start
~ Packet Lengths 10 7473 66 101 00010 100%  0,0800 14,787
0-19 0 % = 0,0000 0,00% -
20-39 0 e = 0,0000 0,00% =
40-79 12 69,58 66 78 0,0008 80,00% 0,0700 14,787
80-159 3 9533 84 101 0,0002 20,00% 00200 0,000
160-319 0 2 S o 0,0000 0,00% +
320-639 0 0,0000 0,00%
640-1279 0 0,0000 0,00%
1280-2559 0 0,0000 0,00%
2560-5119 0 0,0000 0,00%
5120 and greater 0 0,0000 0,00%

Kuva 15. Verkkoliikenteessd mitattujen pakettien méérd Mosquitton kayttdessd QoS
2 -palvelutasoa viestien ldhettdmiseen ja vastaanottamiseen.

Taulukko 6:ssa on vertailtu eri palvelutasojen tuottamien pakettien miéré, pakettien
pituuksien keskiarvo, datan ldhetysnopeudet ja purkausnopeudet, jolla viitataan
tietylld aikavalillda laskettujen pakettien madrdén, joita verrataan aikavileihin
aikaikkunassa. Oletuksena purskeet tunnistetaan viiden millisekunnin vélein ja sitd
verrataan aikaikkunaan. Pakettien pituuksien keskiarvo pienenee palvelutason
kasvaessa. Tamai johtuu siitd, ettd korkeammalla palvelutasolla 1dhetetidn enemmin
lyhyité kuittausviestejd kuin alemmalla palvelutasolla.

Palvelutaso | Paketti/kpl | Pituuden keskiarvo Nopeus (ms) Purkautuva nopeus
QoS 0 9 78.78 0.0002 0.0500
QoS 1 11 77.18 0.0009 0.0600
QoS 2 15 74.73 0.0010 0.0800

Taulukko 6. Verrataan eri palvelutasojen ominaisuuksia.




4.3. Tietoturvan varmentaminen kiyttijatunnuksella ja salasanalla

Kayttdjatunnuksen ja salasanan kiyttd vaatii muutoksia konfiguraatiotiedostossa.
Muutoksissa vilittdjélle luodaan tiedosto kéyttdjdtunnuksista ja niiden salasanoista.
Kappaleessa 3.5.1 mainitaan A. Viswanathanin [16 s. 23] todenneen saman
kéyttdjatunnuksen ja salasanan kaytOstd. Lisétietoturvaa saadaan kryptaamalla
salasanat Mosquittolla. Kuvassa 16 on kryptauksessa kaytetty Hash-funktio
menetelmii. Salasanan kryptauksen jilkeen salasana ei ole selkokielistd, joten
luvaton kirjautuminen vaikeutuu. Testissd havaittiin, ettd tiedostosta kopioidulla,
kryptatulla salasanalla kirjautuminen ei onnistunut. Kuvassa 16 havaitaan, etti
kolmen kayttdjatunnuksen salasanat ovat kryptattuja, kryptaus ndkyy satunnaisina
merkkeina.

Bl testconf £4 = passwdint B3
1 Esia kasl:5751015gw2IMBn3Wn3m2tVesZglaREjXyeRUu7 zm2G0JYNBY
2 Asiakas2:5751015x0nwdgrddEit+XasSfgKTyCIILES6aWdNTSradkGE
Asiakas3:5751015A5U9Y4eVNUECY] 8VSBeD/ oacK0RVIMAP3nLrrJzDpE

Kuva 16. Luotujen asiakkaiden kéyttdjatunnukset ja niiden salasanat ovat kryptattu.

Yksi menetelma tietoturvan lisddmiseksi on kdyttdd varmennettua yhteyttd. Kuvassa
17 wviesti ldhetetddn vilittdjdlle, asiakas saa vastauksen CONNACK (5), josta
havaitaan yhteysvirhe “Connection error”. Virheilmoituksessa lukee ‘“not
authorised”, joka tarkoittaa, ettd vastaanottajaa ei ole tunnistettu ja ERROR ilmoitus
kertoo, ettd yhteys on epdonnistunut. Alussa kerrottiin, ettd tdssd testauksessa
halutaan suorittaa kahden asiakkaan vilistd viestintda.

\system32>cdy
C:\>cd mosquitto

C:\mosquittormosquitto pub -h 192. -t topic/pub -m "Viesti asiakasl"™ -r -i client -d
Client client sending

Client client received o)

Connection er onne fused: not authorised.

Error: The connection was refused.

C:\mosquitto>

Kuva 17. Epdonnistunut viestin ldhetys.

Halutun vastaanottajan varmentamiseksi lisdtddn komentoikkunassa viestin aiheen
jilkeen halutun asiakkaan kayttdjatunnus ja salasana. Kuvassa 18 havaitaan, etti
komennon perddn on lisdtty vastaanottajan kéyttdjdtunnus Asiakas2 ja salasana.
Taman jdlkeen viestin l&hettiminen on onnistunut. Tdm& on tietoturvallisuuden
kannalta yksi menetelmisté, jossa viestin ldhettdmistd varten tarvitaan varmennettu
vastaanottaja. Kryptatun salasanan ja TLS:n ominaisuuksia on kdyty l4pi kappaleessa
4.4.2.



C:\mosquitto>mosquitto_| -t topic/pub -m "kirjautumistestausta" -r -i client -d -u Asiakasl -P 1234
Client client i 0

Client client r v

Client client sending (d@, ge, rl, ml, "topic/pub’, ... (20 bytes))

Client client sending DISCONN

C:\mosquitto>

Kuva 18. Viesti ldhetetty varmennettuna.

Viestin avaamiseksi tarvitaan oikea kéyttdjdtunnus ja salasana. Asiakas tilaa
valittdjalta aitheen perusteella viestejd. Kuvassa 19 vastaanottaja avaa viestin
varmennuksen avulla, joka on tietoturvallisuuden kannalta varsin tirked, jotta viestin
saa oikea asiakas ja eikd muut pdédse lukemaan omilla tunnuksillaan.

C:\mosquitto>mosquitto_sub -h 192.168 -t topic/# -d -u Asiakasl -P 1234
Client null sending ((

Client null §

Client null s (Mid: 1, Topic: topic/#, QoS: @, Options:
Client null rece 5

Subscribed (mid: A
ient null received PUBLISH (d@, q@, rl, m@, '"topic/pub’, ... (20 bytes))

ent null sending PINGREQ
Client null received PINGRESP

Kuva 19. Haluttu vastaanottaja saa viestin.

4.4. Haavoittuvuuksien todentaminen MQTT:ssé

Kappaleessa 3.5.1 kerrotaan G. Nebbionen & M. C. Calzarossan [13 s. 5]
raportoineen MQTT- protokollan haavoittuvuudesta. Julkaisuissa mainittiin, ettd
MQTT- protokokolla ei rajoita todennusyritysten kertoja. Vahvistaakseen julkaisu
tekseissd mainittuja ominaisuuksia testattiin todennusyrityskertoja, kirjoittamalla 10
kertaa halutun asiakkaan salasanan védrin, eikd ohjelma yritd edes estdd
todennuskertojen yrityksia.

Kuvassa 20 havaitaan todennusyritysten kertojen méédrd. Kuvassa nédkyy
véarilld salasanalla 10 todennuskertaa. Yhdennelldtoista todennuskerralla kirjoitettiin
asiakkaan oikea salasana. Yhteyden luonti onnistui ja asiakas sai halutun viestin
avattua oikealla salasanalla. Kuvassa 21 lokitietoikkunassa havaitaan 11
todennusyrityskertaa, joista 10 ilmoittaa “ei valtuutuksia”.



ECT

mosquitto>mosquitto_ t -t topic/#
Client null sending C(

not author

-t topic/# -c Asiakasl -P

Client null [
Connection error: C : not autho
Client null sending DI

mosquitto squitto_sub -h 192.168. -t topic/#
Client null sending CONNECT
Client null received C (
Client null sending SUBSCRIBE (
Client null received SUB
Subscribed (mid: 1]
Client null received PUBLISH ; r1, m@, '"topic/pub’,
kirjautumistestausta

id: 1, Topic: topic/#,

Kuva 20. Todennusyrityskertoja suoritettu vaéralld ja oikealla salasanalla

Client client
P connectl
380817C6 (0, 5)
disconnected, not authorise
188
}-21C1842BA205 (@, 5)
ient auto : disconnected, not author
connecti
nding C
Client auto-72 58
m 192
32385DEEAST7 (B, 5)
nnected, not author
connection
nding CONNACK to a : )-7389-DA58 7 A (8, 5)
Client auto- 220 9-DAS8-B280 j @3FA disconnected, not author
connection from 1
81565174F11A (@, 5)
nnected, not author

nding CO
ient auto-678 - 938B-45 JEDD ot author

1t auto-ED928397-5F61-D82F
connecti

Client auto-684738 9A30E2B disconnected, not authorised.
connect1 3
w client ¢ e ) ! 8.1 -1FA7-6F76-6587-FB 8B7B1AE (p2, c1, k6@

ndin ACK to auto-68473 2 2 B (0, 5)

F—le?.,F., 6587-FB26BDEB
( to auto-1C858086F-1F47

rl, m8, 'topic/pub’, ... (20 byte

Kuva 21. Lokitietoikkunassa havaitaan kirjautumisyrityskertojen mairén olevan 11.

Salasanan selvittdmisen onnistuminen riippuu paljon salasanasta, sen pituudesta ja
salasanassa kaytetyistd merkeistd. Alla olevassa taulukossa on kuvattu
murtautumisaikaa salasanamurto-ohjelman avulla.



Merkkiméaara numeroina Pienet Isot ja pienet Numerot, Numerot, pienet ja isot
kirjaimet kirjaimet pienet ja isot kirjaimet,
kirjaimet erikoismerkit
5 valittomasti | valittomasti | vilittdmasti vilittomasti vilittomasti
valittomasti | vélittomasti 25s I min 6 min
valittomasti 2 min 19h 3 paivad 3 viikkoa
10 valittomasti 58 min 1 kk 7 kk lv
12 25s 3 viikkoa 300 vuotta 2 000 vuotta 34 000 v
14 41 min S51v 8 000 v 9 000 000 v 2 0000 0000 v
Taulukko 7. Salasanan merkkien méaidrdn ja lajin vaikutus salasanan

murtamisaikaan.'?

4.5. Viestiliikenteen suojaaminen TLS:n avulla

Téssa testissd testattiin TLS:n toimivuutta, joka on tietoturvan kannalta varsin tirked.
Salattu viestilitkenne ohjataan portin 8883 kautta, koska kyseinen portti tukee TLS-
standardia, kuten kappaleessa 3.1 A. Viswanathan on todennut saman asian [16 s. 22-
23]. Kéytettdessd TLS-salausta, ulkopuoliset eivdt pysty avaamaan viestien sisiltdja.
Kuvassa 22 esitetddin Mosquitton lokitietoikkuna, josta voidaan havaita, ettd kiytossa
on suojaamaton portti 1883. Kuvan 23 alaosasta havaitaan, ettd asiakas on saanut
viestin portin 1883 kautta, joka on suojaamaton ja ulkopuolinen voisi ndhdd viestin
sisallon.

New connection from 192.168.1
: New client connected from 192.168.
: No will message specified.
: Sending CONNACK to client (@,
: Received PUBLISH from client
: Received DISCONNECT from client
: Client client disconnected.
New connection from 1 8
- New client connected from 192.168.

, U'Asiakas2').

on port 1883.
as client (p2, c1, k6@, u'Asiakas2').

@, rl, m@, "topic/pub’, (17 bytes))

on port 1883.

as auto-EC9F32FB-2466-DBFB- 6-3B46833

pecified.

71F8 (

B 1 ]

66-DBFO-@
K to auto-EC9

qe, rl, m@, "topic/pub’,

Kuva 22. Mosquitton lokitietoikkuna ndkyma portin 1883 kéytosta.

12 Alkuperdinen taulukko osoitteessa https:/itigic.com/fi/how-long-does-it-take-to-hack-or-crack-a-
password/.



https://itigic.com/fi/how-long-does-it-take-to-hack-or-crack-a-password/
https://itigic.com/fi/how-long-does-it-take-to-hack-or-crack-a-password/

C:\>cd mosquitto

quittormosquitto_pub -h 192.168. -p 1883 -u Asiakas2 -P 5678 -t topic/pub -m "salaamaten vies
-i client -d :

client sending C

client r ived CC )

client ndi UB , G0, rl, ml, "topic/pub’, ... (17 bytes))

:\mosquitto>

Optio

null recei ... {17 bytes))
salaamaton vi i

Kuva 23. Léhetetddn ja vastaanotetaan viesti kiyttaméalld suojaamatonta porttia 1883.

Toisessa testissd ldhetettiin viesti, jossa oli TLS-salaus kdytossd. Kuunteluporttina
oli tilla kertaa kaytossd TLS-salausta tukeva portti 8883, jolloin ulkopuoliset eivit
voi lukea tietoliikenteessd kulkevaa dataa. Kuva 24 ylidosassa havaitaan asiakkaan
lahettdneen viestin, joka kiyttdd porttia 8883 ja alaosassa olevassa lokitietoikkunassa
nidhdiin yhteydenotossa kiytetyn porttia 8883.

mosquitto>mosquitto_pub -h LAPTOP- -p 8883 -u Asiakas2 -P 5678 --cafile "C:\mosquitto\certs\ca
3 " -t topic/pub -m "Salattu viesti" -r -i client -d

Client client sending CONNECT

Client client received CO 0)

Client client sending Pl "topic/pub’, ... (14 bytes))

Client client sending DISCONNECT

C:\mosquitto>

squitto -v -c¢ test.conf
quitto version 2 4 starting
: Config loaded from test.conf.
Opening ipv6 listen socket on port
1: Opening ipv4 listen socket on port 1
Opening ipvb listen socket on port
T: Opening 1pvd [ist cket on port
itto versic .0.14 running
on port 8883
client connected from feB8@::973:4271:blad:ddc2:53958 as client (p2, cl

will message specified.

"topic/pub', ... (14 bytes))

Kuva 24. Viestin ldhettdmiseen on kiytetty viestiliikenteessd TLS-salausta tukevaa
porttia 8883.



4.5.1. TLS:n kiiyttimdn liikenteen mittaaminen

Edellisen liséksi suoritettiin lisdtesteja verkkoliikenteen mittauksessa, kun TLS oli
kéytossd ja samalla tehtiin havaintoja siitd, miten TLS:n kdyttd eroaa tavallisen
suojaamattoman  viestin  ldhettdmisestd. = Aikaisemmissa  verkkoliikenteen
mittauksessa viestien ldhettdmisessd kaytettiin suojaamatonta porttia 1883 ja tdssd
uudessa mittaustestissd kdytettiin porttia 8883 ja suodatettiin monitorille ilmestyvia
tuloksia. Suodattaminen toteutettiin lisddmaélld suodattimeksi tcp.port = = 8883, jolla
rajattiin ndytolle litkkenteestd tulostuvat viestipaketit, jotka kéyttivit porttia 8883.

Kuvan 25 yldosassa havaitaan, ettd viestin ldhettdmiseen on kiytetty edelld
mainittua suojattua porttia ja alaosassa viesti on vastaanotettu. Merkittdvampi
havainto havaitaan kuvassa 26, jossa on lista paketeista. Viestin ldhettimisessa
kaytettiin QoS O-palvelutasoa. Pakettien mddrd oli tdssd vaiheessa kasvanut
merkittdvasti verrattuna aikaisempiin viestilitkenteen mittauksissa saatuihin
tuloksiin. Pakettien kasvumadri havaitaan vertaamalla tulosta esimerkiksi kuvan 15
tuloksiin.

T

C:\mosquitto>mosquitto _pub -h LAPTOP-| -p 8883 -u Asiakas3 -P 9812 --cafile "C:\mosquitto\certs\c
-t topic/pub -m "Pakettien tarkistus salatulla viestilla" -r -i client -d

client sending CO

client received C

client sending PUBLISH , g8, rl, ml, "topic/pub’, ... (39 bytes))
client sending DISCOM

C:\mosquitto>mosquitto_sub -h LAPTOP; -p 8883 -u Asiakas3 -P 9012 --cafile “C:\mosquitto\certs\c
a.crt" -t topic/# -d
Client null sending CONNECT
Client null received CONNACK (@)
RIBE (Mid: 1, Topic: topic/#, @, Options: &
3ACK

ribed (m

Client null received PUBLISH (d®, q@, rl1, m@, "topic/pub’, ... (39 bytes))
Pakettien tarkistus salatulla viestilla
C:\mosquitto>

Kuva 25. Viesti ldhetetty ja vastaanotettu suojattua porttia kayttamalla.



‘ Wireshark - Packet Lengths - Adapter for loopback traffic capture = O

Topic / Iten;/ Count Average MinVal MaxVal Rate (ms) Percent Burst Rate Burst Start

v Packet Lengths 50 21230 64 2620 0,0036 100% 02700 0,000
0-19 0 - - - 0,0000 0,00% - -
20-39 0 - - - 0,0000 0,00% - -
40-79 29 65,66 64 76 0,0021 58,00% 0,1600 0,000
80-159 13 110,54 88 144 0,0009 26,00% 0,0700 0,000
160-319 4 31900 319 319 0,0003 8,00%  0,0200 0,000
320-639 2 37900 379 379 0,0001 4,00% 00100 0,000
640-1279 0 - - - 0,0000 0,00% - -
1280-2559 0 - - - 0,0000 0,00% - -
2560-5119 2 2620,00 2620 2620 0,0001 4,00%  0,0100 0,000
5120 and greater 0 - - - 0,0000 0,00% - -

Display filter: |tcp.por1=:8883 | Apply

Save as... | : Sulje
Kuva 26. Wiresharkilla mitattuja paketteja kiyttamalla tcp.port = = 8883 suodatinta.

Tietoturvallisuuden osalta havaittiin, ettd TLS-suojauksen ansiosta Wiresharkilla ei

voida analysoida viestid. Kuvassa 27 kdytetddn suodattimena tcp.port = = 8883, jolla
on eritelty paketit, jotka kayttivit porttia 8883.

[ [tep.port==8883

Time Source Destination Protocol Length Info

34 9.6254@ 64 8883 -» 61414 [ACK] Seq=3093 Ack=577 Win=2618624 Len=0
:blad.. TLSv1. 88 Application Data

:blad... 64 61414 -+ 8883 [RST, ACK] Seq=577 117 Win=0 Len=

w

43 10.972532 feB0::973:4271:blad.. fe80::973:4271:blad.. TCP 64 61417 > 8883 [ACK] Seq=1 Ack=1 Win=2618880 Len=0

44 10.977781 fe80::973:4271:blad.. fe80::973:4271:blad.. TLSv1.3 379 Client Hello

45 10.977826 fe80::973:4271:blad.. fe80::973:4271:blad.. TCP 64 8883 » 61417 [ACK] Segq=1 Ack=316 Win=2618880 Len=0

48 10.979143 fe80::973:4271:blad.. fe80::973:4271:blad.. TLSv1l.3 2620 Server Hello, Change Cipher Spec, Application Data, Applicat
49 10.979181 fe80::973:4271:blad.. fe80::973:4271:blad.. TCP 64 61417 > 8883 [ACK] Seq=316 Ack=2557 Win=2616320 Len=0

50 19.980000 fe80::973:4271:blad.. fe80::973:4271:blad.. TLSv1.3 144 Change Cipher Spec, Application Data

51 18.986026 fe80::973:4271:blad.. fe80::973:4271:blad.. TCP 64 8883 » 61417 [ACK] Seq=2557 Ack=396 Win=2618880 Len=0

52 10.9801083 fe80::973:4271:blad.. fe80::973:4271:blad.. TLSv1.3 116 Application Data

53 10.980121 fe80::973:4271:blad.. fe8@::973:4271:blad.. TLSv1.3 319 Application Data
54 18.980@146 fe80::973:4271:blad.. fe80::973:4271:blad.. TCP 64 61417 > 8883 [ACK] Seq=448 Ack=2812 Win=2616064 Len=0
55 10.980168 fe8@::973:4271:blad.. fe8@::973:4271:blad.. TLSv1.3 319 Application Data
56 16.980189 fe80::973:4271:blad.. fe80::973:4271:blad.. TCP 64 61417 » 8883 [ACK] Seq=448 Ack=3067 Win=2615808 Len=0
57 18.980958 fe80::973:4271:blad.. fe80::973:4271:blad.. TLSv1.3 90 Application Data
58 10.980985 fe80::973:4271:blad.. fe80::973:4271:blad.. TCP 64 61417 + 8883 [ACK] Seq=448 Ack=3093 Win=2615808 Len=0
61 10.981204 fe80::973:4271:blad.. fe80::973:4271:blad.. TLSv1.3 100 Application Data
62 10.981224 fe80::973:4271:blad.. fe80::973:4271:blad.. TCP 64 8883 » 61417 [ACK] Seq=3093 Ack=484 Win=2618624 Len=0
63 10.981991 fe80::973:4271:blad.. fe8@::973:4271:blad.. TLSv1.3 91 Application Data
64 18.982027 fe80::973:4271:blad.. fe80::973:4271:blad.. TCP 64 61417 > 8883 [ACK] Seq=484 Ack=3120 Win=2615808 Len=0
65 10.982237 fe80::973:4271:blad.. fe80::973:4271:blad.. TLSv1.3 138 Application Data
66 16.982271 fe80::973:4271:blad.. fe80::973:4271:blad.. TCP 64 61417 » 8883 [ACK] Seq=484 Ack=3194 Win=2615552 Len=0

.856047 fe8o 3 1:blad.. fe8e 15 64 61417 > 8883 [RST, ACK] Seq=484 Ack=3194 Win=0 Len=0

> Frame 65: 138 bytes on wire (1104 bits), 138 bytes captured (1104 bits) on interface \Device\NPF_Loopback, id @
Null/Loopback

Internet Protocol Version 6, Src: fe80::973:4271:blad:ddc2, Dst: fe80::973:4271:blad:ddc2

Transmission Control Protocol, Src Port: 8883, Dst Port: 61417, Seq: 3128, Ack: 484, Len: 74

> Transport Layer Security

-

v

Kuva 27. Suodattimella suodatettu ndkyméaén vain portin 8883 liikenne.



4.5.2. Viestien nikyvyys Wiresharkissa

Viestiliikenteessd on otettava huomioon muun muassa se, ettid suojaamattoman portin
1883 wviestit eivdt ole suojattu verkkoliikenteessd, jolloin niitd on mahdollista
tarkastella esimerkiksi Wiresharkilla. Kappaleen 3.5.1:ss4 G. Nebbione & M. C.
Calzarossa mainitsivat julkaisussaan salaamattomasta viestinndstd. Kappaleessa
mainitaan muun muassa, ettd viestit ldhetetddn selkokielisend tekstind. Kuitenkin
viestit voidaan salata ja ldhettdd TLS:n standardoidun portin 8883 kautta, jolloin
viestin sisdlto tai kdyttdjatunnus ja salasana eivét paljastu verkkoliikenteessa.

Kuva 28 alaosassa havaitaan, ettd viestin ldhettdmisessd on ohjattu viestit
kulkemaan salaamattoman portin 1883 kautta, joten asiakkaan kayttdjatunnus ja
salasana ovat ndhtdvissd Wiresharkissa, samoin viestin sisdltd. Kuvassa 29 taas
havaitaan, ettd samasta kohdasta otetussa kuvassa ei ndy enédé asiakkaan tunnusta ja
salasanaa, eikd mydskddn viestid, koska salattu viesti on ohjattu kulkemaan suojatun
portin 8883 kautta.

0 0._013508 1 il MOTT 100 Connect Command

11 @.014026 1 =zl MQTT 68 Connect Ack

15 ©.914197 1 B | MQTT 97 Publish Message [topic/pub]

19 @.014302 1 i | MQTT 66 Disconnect Req

34 9.819685 1 i | MQTT 94 Connect Command

36 9.025645 1 | MQTT 68 Connect Ack

40 9.0925985 1 B | MQTT 78 Subscribe Request (id=1) [t

42 9.927052 1 il | MQTT 69 Subscribe Ack (id=1)

44 9_.027389 1 i MOTT 97 Publish Mess.zge I'topic/plil
< >
< 3=

18 0@ 06 0O 60 @1 25 66 060 38 06 80 00 60 60 08 -eTW%F -8

00 00 PG 00 00 00 0O GO 00 00 00 01 00 00 00 00

90 90 06 0O 00 00 PP PO 00 @Y PV Bl ea 21 87 Sb SCEERES B |

7594 75 ae 85 cf @c 21 50 18 27 f6 39 1102 0@ wu-u----! P-'-9

10 22 08 04 4d 51 54 54 04 c2 9@ 3c PO @6 63 6b¢C "..MOTT ---<--cl

69 65 6e 74 [T 41 73 69 61 6b 61 73 31 00 04 ientflAs iakasl

313233 34 1234

18 00 00 00 60 00 d8 cf 00 35 06 80 PO 00 00 0O - TR

00 00 00 00 60 00 90 PO ©C B 00 V1 6B 00 00 60
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Be58 73 74 69 20 68 75 6Ff 6d 61 74 74 61 76 69 73 73 st1i huom attaviss
61 a

Kuva 28. Wiresharkissa nikee viestistd asiakkaan tunnuksen ja salasanan, sekd
ldhetetyn viestin siséllon, koska viestin ldhetyksesséd on kidytetty salaamatonta porttia
1883.



61 8.405269 :4271:blad.. fe80::973:4271:blad.. TCP 64 8883 » 60398 [ACK] Seq=3093 Ack=484 Win=2618624 Len=0
62 8.406744 :4271:blad.. fe80::973:4271:blad.. TLSv1.3 91 Application Data
63 8.406770 :4271:blad.. fe80::973:4271:blad.. TCP 64 60398 > 8883 [ACK] Seq=484 Ack=3120 Win=324096 Len=0

64 8.487213 :4271:blad.. fe80::973:4271: . TLSv1.3 121 Application Data
65 8.407238 :4271:blad.. fe80::973:4271: ENEEDR 64 60398 > 8883 [ACK] Seq=484 Ack=3177 Win=324096 Len=0
67 12.41@792 0::973:4271:blad.. fe80::973:4271: 64 60398 > 8883 [RST, ACK] Seq=484 Ack=3177 Win=0 Len=0

<

Erama 64 121 bt on_wire (QAR hite) 121 ks ran‘rnn:r.LfQﬁR hit<) on_interface \Newice\MPE laonhack id &

0000 18 00 0 00 60 63 5d ed 00 Ad 06 40 |3

610 e 50 00 00
00 0 00 00 O 271 bl ad dd c2 22 b3 eb ee
37 17 a8 c3 ed b2 2b 96 50 18 27 f5 fA 77 00 00
17 @3 03 0@ 34 51 65 91 bf c1 d8 58 c5 22 b8 @7
99 20 13 bc ca 5a 27 8@ ce 89 2d 51 cf 24 5¢ ad
33 5b 3e @3 b6 6b 5 ed 32 1d f9 74 88 f 65 ed
@c 6b 12 a3 18 aa 17 ¢8 ca

Kuva 29. Wiresharkissa ei ndy asiakkaan tunnusta ja salasanaa, eikd viestin sisdltoa,
koska kdytossd on suojattu portti 8883.

4.6. Viestien pysyvin tallennuksen merkitys

Seuraavassa testauksessa kokeiltiin  MQTT-protokollan pysyvédn tallennuksen
ominaisuutta. Tatd MQTT:n ominaisuutta kaytetddn viestien pitdmiseen tallessa,
vaikka vastaanottajaan ei saada silld hetkelld yhteyttd tai Mosquitto on
pysdhtynyt/sammunut ennen vastaanottajan viestipyyntdd. Tallennusominaisuus
saadaan kayttoon lisddmailld se Mosquitton konfiguraatiotiedostoon. Kuvan 30
ylemmaissd kuvassa havaitaan, ettd asiakas on ldhettdnyt viestin eteenpdin ja kuvan
alaosassa on lokitietoikkuna, jossa Mosquitto on pysdytetty. Mosquitton
lokitietoikkunasta havaitaan myos viesti (Saving in-memory database), joka ilmoittaa
viestin tallentumista mosquitto.db tietokantatiedostoon. ~ Télld halutaan osoittaa
viestin pysyvén tallennuksen merkitystd, eli viestid ei ole menetetty. Vastaanottaja
saa viestin seuraavalla kerralla, kun Mosquitto kdynnistetdén ja vastaanottaja lahettda
viestipyynnon valittdjille antaen kayttdjatunnuksen ja salasanan.

yitto>mosquitto_pub -h 192.168. -t topic/pub -m "Tallennettu uusi viesti" -r -i client -d -u
ia -P 9012
Client client sending
client receiv 0
client @, rl, ml, ‘topic/pub’, ... (23 bytes))
client

c te>t conf
itto versio .B.14 starting
g loaded Jr .conf.

! on port 1883.
as client (p2, cl1, k6@, u'Asia

@, rl, m@, *topic/pub’, ... (23 bytes))

CT from clle:nt -
ted.
.14 terminating

Kuva 30. Viesti on ldhetetty ja tallennettu Mosquitton pysédytyksen jilkeen.



Kuvan 31 yldosassa havaitaan viestin tallentuneen mosquitto-kansioon mosquitto.db
nimelld. Kuvan alaosassa ndhddén tallennetun viestin siséltd, jonka vastaanottaja saa
myOhemmin otettua vastaan. Kuvasta 31 havaitaan, ettd tietokantatiedostoon on
tallennettu kryptaamaton viesti. Mikéli joku pddsee murtautumaan tietokoneelle,
jossa broker sijaitsee, murtautuja voi pédstd késiksi .db tiedostoon ja voi
lukea/muuttaa viestin sisdllon esimerkiksi Notepad ++ tekstieditorilla. Kappaleessa

3.5.1 on kerrottu suojaamattomista palvelimista.

v 1 « 05(C) * mosquitto

“~  Nimi
W Figkats ij aclfile.example
B Tyopoyta E| Changeliog
¥ Ladatut tiedo # [ edl-v10
& Tiedostot A [ epl-v20

=] Kuvat #* [#] libcrypto-1_1-x64.dil
mosquitto [%] libssl-1_1-x64.dIl

D Musiikki B mosquitto.conf

B videot | | mosquitto.confbak

.J mosquitto

O Hae: mosquitto

Muokkauspaiva
17.11.2021 2.28
17.11.2021 2.28
17.11.2021 2.28
17.11.2021 2.28
24.8.2021 12.57
2482021 12.57
742022 1801

17.11.2021 2.28
8.4.2022 15.25

Tyyppi
EXAMPLE-tiedosto
Tekstitiedosto
Tiedosto

Tiedosto
Sovellusiaajennus
Sovelluslaajennus
CONF-tiedosto
BAK-tiedosto

Data Base File
AT

Koko

@ Tama tietokone [ mosquitto.dil

21.11.2021 2213

Sovelluslaajennus

}—fﬁamossuiﬁo.db E3 ‘
1 BELH fRlclienthsiakas3topic/pubTallennettu uusi viestil [EOT]l

Kuva 31. Tietokantatiedosto tallennettu ja alaosassa tallennettu viesti nikyy.



5. TESTIEN TULOKSET

Ensimmaisessd testauksessa testattiin viestien ldhettdmistd ja vastaanottamista eri
palvelutasoilla ja samalla mitattiin verkkoliikenteen kayttod. Ensimmdiinen testitulos
QoS O-palvelutasoa kéyttdessd osoitti, ettd kyseessd oli yksinkertainen viestin
lahettdminen vilittdjille ja viestin vastaanottaminen vailittdjdltd. Palvelutaso QoS 0 ei
sdilytd viestejd vaan hévittdd ne lahetyksen jélkeen, kuten kappaleessa 3.5.2 kuva 5
esittdd. Viestin julkaisussa/ldhettimisessd yleiset MQTT-protokollan ominaisuudet
toimivat, kuten MQTT:n ominaisuuksissa luvattiin.

Ensimmadisen testin aikana mitattiin my0s viestidatan kulkua mittaamalla
asiakkaan ja vilittdjan vélistd verkkoliikennettd kayttdmilld Wireshark-ohjelmaa ja
samalla selvitettiin, ettd kuinka paljon liikennettdi QoS 0 palvelutaso kayttaa.
Mittaustuloksista selvisi, ettd datapaketteja QoS 0 ldhettdd 9 kappaletta. Niissé
pakettien pituudet jakautuvat siten, ettd lyhyempien pakettien mddrd on
prosentuaalisesti enemmistd verratessa pidempien pakettien mairddn. Sama koskee
my0s muita palvelutasoja.

Viestin ldhettdmisessd palvelutaso QoS 1:n ero QoS 0 oli havaittavissa
PUBACK-kuittaussanoman lisdyksend. PUBACK-sanoma on kéytdssd, kun viestin
perille menolle oli asetettu kuittausmédre. Wireshark-mittauksessa pakettien
pituuksien prosentuaalinen ero kasvoi QoS 1 palvelutasolla, verrattuna QoS 0
palvelutasoon. Télloin lyhyempié paketteja on QoS 1 tasolla on enemmain kuin QoS
0 tasolla. Tassd vaiheessa voidaan jo todeta, ettd mitd korkeammalla palvelutasolla
viestit ldhetetdén, sen enemmin viestiliikkenteessd lyhyiden pakettien pituuksien
prosentti osuus kasvaa ja pidempien viestipakettien prosentuaalinen osuus laski.
Kolmannessa testissd viestin ldhetykseen ja vastaanottoon on kiytetty QoS 2 -
palvelutasoa, jota kdytetddn tdrkeimpien viestien ldhettimiseen.

Edelliseen palvelutasoon eroavaisuutena on, ettd QoS 2 palvelutasolla
lahetetddan PUBREL varmistussanoma ja vastaanotossa PUBCOMP sanoma, joka
toimii kuittauksena viestin onnistuneesta vastaanottamisesta. Viestiliikenteen
mittaamisessa havaittiin, ettd QoS 2-palvelutasolla datapakettien lyhyiden pakettien
méidrd on jo 80 % pakettien kokonaismiérdstd. Ensimmadisten testituloksien
loppuosassa laadittiin taulukko, jossa oli vertailtu kolmen palvelutasolta ldhteneiden
datapakettien maiadrda, pituuksien keskiarvoa, datan kulkunopeutta, sekd
purkautumisnopeutta.

Toisessa testauksessa testattiin asiakkaan kéyttdjatunnusten ja salasanojen
toimivuutta ja todennettiin niiden toimivan, kuten MQTT:n julkaisijan sivustolla on
luvattu. Vastaanottaakseen viestin toiselta asiakkaalta on tiedettdvd oikea
kéyttdjatunnus ja salasana, jolloin vastaanottaja pddsee lukemaan viestid.
Kéytettdessd suojaustoimenpiteend pelkéstddn kayttdjatunnusta ja salasanaa, voidaan
turvallisuutta parantaa kayttdmalld erillistd verkkoa, jolla ei ole suoraa yhteyttd
ulkoiseen verkkoon. Aiheesta on maininta kappaleessa 2.3.



Kolmas MQTT-testaus on jatko-osa edelliselle testille. Téassa testissd todettiin
haavoittuvuus, joka 16ytyy MQTT:std. Asiasta on maininta kappaleessa 3.5.1.
Kyseessd on rajoittamattomat kirjautumisyrityskerrat, jonka mukaan voidaan arvata
salasana niin monta kertaa, kunnes syottdd oikean salasanan. Kirjautumiskertoja
testattiin 10 kertaa vaarilla salasanalla. Tuloksena oli, ettd ohjelma ei yrittdnyt estda
kirjautumista. 11 kerralla kirjoitettiin salasana oikein, jolloin kirjautuminen onnistui
normaalisti. Todennusyrityksid ovat tutkineet G. Nebbione & M. C. Calzarossa.

Neljannessd  testauksessa testattiin =~ TLS-suojausta, jolla  suojattiin
verkkolitkennettd. Tulokset osoittavat suojauksen toimivan oikein, kun viestin
lahettdmisessd kaytettiin suojattua porttia 8883, eikd suojaamatonta porttia 1883.
Suojatun viestinndn avulla saadaan viestit kryptattua, eikd niitd ulkopuolinen pysty
tulkitsemaan. Téssd neljinnessd testissd tehtiin kaksi lisdtestid, mittaamalla
Wiresharkilla viestilitkennettd TLS-suojauksen ollessa kaytossd. Ensimmaiisessa
sivutestissd haluttiin selvittdé, kuinka paljon datapaketteja kulki kdyttdessd suojattua
porttia 8883. Testituloksista ilmeni, ettd datapakettien pituuksien madrd oli
huomattavasti suurempi kuin ensimmdisiessd testauksissan. Viestien pituudet
vaihtelivat, joista suurimmat olivat jopa 2620 tavun kokoisia. Pakettien
prosentuaalinen madrd jakautui huomattavasti laajemmalle alueelle. Toisessa
sivutestissd vertailtiin, millaisina suojaamattomat ja suojatut viestit ndkyivat
Wiresharkilla. Ensin testattiin suojaamatonta porttia 1883 ja tulokset osoittivat, ettd
asiakkaan tunnus ja salasana ndkyivdt Wiresharkissa, samoin nikyi viestin sisdlto.
Seuraavaksi testattiin suojattua porttia 8883 ja tuloksena oli, ettd asiakkaan tunnus,
salasana ja viestin siséltd eivédt endd ndkyneet Wiresharkissa. Joten salaamattoman
portin kautta kulkevat viestit ovat alttiita tietoturvauhkille. Parempi vaihtoehto on
lahettdd viestit suojatun portin kautta.

Viidennessd testissd testattiin MQTT:n ominaisuutta viestien pysyvistd
tallentamisesta. Tallentaessa viesti tallentuu tietokoneelle tietokantatiedostona. Viesti
tallentui odotuksen mukaisesti Mosquitton konfiguroinnissa miiriteltyyn sijaintiin.
Tamd ominaisuus takaa sen, ettd vastaanottaja saa viestin, vaikka yhteys olisi
viliaikaisesti poikki. Viesti tallentuu selkokielisend, joten se on luettavissa ja
muokattavissa esimerkiksi Notepad ++ tekstieditorilla, jolloin tiedon eheys muuttuu.
Tiedoston eheydesti on mainittu teoria tekstin kappaleessa 2. Toivottavasti
palvelinkoneet ovat hyvin suojattuja ja lisdsuojauksena voidaan rajoittaa kansioiden
ja tiedostojen kayttooikeuksia. MQTT:1td 10ytyy vield paljon erilaisia ominaisuuksia,
joita voi testata. TyOssé suoritetuilla testeilld haluttiin testata protokollan toimivuutta,
kaytannollisyyttd, hyodyllisyyttd ja ennen kaikkea turvallisuutta.

5.1. MQTT ja DDS-protokollien vertailu

[oT-protokollista 16ytyy myds muita mielenkiintoisia protokollavaihtoehtoja, joista
yksi on DDS protokolla. Eroavaisuutena MQTT:n ja DDS:n vililld on esimerkiksi
DDS:stéd puuttuva erillinen vélittdjd. Vilittdjan sijasta DDS kéyttdd tiedonkirjoittajia



ja datalukijoita. Lisdksi MQTT ja DDS kiyttavit palvelutasoja viestin ldhettimiseen,
mutta DDS:llda palvelutasoja on paljon enemmén. Merkittdvd eroavaisuus
protokollien vililld on niitd kohtaavat palvelukatkokset. MQTT:1l1d on parempi
resistenssi palvelukatkoksia vastaan, kuin DDS:114. DDS:44 on késitelty kappaleessa
3.2. Taulukko 8:ssa on koottu tarkemmin MQTT ja DDS-protokollien

eroavaisuuksista.
Ominaisuudet MQTT DDS
Koko nimi Message Queue Telemetry Transport | Data Distribution Service
Arkkitehtuuri Keskitetty, viestit kulkee aina Hajautettu, vertaisviestintad
valittdjan kautta.
Kuljetuskerroksen TCP UDP
protokolla (Transmission Control Protocol) ( User Datagram Protocol)

Péadkayttajan tarpeellisuus Kylla, on asennettava Broker, kaikki |Ei tarvise, automaattinen
asiakkaat ovat madritetty palvelimen | etsintd (plug and play),

tai valittdjan osoitteella itsemuodostuva, itseddn
parantava
Viestinopeus (message rate) |Muutama viesti sekunnissa laitetta | Jopa 10000 viestia
kohden sekunnissa laitetta kohden
Palvelukatkos MQTT-verkossa siedettdava Mabhdollisesti ovat tuhoisia

DDS-arkkitehtuurissa

Taulukko 8. Vertailussa kaksi tiedonsiirtoprotokollaa."

13 Alkuperdinen taulukko osoitteessa https://www.rfwireless-world.com/Terminology/MQTT-vs-
DDS.html.
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6. POHDINTA

Diplomitydn teknisen osan toteuttamisen keskeisin tehtdvd oli saada vastauksia
asetettuihin tutkimuskysymyksiin. Tutkimuskysymyksien teemat keskittyivait MQTT
protokollan ~ ominaisuuksiin. MQTT:n  ominaisuuksia on paljon, joten
tutkimuskysymykset rajoittuivat keskittymaén joihinkin MQTT:n tietoturvallisuuden
ominaisuuksiin. Vastauksien saaminen tutkimuskysymyksiin vaati perehtymisti
aiheisiin ja kymmenid testejd, jotta selkeitd analyyseja oli mahdollista saada.
Testianalyysien vertaamiseen ei ole saatavilla tdysin samanlaisia tutkimuksia. Y.
Sasaki & T. Yokotani [29] ovat tutkineet tydssddn MQTT:n suorituskykyd, aihe
sivuaa téssd tyOsséd osaa verkkoliikenteen mittauksesta.

Ensimmadisessé testissd suoritettiin viestien ldhettiminen ja vastaanottaminen
Mosquitto-vilittdjiohjelman avulla. Tulokset osoittivat, ettd viestit kulkivat
onnistuneesti 1dhettdjiltd vastaanottajalle vélittdjaohjelman kautta. Testeissé testattiin
myds MQTT:n eri QoS -palvelutasojen ominaisuuksia ja samalla havainnoida
palvelutasojen toimivuuksien merkityksid. QoS -palvelutasoja on tutkinut muun
muassa A. Viswanathan [16]. Testeissd todettiin QoS -tasojen toimivan A.
Viswanathanin esittimélla tavalla.

Tietoturvallisuuteen liittyvédssd tutkimusaiheessa testattiin todennusyritysten
midrad. Tulokset osoittivat, ettd ohjelma ei rajoittanut yrityskertoja. Oli mahdollista
arvata salasana niin usein, ettd oikea salasana 10ytyi. Testistd saatiin samanlaiset
tulokset, kuin G. Nebbione & M. C. Calzarossa [13] ovat esittdneet julkaisussaan.

Toisessa tietoturvallisuutta koskevassa testissé testattiin viestien ldhettimisti
ja vastaanottamista kdyttden TLS-suojausta. TLS-suojaus toimi hyvin ja viestit
padsiviat kulkemaan suojatun portin 8883 kautta. Jatkotestissd tarkasteltiin
Wiresharkilla verkkoliikenteen salauksen toimivuutta. Tuloksista kdvi ilmi, ettd
kiytettdessd TLS-suojausta Wiresharkin avulla ei pystynyt ndkemdidn viesteja
selkokielisend. TLS-ominaisuuksien testitulokset vastasivat J. Cynthia et al. [2] ja A.
Viswanathanin [16] TLS:n toimintaa kasittelevissa julkaisuissa.

Tuloksien analysoinnin ja arvioinnin jidlkeen voidaan olla tyytyviisid
lopputuloksiin, jotka olivat odotetun kaltaisia ja vastasivat verkkojulkaisuissa
esitettyihin ominaisuuksiin. Tédssd diplomitydn tekeminen on antanut kokemusta
oppia tuntemaan pintatasolla protokollan ominaisuuksien toimivuudesta. Erilaisten
MQTT:n ominaisuuksien todentamisia testeilld rajoittaa tyon aikataulu ja
diplomityon tuomat rajoitteet.

MQTT:n ominaisuuksiin kuuluu, ettd todennusyritysten madrdd ei ole
rajoitettu, josta voi seurata tietoturvaongelma. Ongelmaa voisi tutkia ja etsid
ratkaisua todennusyrityksen rajaamiseksi. Toinen lisdtutkimusaihe voisi olla
tallennetun tietokantatiedostossa olevien viestien salaaminen.



7. YHTEENVETO

Diplomitydssd tavoitteena oli tarkastella esineiden Internetissd kaytettivien
protokollien erilaisia ominaisuuksia. Protokollia on useita erilaisia, joten tydssd
keskityttiin MQTT-tiedonsiirtoprotokollan ominaisuuksiin. MQTT-protokollassa on
paljon erilaisia ominaisuuksia, joten oli rajoitettava tarkastelun aluetta
tietoturvallisuus ominaisuuksiin. MQTT tietoturvallisuus on diplomityén paisisilto
IoT verkkojen liséksi.

Teknisessd osassa suoritetut testit antoivat hyvid ja selkeitd tuloksia MQTT:n
ominaisuuksista, kuten asiakkaiden vélilld tapahtuvasta viestien kulusta MQTT:n
vilittdjdohjelman kautta. TyOsséd testattiin viestien ldhettimistda MQTT:n eri QoS-
palvelutasojen vililld. Tuloksien perusteella voitiin verrata dataliikenteen mairié eri
QoS-tasojen vililld. QoS 1 ja 2 -palvelutasoilla osoittautui viestien lukuméaéarit
suuremmiksi kuin QoS 0 tasolla, johtuen Qos 1 ja 2 palvelutasojen kuittausviesteista.
Tuloksista havaittiin, etti QoS 0 tason viestien perillemenoa ei varmistettu
kuittausviesteilld. QoS 1 ja 2 palvelutasoilla viestien kulku on varmempaa, koska
viestien perillemeno varmistetaan kuittausviesteilld.

Tietoturvallisuutta  testattiin salasanan  kryptauksella =~ Mosquitto
vilittdjdohjelmalla. Tuloksena oli, ettdi salasanat eivit olleet selkokielisend
palvelimen salasanatiedostossa. Salasana tiedostossa olevalla kryptatulla salasanalla
ei voida kirjautua palveluun, ainoastaan selkokielinen salasana kelpaa
kirjautumiseen. Salasanan kryptauksesta huolimatta kdvi ilmi, ettd vélittdjiohjelma ei
rajoittanut todennusyritysten kertoja. Merkittdvd havainto edelld mainituista
tuloksista on, ettd kirjautuminen palveluun onnistuu  rajoittamattoman
todennusyrityksen johdosta.

Suojatun viestin kulkua testattiin kdyttdmalld TLS:n suojausominaisuutta.
Testit osoittivat, ettd viestin siséltd voidaan salata ja niitd ei voida tulkita
verkkoliikenteessd. Testattaessa viestin pysyvdd tallennusta kdvi ilmi, ettd viestit
olivat luettavissa tietokantatiedostosta. Testien perusteella havaittiin, ettd TLS toimii
hyvin, mutta vilittdjapalvelimelle tallentuva selkokielinen viesti voi aiheuttaa
tietoturvaongelman. Ratkaisuna tietoturvaongelman korjaamiseen on suojata
vélittdjapalvelimelle padsy monivaihetunnistautumisella.
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