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TIIVISTELMA

Tassa tyossd esitelladn toteutus jirjestelmiastd, jossa kayttaja
kommunikoi luotetun palvelimen kanssa epiluotetun laitteen
vilitykselld. Palvelimen lidhettdma informaatio nikyy kayttajille
salattuna  visuaalisessa muodossa (QR-koodeina epiluotetun
laitteen kayttoliittymassi, josta kayttaja lukee henkilokohtaisella
alypuhelimellaan QR-koodeja. Sovellus kayttidjan kannykidssi purkaa
salauksen ja niyttaa kayttijille viestien salatun sisillon. Jirjestelmaa
voi kiyttad molemminsuuntaiseen kommunikointiin palvelimen kanssa.
Se vaikeuttaa julkisissa tiloissa olevien jarjestelmien vaarantamista
ja kayttajan seldn takaa kriittisen informaation selville saamista.
Jarjestelmi estda myos siihen kohdistuvia aktiivisia hyokkayksia.

Avainsanat: kryptografia, visuaalinen kryptografia, kayttijan
passiivinen tarkkailu, passiivinen hyokkiys, aktiivinen hyokkays,
EyeDecrypt.
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ABSTRACT

In this bachelor’s thesis an implementation of a cryptographic system is
introduced. In the system the user communicates with a trusted server
through an untrusted device. The user is shown the data sent by the
server encrypted and visually encoded on the GUI of the untrusted
device. The user uses their own smart phone to scan and read QR
codes on the screen of the untrusted device. An application on the
smart phone decrypts the content and shows the user the plaintext.
The implemented system can be used for two-way communication
between the user and the server. It prevents shoulder-surfing attacks
and improves the safety of using untrusted devices in public spaces.
The system also protects against active attacks.

Keywords: cryptography, visual cryptography, shoulder-surfing
attacks, passive attacks, active attacks, EyeDecrypt.
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LYHENTEIDEN JA MERKKIEN SELITYKSET
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Hash-based message authentication code, viestin
autentikointikoodi

Advanced Encryption Standard, symmetrinen
lohkosalausalgoritmi

Secure Hash Algorithm, hash-algoritmi

exclusive or, poissulkeva tai

Quick Response code, viivakoodityyppi

personal identification number, henkilokohtainen
tunnusluku

yhden QR-koodin sisélto

salateksti

salatekstin HMAC-autentikointikoodi

viestin lohko

viestin kehys

initialization vector, salausalgoritmin alkumuuttuja



1. JOHDANTO

Nykydan yhé suurempi osa ihmisten toiminnasta tapahtuu erilaisten
tietojarjestelmien kautta. Suuri osa maksutapahtumista tapahtuu internetissa
erilaisissa verkkokaupoissa. Thmiset kayttdvat pankki- ja muita palveluja
internetin vélitykselld ja maksavat korteillaan ostoksista, joista tieto sitten
tietojarjestelmien vélityksella kulkee pankille. Tallaisissa tietojarjestelmisséd on
olennaista, ettd ne ovat turvallisia, eiviatkd pahaa tahtovat tahot paése késiksi
ihmisten tai yritysten tietoihin tai héiritsemaan toimintaa. Mikéli tallaisten
jarjestelmien turvallisuuteen ei voisi luottaa, ei esimerkiksi maksutapahtumien
suorittaminen verkon vélityksella olisi ollenkaan mahdollista. Yksi keino taata
turvallisuutta tallaisissa tietojérjestelmissa on salata tietojarjestelmassa kulkeva
lilkenne kryptografian keinoin.

Kryptografiassa keskeinen ajatus on estdd muita kuin viestin lahettajaa ja
sen haluttua lukijaa selvittdmasta, mitd lahetetysséd viestissa piilee. Esimerkiksi
verkkokaupankédynnissa on sekd kayttajan etta kaupan etujen mukaista, ettei
niiden valista liikennettd joku péaase kuuntelemaan tai jopa muokkaamaan ja
tdten aiheuttamaan vahinkoa asiakkaalle tai kauppiaalle. Kryptografiaan liittyy
useita erilaisia salauskeinoja ja osa-alueita. Esimerkkeja alueista ovat Diffien ja
Hellmanin ensimmaisen kerran vuonna 1976 esittelema julkisen avaimen salaus
[1] ja erilaiset viestien autentikointikoodit, kuten HMAC [2], joita kdytetdén
tarkistamaan, ettei lahetetty viesti ole matkan aikana muuttunut ja etta viestin
lahettédja on oikea.

Tallaiset kryptografiset menetelmét suojaavat kayttdjin dataa, mikéli hén
voi luottaa kiyttamadnsi laitteeseen ja olla varma siitd, ettei hdnen toimiaan
kukaan tarkkaile esimerkiksi seldn takaa tai kameran valitykselld. Jos joku
pahaa tarkoittava saa tietoonsa kayttajan syotteet tai kayttajéalle tarkoitetun
informaation talld tavoin, ei tiedon salaamisesta ole kayttajialle minkédanlaista
hyotyd. Suojatakseen kayttdjéin yksityisyyttd esimerkiksi julkisissa tiloissa
pankkiautomaattia kaytettaessa on otettava huomioon ulkopuoliset tarkkailijat.

Tassa tyossa toteutettiin versio Forten ym. esitteleméstd toteutuksesta
nimeltd FyeDecrypt [3], jossa ihmiskéyttédja ja luotettu palvelin kommunikoivat
epaluotetun laitteen vélitykselld. Toteutuksessa informaatio liikkuu palvelimelta
kayttajalle salattuna ja visuaalisesti koodattuna. Toteutuksen tarkoituksena
on estdd sekd kédyttdjin toiminnan ulkopuolista tarkkailua (engl. shoulder
surfing) etta tietoliikenteestd informaation urkkimista tai sen manipulointia.
Toteutus suojaa seké kidyttajan syotteita ettd kayttdjille ndkyvia informaatiota
ulkopuolisten katseilta.



2. TAUSTAA

Nykyéaan ihmisten taytyy usein kayttéda tietoteknisié laitteita julkisissa tiloissa.
Monesti pitda kayttaa laitetta, jonka turvallisuuteen ei voi taysin luottaa.
Tallainen tilanne on esimerkiksi pankkiautomaattia kéytettaessa, jolloin julkinen
laite valikdtena on pakollinen kéyttajan kommunikoidessa pankin kanssa.

Yksinkertaistettu kuvaus tilanteesta ja siihen liittyviad uhkia on esitetty kuvassa
1.

@ Epéluotettu laite

Passiivinen Kayttaja Salakuuntelija/ Luotettu
o . eparehellinen veli
tarkkailija (esim. . . valittaja palvelin
ihminen/kamera)
Se Salattu kanava epaluotetussa
) = ymparistossa
Esim. key logger

Kuva 1. Julkisessa tilassa epaluotetun laitteen kayttoon kohdistuvia uhkia.

Jotta tallaisessa tilanteessa kayttdjan ja palvelimen véilinen kommunikaatio
voidaan turvata, tdytyy ratkaista monia eri ongelmia. Esitetyssa skenaariossa
kommunikoinnin turvaamista varten on kehitetty EyeDecrypt [3]. Skenaarion ja
FEyeDecryptin taustalla on erilaisia konsepteja ja ongelmia, joita esitellddn téssé
luvussa (esitetty taulukossa 1).

Taulukko 1. Tyon taustaan liittyvia ongelmia ja niiden mahdollisia ratkaisuja.

Ongelma Mahdollisia ratkaisuja
Ihmisen niakoaistin hyodyntaminen Visuaalinen kryptografia,
kryptografisissa jarjestelmissé salaviestien esittdminen
visuaalisessa muodossa
Ulkopuolinen taho voi tarkkailla Katseen hyodyntaminen salasanan
salasanan syottamista syottamisessa, merkkien

korvaaminen kuvilla salasanoissa

Viivakoodeilla tapahtuva

kommunikaatio on herkka SBVLC [4]
salakuuntelulle
Kommunikointi palvelimen kanssa
tapahtuu epéaluotetun laitteen EyeDecrypt [3]
valityksella
Kayttajan alypuhelimen nayttoa | Kannykén sijasta esim. jonkin lisatyn
voi vakoilla todellisuuden laitteen kayttaminen

Kryptografian avulla voidaan salata erilaisia viesteja laitteiden valisesséa
kommunikaatiossa. Visuaalinen kryptografia perustuu siihen, ettd ihmisen



nakoaistia kaytetdan visuaalisessa muodossa olevan salauksen purkamisessa
hy6dyksi. Menetelmén ensi kertaa esittelivit Naor ja Shamir vuonna 1995 [5].
Heidén tyonséa on saanut vuosien varrella paljon jatkoa.

Muiden kryptografisten menetelmien mukaisesti visuaalisen kryptografian
tarkoituksena on suojella téirkedd tietoa ulkopuolisilta. Jos joku henkild pééase
tarkkailemaan laitteen kayttoa esimerkiksi julkisessa tilassa kéayttdjan sitéa
huomaamatta, voi kriittista tietoa salasanoista lahtien joutua véériin késiin (engl.
shoulder surfing). Tété estdmadn on kehitetty erilaisia menetelmié, kuten katseen
hyodyntadminen salasanan syottamisessd [6] tai kuvien kayttaminen merkkeina
salasanoissa kirjaimien ja numeroiden sijaan [7]. Téllaiset menetelmét eivat
kuitenkaan estd kayttajille julkisessa tilassa laitteella esitettyd informaatiota
joutumasta vaariin késiin, silld informaatio on kaikkien nahtavilla kaytettavan
laitteen ruudulla salaamattomana. Mikali kaytettavaan laitteeseen ei pysty
luottamaan, eivat menetelmét riitd edes pitdmadn kiayttajan salasanaa
hyokkaajan ulottumattomissa. FEyeDecrypt on kehitetty ratkaisemaan tamé
ongelma: kaikki epéaluotetulla laitteella oleva informaatio on salattua ja esitetdan
kayttajalle visuaalisessa muodossa. Kayttajalla on oma luotettu laite, jota
han kayttda informaation lukemiseen ja salauksen avaamiseen. T&lloin tietysti
oletetaan, etta kayttajan omaa laitetta, esimerkiksi dlypuhelinta, ei voisi vakoilla.
Kayttdjan laitteen vakoileminen on kuitenkin selkea tilanteeseen kohdistuva riski.
Siksi alypuhelinta parempi laite toteutukseen olisi esimerkiksi Google Glassin
kaltainen lisityn todellisuuden laite [3].

2.1. Visuaalinen kryptografia

Visuaalisten elementtien kaytto kryptografisessa jarjestelméssé perustuu vahvasti
visuaaliseen kryptografiaan. Visuaalisessa kryptografiassa kéyttdjan nékoaisti
on keskeisessi asemassa. Naor ja Shamir esittelivit paperissaan vuonna 1995
tavan jakaa kuvamuodosssa salaisuus eri osiin useille eri tahoille, ja vain
heiddn yhdistdessdadn omat osansa salaisuus paljastuu [5]. Heidén kehittamélleen
tavalle jakaa salaisuus on tehty paljon jatkoa, kuten muun muassa parannusta
algoritmiin [8]. Esimerkiksi Lin ja Tsai esittelivit tavan soveltaa Naorin
ja Shamirin kehittdméd skeemaa harmaasévyisille kuville [9], kun aiemmat
toteutukset soveltuivat vain bindérikuville. Visuaalisen kryptografian menetelmia
on myos kehitetty véarillisille kuville [10].

2.2. Kayttidjan toiminnan passiivinen tarkkailu

Ihmiset joutuvat usein kayttdméaéan erilaisia tietojarjestelmia paikoissa, joissa
on kayttajan lisdksi muitakin ihmisid. Missd tahansa julkisessa tilassa vaarana
on, ettd joku saa selville vaikkapa kayttdjan salasanan tai muuta kriittista
informaatiota kayttajan selin takaa. Tatd kéyttdjin toiminnan passiivista
tarkkailua voi myos tapahtua kameran tai muun vastaavan laitteen vélityksella.
Muun muassa kayttdjan salasana voi joutua hyokkaajan késiin kayttajan
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kirjautuessa jérjestelmédn. On kehitetty erilaisia jarjestelmié, jotka tekevét
salasanan syottamisesté julkisisssa tiloissa turvallisempaa.

Kumar ym. [6] hyodynsivit tyossddan kayttajin katseen seuraamista salasanan
syottamisessd, minka seurauksena kéyttajan toiminnan passiivinen seuranta
olisi salasanan selvittamisessa hyodytonta. On kehitetty myo6s esimerkiksi
kirjautumisjarjestelmé, jossa numeroiden ja kirjaimien sijasta salasanassa
kiytetadan kuvia [7]. Lee esittelee artikkelissaan [11] PIN-koodin sy6ttdmiseksi
uuden keinon, jonka tarkoitus on ehkéaistd PIN-koodin urkkimista. Héanen
ratkaisussaan numerot ovat yhdessé rivissé ja niiden alla on rivi merkkeja, joista
satunnaisesti valikoituu PIN-koodin ensimméisen numeron alla oleva merkki
session avaimeksi. Kayttaja sitten hyodyntaa merkin siirtamista alarivilla muiden
PIN-koodin numeroiden syottamisessa. Tallaiset menetelmat suojelevat kayttajan
salasanaa ulkopuolisilta, mutta eiviat auta tilanteissa, missd naytolla nékyy
sellaista informaatiota, mité ei saisi joutua muiden kasiin.

2.3. Turvallinen kommunikointi viivakoodien valityksella

Zhang ym. [4] kehittivit jarjestelméan nimeltd SBVLC, missa kaksi
matkapuhelinta pystyvit keskenddn kommunikoimaan viivakoodien vélityksella
turvallisemmin. Heiddn jarjestelméassaén on kaksisuuntainen kommunikaatio
matkapuhelinten vélilld, mikd mahdollistaa informaation salaamisen ennen
viivakoodimuotoon muuttamista. He esittavit paperissaan erilaisia protokollia
datan siirtamiseen viivakoodien avulla, kuten kaksiosaisen viestinlahetyksen
ja matkapuhelinten vilisen kéttelyn. Heidan jarjestelméassdan kommunikaatio
tapahtuu kahden luotetun laitteen valilla, eikd siten auta tilanteessa, jossa
epaluotettua laitetta taytyy kdyttda kommunikointiin.

2.4. EyeDecrypt

Mikali kayttajan taytyy kayttaa julkisessa tilassa olevaa epéaluotettua laitetta,
ei ailemmin esitellyistd menetelmista ole hyotyd kommunikoinnin salaamisessa.
Forte ym. [3] esittelevat konseptin FEyeDecrypt, jossa ihmiskayttaja on
yhteydessa luotettuun palvelimeen, mutta kommunikointi kayttédjan ja palvelimen
valilld kulkee epaluotetun laitteen kautta. Forte ym. mainitsevat muutaman
esimerkkiskenaarion tallaisesta tilanteesta. Tilanne on mahdollinen esimerkiksi
silloin, kun kayttdja kayttaa julkisessa tilassa sijaitsevia kaikkien kéytossa
olevia tietokoneita tai pankkiautomaattia. Samoin esimerkiksi tilanne voisi olla
mahdollinen erittdin korkean turvallisuuden jérjestelmissd, jossa ulkopuolisten
laitteiden yhteydenottamista palvelimeen ei hyviksyttéiisi.

Tallaisissa tilanteissa kayttajan ja palvelimen véliseen kommunikaatioon
kohdistuu erilaisia uhkakuvia. Tietokoneilla voi esimerkiksi olla ohjelma, joka
tallentaa kayttdjan syotteitd. Samoin pankkiautomaatin ldheisyyteen voi olla
asennettu jonkinlainen kamera, joka seuraa kayttajan toimintaa. On myos
mahdollista, ettd joku kayttdjan takana oleva henkilo tarkkailisi kayttajan
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toimintaa laitteella ja saisi tdten haltuunsa esimerkiksi kayttajéin salasanan tai
arkoja tietoja.

EyeDecryptin  tarkoituksena on estda sekd passiivisia ettd aktiivisia
hyokkayksia. Passiivisia hyokkéaysskenaarioita ovat esimerkiksi mainitut
kayttdjan olkapdan yli kurkkiminen ja néppailytallentimet epéaluotetulla
laitteella. Aktiivisissa hyokkayksissé ldhetettyd dataa pyritddn manipuloimaan.
Epdrehellinen wvdlittdja -hyokkays on yksi esimerkki tallaisesta hyokkayksesté.
Vaikka viestien salakuuntelu onnistuttaisiin estiméan viestien salauksella ja
muokatut viestit onnistuttaisiin tunnistamaan, ei se ole tédssd skenaariossa
riittavasti. Epaluotetun laitteen tarkkailu tai silldi olevat mahdolliset
haittaohjelmat vaarantavat tietojen turvallisuuden, koska viestit ovat
salaamattomina epéluotetulla laitteella. Taman takia tarvitaan jokin luotettu
keino kommunikoida palvelimen kanssa. EyeDecryptissd ongelma ratkaistaan
tuomalla tilanteeseen kayttéjélle luotettu laite, esimerkiksi kayttajan oma
alypuhelin. EyeDecryptin toimintaa yksinkertaistettuna on havainnollistettu
tuomalla se kuvassa 1 esitettyyn uhkaskenaarioon kuvassa 2.

R Epéluotettu laite
Passiivinen Kayttaja

Salakuuntelija/
- ) Luotettu
o . ) eparehellinen )
tarkkailija (esim. ‘ > Informaatio & . . valittaja palvelin
l__.)

ihminen/kamera) 632 salattuna

4 Salattu kanava epaluotetussa

' S RN ymparistossa
Esim. key logger

Kayttajan luotettu laite
lukee informaation ja
purkaa salauksen

Kuva 2. EyeDecryptin toiminta yksinkertaistettuna.

EyeDecryptin [3] idea on seuraavanlainen: ensimmaiseksi palvelin ja kayttajan
luotettu laite suorittavat turvallisen avaintenvaihdon. Sen jalkeen kayttaja
kommunikoi palvelimen kanssa ainoastaan epéaluotetun laitteen vélityksella.
Palvelin salaa viestinsd ja ldhettda ne epéaluotetulle laitteelle, joka nayttda
viestit kayttédjille visuaalisessa muodossa kayttoliittyméssaan. Kayttaja lukee
viestit luotetulla laitteellaan, esimerkiksi alypuhelimen kameran avulla. Luotettu
laite avaa salauksen ja nayttaa kayttajélle viestien sisallon. Nain visuaalisessa
muodosssa esitetysta datasta ei ulkopuolinen tarkkailija voi paatella sen sisallosta
mitadn. Myoskaan epéaluotetun laitteen kautta ei tietoa kommunikoinnin
sisallosta padse vadriin kasiin, silla epaluotettu laite nikee ainoastaan salatekstin.
Paperissa [3] tarkemmin esitellyn salausmallin keskeinen lopputulos on joukko

C = (Co,7,i, f), (1)

missé Cp on salateksti, 7 viestin todennuskoodi (MAC, engl. message
authentication code) ja i ja f ovat viestin sijainti epaluotetun laitteen
kayttoliittymassa. Kayttdjan on tarkoitus saada salatekstin mukana myos
viestin todennuskoodi, jonka avulla kayttdja voi tarkistaa, ettei héanen
vastaanottamaansa salatekstia kukaan ole padssyt muokkaamaan.

Samoin FyeDecryptin avulla kayttaja voi lahettad viesteja palvelimelle
epaluotetun laitteen kautta. Paperissa [3] mainitaan esimerkiksi mahdollisuus
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PIN-koodin syottamiseen siten, ettd jokaisen syotteen jéalkeen nappainten
jarjestys epaluotetun laitteen kayttoliittymassa vaihtuu. Nappéinten merkitys
selvidisi vain skannaamalla epaluotetun laitteen ndyttod luotetulla laitteella. Nain
ulkopuolinen tarkkailija tai epaluotetulla laitteella olevat haittaohjelmat eivat
voisi selvittda kayttdjan syotteitda. FyeDecryptin tarkat algoritmit ja todistukset
toteutuksen oikeanlaisesta toiminnasta on esitelty Forten paperissa [3].
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3. TOTEUTUS

Téassa tyossa toteutettiin versio edellisessia luvussa esitellystd Forten ym. [3]
FEyeDecryptistd. Tarkoituksena oli kayttda é&lypuhelinta salatussa muodossa
olevan visuaalisen datan lukemiseen epéaluotetun laitteen ruudulta. Samoin
FEyeDecryptia oli tarkoitus kayttda suojaamaan kayttajan syotteita epaluotetun
laitteen kautta. Forten paperissa [3] esitetddn useampia vaihtoehtoja
visualisointiin. Téssd tyossd visualisointiin péatettiin  kayttad QR-koodeja
sen vuoksi, ettd niitd on helppo luoda ja niita varten 16ytyy kirjastoja hyvin eri
alustoille.

Taman tyon toteutuksessa salaukseen kéytettiin AES-128-algoritmia [12],
joka on FEyeDecryptin vaatimusten mukaan symmetrinen salausmenetelma
ja viestien autentikointiin HMACia [2]. Tyossa tehty toteutus koostuu
kolmesta komponentista: luotetusta palvelimesta, epéluotetusta laitteesta ja
alypuhelinsovelluksesta. Kuvassa 3 on esitetty yksinkertaistettuna toteutuksen
toiminta yhden palvelimen lahettamén viestin kannalta. Palvelin luo erilaisia
viesteja, jotka on tarkoitus vélittaa kayttajalle. Lopputuloksena palvelimella
syntyy viidesta komponentista koostuva lista

C = (Co,1,1, f,1V), (2)

missé Cy on salateksti, 7 HMAC-koodi ja ¢ ja f ovat lohko ja
kehys. Lohko ja kehys kuvaavat viestin paikkaa epéluotetun laitteen
graafisessa kéyttoliittymassa. Kehys f kuvaa sitd, monenteenko samanaikaisesti
kayttoliittyméssa nékyvaan viestikokonaisuuteen viesti kuuluu ja lohko <
viestin tarkkaa sijaintia kayttoliittymassd. IV on AES-algoritmiin tarvittava
alkumuuttuja (engl. initialization wvector). Lista on siis luvussa 2 esitelty
EyeDecryptin salausalgoritmin perusjokko (kaava 1), johon on AES-algoritmia
varten lisdtty alkumuuttuja V. Palvelin ldhettdd listan TCP-yhteyden
valitykselld epaluotetutulle laitteelle. Epaluotettu laite muodostaa saamastaan
listasta QR-koodin, jonka se nayttad kéayttoliittymassaan kayttdjalle, joka
voi skannata koodin éalypuhelimellaan. Kayttoliittyméssd on samanaikasesti
nakyvilla yhteensd neljd QR-koodia. Kayttaja skannaa kaikki nelji QR-koodia
kannykélladn yhtd aikaa. Talloin voidaan tarkistaa, ovatko QR-koodit niille
kuuluvilla paikoilla.

Sovellusta on mahdollista kéayttdd myos palvelimelle kirjautumisen
simulointiin. Téassd tyossd toteutettiin soveltuvuusselvitys-tyylinen toteutus
tunnistautumisesta  palvelimelle  epaluotetulla  laitteella  EyeDecryptid
hyodyntden. Epéluotetun laitteen kayttoliittymassa on asettelu, missa
on nappain jokaiselle mahdolliselle salasanan merkille. Palvelin suorittaa
satunnaispermutaation mahdollisille merkeille ja ldhettdd satunnaisessa
jarjestyksessd olevat merkit salattuna epédluotetulle laitteelle samalla tavalla
kuin salattujen viestienkin tapauksessa. Epéluottu laite niyttda ne palvelimen
madrittdmassa jarjestyksessd QR-koodeina kayttédjille. Kayttdja kayttda omaa
alypuhelintaan skannatakseen lédpi asetelman ja ottaakseen selville, mika
QR-koodi vastaa oikeaa salasanan merkkida. Kayttédja sen jalkeen klikkaa
kursorilla epédluotetun laitteen kayttoliittymassa QR-koodia, joka vastaa oikeaa
salasanan arvoa. Epaluotettu laite lahettda palvelimelle tiedon siitd, mita
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Kuva 3. Yksinkertaistettu esitys yhden viestin matkasta palvelimelta epaluotetun
laitteen kautta kéyttajalle. Yhden QR-koodin sisalto on esitetty kaavassa 2.

kohtaa kayttoliittyméassa on klikattu. Palvelin tarkistaa, mihin oikeaan arvoon
kyseinen kohta viittaa ja tallentaa arvon. Sen jéilkeen palvelin suorittaa uudelleen
satunnaispermutaation merkkilistalle ja ldhettda merkit uudessa jarjestyksessa
epaluotetulle laitteelle. Taté toistetaan niin kauan, ettd kayttaja on syottanyt
vaaditun maaran merkkeja, minké jalkeen palvelin tarkistaa syotetyn salasanan
oikeellisuuden.

Kuva 4 nayttid toteutetun sovelluksen kayttoa kaytannossa. Kuvassa 5
nikyy kannykkasovelluksen nakyméa QR-koodeja skannattaessa, kun sovellus on
loytanyt koodit kameran kuvasta ja avannut niiden salatut viestit. Jokaisen QR-
koodin péalld kuvassa nakyy sen selkoteksti. Vihrea vari kuvaa sité, ettd QR-koodi
on oikealla paikalla epaluotetun laitteen kayttoliittymassa.
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Kuva 4. Toteutetun sovelluksen
kayttotilanne. Kayttdja skannaa
kannykalla epaluotetun laitteen

Kuva 5. Kéyttdjan kannykén
ruudulla nakyy yhden kehyksen
QR-koodien sijainti ja niiden

kayttoliittymaa. Kayttaja avatut selkotekstit. Vihrea vari
skannaa nelja kayttoliittyméssa tarkoittaa sitd, ettd QR-koodin
nakyvad QR-koodia kerralla. sijainti on oikea suhteessa

muihin kehyksen QR-koodeihin.

3.1. Palvelin

Tassa tyosséd oletettiin, ettd palvelin ja kayttaja ovat suorittaneet jo aiemmin
avainten luomis- ja vaihtoprosessin. Palvelimena toteutuksessa toimii Pythonilla
kirjoitettu yksinkertainen TCP-palvelin. Palvelin lahettda epaluotetun laitteen
yhdistaessa siihen ensimmaisen kehyksen viesteja. Palvelin lahettaéd pyydettaessa
useampia viesteja.

Kuvassa 6 on palvelimella tapahtuva salausprosessi visuaalisessa muodossa.
Palvelin ensin muodostaa tiivisteen SHA256-tiivistefunktiolla. Tiivistefunktion
argumentteina ovat tiedot viestin kehyksestd i ja lohkosta f, jotka kertovat
QR-koodin sijainnista epéluotetun laitteen kayttoliittymaéssa. Tama paljastaa
taten koodien lukijalle, mikali ne eivat ole luettaessa enda alkuperéiselld
paikallaan. Tiiviste H(7,f) sitten syotetddn AES-algoritmiin ja algoritmin
tulokselle suoritetaan XOR-operaatio salattavan viestin kanssa. Salateksti
Cp autentikoidaan viela HMAC-algoritmin avulla. Mikéli joku muokkaisi
salatekstia matkalla palvelimelta kayttajalle, ei se jaisi kayttajalta huomaamatta.
Jotta salauksen purkaminen Android-puhelimella Java-kielelld onnistuisi
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mahdollisimman helposti, muutetaan salateksti Cy ja HMAC-koodi 7 palvelimen
puolella ennen eteenpéin lahettdmista Base64-muotoon [13]. Néin salatekstin
késittely Androidin puolella helpottuu. Lopputuloksena palvelin on luonut
alemmin esitellyssd kaavassa 2 olevan listan, jonka se ldhettdd epaluotetulle
laitteelle.

Kumac

?ﬂ—> HMAC
o ,\

SHA256 KAES

a

XOR
AES j

Kuva 6. Salaviestin C ja autentikointikoodin 7 luominen palvelimella. Palvelin
lahettdd epaluotetulle laitteelle listan C' = (Co, 7,1, f, IV') (kts. kaava 2).

Kun kayttdja haluaa 'kirjautua palvelimelle'ja syottda kirjautumiskoodin,
palvelin arpoo mahdolliset kirjautumismerkit (tyossd toteutetussa versiossa
numerot 0-5) satunnaiseen jérjestykseen ja ldhettdd mne jarjestyksessa
epaluotetulle laitteelle. Saatuaan kayttdjan syotteen palvelin tarkistaa, mihin
oikeaan arvoon syote viittaa ja listalle mahdollisista merkeista suoritetaan
uudelleen satunnaispermutaatio. Taman jélkeen palvelin lahettéa listan uudelleen
uudessa jarjestyksessa epaluotetulle laitteelle. Lahetetyt arvot on salattu samalla
tavalla kuin muutkin viestit. Saatuaan oikean méarén syotteita palvelin tarkistaa,
oliko kéyttajan syottdma salasana oikea.

3.2. Epailuotettu laite

Epéluotettu laite on yhteydessd palvelimeen TCP-yhteyden vélityksellad. Téssa
tyossa keskityttiin FyeDecrypt-konseptin totetuttamiseen, joten palvelimen ja
epaluotetun laitteen valisen yhteyden turvallisuutta ei tassa paperissa késitella.

Epaluotettu laite vastaanottaa palvelimelta luvun alussa kuvailtuja listoja.
Listat muunnetaan Python-kirjaston qrcode [14] avulla QR-koodeiksi.
Epéluotettu laite néayttad QR-koodit kayttajalle kayttoliittyméssaan.
Kayttoliittymé on toteutettu Python-pohjaisella Kivy-ohjelmistokehyksella [15].
Kayttoliittyméssda nékyy kerrallaan nelja QR-koodia (yksi kehys), aina kaksi
paéllekain (kuva 7). Kun kayttaja klikkaa tiettyd QR-koodia, asiakasprosessi
lahettéaa palvelimelle pyynnon vastaanottaa seuraava kehys.

Kayttdjan syottaessa salasanaa epaluotettu laite ndyttad kdyttajalle niin monta
QR-koodia kuin on mahdollisia salasanan merkkeja. Kayttoliittyméa nayttaa QR-
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Kuva 7. Kéayttoliittyméan perusnidkyma, jonka myo6s ulkopuolinen tarkkailija
nékee.

koodit aina palvelimen maéarittdmaéssa jarjestyksessa. Kayttajan klikatessa jotain
QR-koodia epéluotettu laite lahettdd palvelimelle tiedon siitd, mitd QR-koodia
klikattiin.

3.3. Kayttijan laite

Téassd tyossa kayttdjan laitteena toimi Samsung Galaxy S6 -édlypuhelin.
Ideaalitilanteessa kayttédjan laitteena toimisi esimerkiksi Google Glassin kaltainen
lisityn todellisuuden laite [3]. Kannykin néytté on kuitenkin huomattavasti
pienempi kuin esimerkiksi pankkiautomaatin nayttd ja kédyttaja voi lisaksi
piilottaa kénnykkédansa uteliailta katseilta tai esiasennetuilta kameroilta
helpommin. Tietenkin kdynnykdn kohdalla edelleen sailyy riski siita, ettd sen
nayttod urkitaan ja toteutuksen turvallisuus perustuu siihen, ettd kannykén
turvallisuuteen luotetaan. Kénnykkd toimii kuitenkin hyvin esimerkkiné
jarjestelmén toiminnasta.

3.3.1. Viestien vastaanottaminen dlypuhelimella

QR-koodit skannataan &lypuhelimen kameralla ja niiden tunnistamisessa
kiytetddn Zxing-viivakoodintunnistuskirjastoa [16]. QR-koodit tunnistetaan
kameran esikatselukuvasta. Kayttaja osoittaa kameran kohti kayttoliittyméa
siten, ettd kaikki yksittdisen kehyksen nelja QR-koodia nidkyvéit ndytolla yhta
aikaa. Kun sovellus tunnistaa kaikki nelja QR-koodia kameran kuvasta yhta
aikaa, otetaan QR-koodit késittelyyn. Sovellus tarkistaa, ettd kaikki QR-
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koodit kuuluvat samaan kehykseen ja ovat oikeilla paikoillaan kéyttoliittymaéan
ruudukossa. Sen jilkeen sovellus tarkistaa, ettd QR-koodin HMAC-koodi
tdsméd sen salatekstiin. Mikali HMAC-koodi tdsméa salatekstiin, sovellus
avaa salatekstin ja nayttda selkotekstin kannykdn kameran esikatselukuvasssa
QR-koodin paalla kayttajille. Oikeilla paikoillaan olevat QR-koodit ja niiden
selkoteksti esitetaan kayttajille vihredlla varilla ja vaaralla paikalla olevat
QR-koodit punaisella varilld. Kuvassa 8 on esitetty sovelluksen perustoiminta
yksinkertaistettuna.

QR-koodin
lukeminen HMAC oikea Viestin
HMACin lesti
EjE tarkistaminen > salauksen
== purkaminen
\—‘ A
L Viestin ,':E:l.',:'.,
QR-koodin siséltama data | Stainnin nayttaminen S
[Co, hmac, i, f, IV] > mkeglhsugden kayttajalle o
’ U tarkistaminen viesti

Kuva 8. Alypuhelinsovelluksen toiminta yksinkertaistettuna.

3.3.2. Palvelimelle tunnistautuminen dlypuhelinta hyodyntden

Sovellusta voi myos kayttaa turvalliseen kirjautumiseen palvelimelle. Epaluotetun
laitteen kayttoliittyméssad nékyy salattuna (QR-koodeina mahdolliset syotteet.
Kayttaja skannaa QR-koodit lapi kannykalladén ja klikkaa epaluotetulla laitteella
sitd. QR-koodia, joka vastaa oikeaa merkkia kayttdjéin salasanassa. QR-koodit
on salattu samalla tavalla kuin tavalliset viestitkin, ja sovellus hoitaa niiden
salauksen avaamisen (kuva 9). Koska merkkien jarjestys kayttoliittyméssé vaihtuu
jokaisen kayttdjan antaman syotteen jalkeen, ei ulkopuolinen tarkkailija voi
paatelld mitddn muuta salasanasta kuin sen pituuden (tdssd tyossia salasanan
pituus kiinted). Epédluotetulla laitteella ei myoskaén ole tietoa siitd, mita
arvoja kayttaja syottad jarjestelméan, joten laitteella mahdollisesti olevat
tarkkailuohjelmat eivat voi padtellda mitdan kayttajan syotteista. Téllaista
kirjautumistapaa voisi kayttda esimerkiksi jarjestelmissa, joissa salasanat ovat
kaikki rajatun pituisia.
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Kuva 9. Kayttaja on kirjautumassa palvelimelle ja skannaa sovelluksella
epaluotetun laitteen kéyttoliittymassa nakyvda nappéainruudukkoa. QR-koodin
ylapuolella nakyy, mitd merkkia kukin QR-koodi vastaa.
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4. TULOKSET

Tassa tyossda toteutetun jarjestelman tarkoituksena oli suojata kayttajan
kommunikaatiota luotetun palvelimen kanssa tilanteessa, jossa kommunikointi
tapahtuu epéaluotetun laitteen kautta. Todistukset FyeDecryptin oikeanlaisesta
toiminnasta 10ytyvat Forten paperista [3], mutta loppukidessi jéarjestelmén
toteuttajalla on aina vastuu toteutuksen onnistumisesta.

Tassa luvussa arvioidaan tyossd toteutetun jarjestelman toimintaa. Tésséa
luvussa arvioidaan jarjestelméan tehokkuutta joitakin uhkaskenaarioita vastaan.
Samoin arvioidaan sovelluksen suorituskykya ja toimintaa kayttotilanteessa.

4.1. Eparehellinen vilittaja -hyokkays

Epdrehellinen wvdlittdja -hyokkédys on yksi skenaario, jota vastaan jarjestelmén
olisi tarkoitus suojata kayttajad. Epdrehellinen vdlittdjd -hyokkéayksessa (myos
esimerkiksi mies keskelld -hyokkéys, engl. man-in-the-middle) seka kayttéja
etta palvelin luulevat kommunikoivansa keskenaan, mutta niiden kommunikaatio
kulkeekin kolmannen osapuolen kautta. Hyokkéaja voi talloin muokata viesteja
halutessaan tai jattad joitakin viesteja vélittaméattd. Koska tyossd tehdyssa
toteutuksessa on sisdllytetty viestin autentikointi, ei hyokkédaja voi saada
kayttajan sovellusta avaamaan omaa viestiddn oikean viestin sijasta. Kayttajan
sovellus tarkistaa aina ennen salatekstin purkamista, vastaako kayttajan
vastaanottaman QR-koodin salateksti sen HMAC-koodia. Mikali hyokkaajalla ei
ole hallussaan HMAC- ja salausavaimia, ei se pysty tuottamaan omia salatekstejé,
jotka kayttdja suostuisi avaamaan.

Jos hyokkadjé vaihtaa esimerkiksi salatekstin toiseen, QR-koodin HMAC-koodi
ei endd vastaa QR-koodin salatekstid. Kayttajan sovellus tunnistaa tdmaéan ja
nayttad sen kayttajalle kameran kuvassa néayttamalld error-tekstin punaisella
selkotekstin paikalla. Kuva 10 esittda tilannetta, jossa palvelimen ja epéaluotetun
laitteen vélinen litkenne on kulkenut kolmannen osapuolen kautta ja kolmas
osapuoli on vaihtanut vasemman yldkulman QR-koodin salatekstin toiseksi.
Varikoodatun virheviestin kautta kéyttaja saa tietdd, ettd jokin kyseisen QR-
koodin salatekstin avaamisessa ei onnistunut. Mikali hyokkéaaja taas vaihtaa
QR-koodin paikkatietoja (lohko tai kehys), ei toteutettu sovellus onnistu endé
avaamaan salausta oikein, ja kayttdjan nakymassa QR-koodia ymparoi punainen
kehys ja salauksen avaamisyrityksen lopputulos punaisena. Kuvassa 11 kolmas
osapuoli on vaihtanut ensimmaisen QR-koodin paikkatietoa viestien kulkiessa
palvelimelta kayttéajalle.

4.2. Mita jarjestelmaiasta jaa ulkopuolisen tarkkailijan kdteen

Jarjestelmén keskeinen ajatus on suojata kayttajan toimintaa hanen kéyttaessaan
epaluotettua laitetta julkisessa tilassa. Siksi on olennaista tarkastella tarkemmin,
mita kaikkea passiivinen tarkkailija oikein saa selville jarjestelmasta kayttajan
selédn takaa, joko omin silmin tai sitten esimerkiksi kameran avulla. Epaluotetulla
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Kuva 10. Eparehellinen Kuva 11. Vasemmassa
valittaja on vaihtanut ylakulmassa olevan QR-koodin
vasemman  ylakulman — QR- paikkatietoa ~ on  vaihdettu
koodin  salatekstin.  Talloin eparehellisen valittajan toimesta
QR-koodin  HMAC-koodi ei matkalla. Sovellus ei enéda pysty
enda vastaa salatekstia ja avaamaan salausta oikein.

sovellus nayttda sen kayttéjalle
punaisella error-tekstilla.

laitteella voi esimerkiksi myos olla kayttdjén toimintaa tai epaluotetun laitteen
verkkoliikennetta seuraavia ohjelmia.

4.2.1. Passiivinen tarkkailija kdyttdjan takana

Julkisessa tilassa laitetta kaytettdessa voi kayttdjan selin takaa joku
henkil¢ tarkkailla hénen syotteitdan ja laitteella nakyvia tietoja. Saman
informaation voi kolmas osapuoli saada haltuunsa esimerkiksi kiintean laitteen
kéayttotilaan asennettujen kameroiden avulla. Kun kayttaja vastaanottaa viesteja
palvelimelta, epaluotetun laitteen kayttoliittymassd nédkyy nelja erilaista QR-
koodia. Tarkkailija nikee kéyttdjan klikkaavan jotain QR-koodeista.

Kayttdjan kirjautuessa teoreettiseen jarjestelmadn tarkkailija nakee jélleen
useaan otteeseen joukon QR-koodeja ja kayttdjan klikkaavan aina jotain
niista. Tarkkailija saa selville kdyttdjan tunnistautumiskoodin pituuden, mutta
jos kirjautumiseen kaytetdan esimerkiksi jotain PIN-koodia, on sen pituus
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usein vakio ja kaikkien tiedossa muutenkin. Mikali PIN-koodin pituus ei olisi
vakio, voisi ongelman salasanan pituuden selvidmisesta ratkaista esimerkiksi
lisiamalla merkkeihin jonkinlaisen tyhjan merkin, joita kayttdja syottaisi
oman PIN-koodinsa syottdmisen jalkeen PIN-koodin maksimipituuteen asti.
Toistamalla tismalleen samat askeleet mychemmin ei tarkkailija onnistuisi
tunnistautumaan jarjestelméaan, silla kirjautuessa kirjautumismerkkien paikat
arvotaan palvelimella uudelleen jokaisen merkin jéalkeen. Nain tarkkailijan
tunnistautumisen onnistuminen on aivan yhta epatodennakoéista kuin silloin kun
hin ei tietaisi kayttdjan syotteitd, kunhan merkkien jarjestyksen arpominen
palvelimella on taysin satunnaista.

Jos tarkkailija on tarkan kameran avulla kuvannut epéaluotetun laitteen ruutua,
saattaa han onnistua skannaamaan kuvasta yksittdisten QR-koodien siséllon.
Télloin tarkkailija saa haltuunsa QR-koodin siséllon eli kaavassa 2 olevan sisallon.
Koska sisélto on salattua, ei tarkkailija saa tietdd mitadn selkotekstin sisallosta
ilman avaimia.

Oletuksena jarjestelman turvallisuudelle on tietenkin se, ettd tarkkailija ei
onnistu nakeméaan kayttajan oman laitteen ruutua. Mikéali esimerkiksi tarkkailija
on asentanut tilaan kameran, jolla hén onnistuu nédkeméan kayttédjan sopivassa
paikassa pitdmén laitteen ruudun, on kaikki kayttajan tieto hyokkaajan késissa.
Tamaén takia jokin lisatyn todellisuuden laite olisi parempi kuin kénnykké, jonka
ruudun vakoilu on vaikeampaa kuin epaluotetun laitteen vakoilu, mutta edelleen
tietenkin mahdollista, jos kayttaja ei pida varaansa.

4.2.2. FEpiluotetulla laitteella oleva tieto

Jarjestelméssa voidaan olettaa, etta hyokkaajalla on paasy kaikkeen epéluotetulla
laitteella olevaan informaatioon, ja myos epéluotetun laitteen ja palvelimen
vélisiin viesteihin. Jarjestelmén voi helposti rakentaa siten, ettd kayttajan
klikatessa QR-koodia paastakseen jéarjestelmén kéytossa eteenpéin, epéaluotettu
laite lahettda palvelimelle klikatun QR-koodin sijainnin kéyttoliittymassa.
Talloin hyokkadja saa tietoonsa QR-koodien sisdllon ja klikattujen QR-koodien
sijainnin. Epéluotetulla laitteella ei kuitenkaan jérjestelméssé ole tietoa HMAC-
tai AES-avaimista, joten hyokkaaja ei voi niitd tatd kautta hankkia. Koska
epaluotettu laite ei tiedd, mitd merkkeja kayttdja syottda jéarjestelméaan,
ei hyokkaaja voi kéyttdjan tunnistautumiskoodia saada haltuunsa. Téaten
hyokkaajan ei pitaisi pystyd paasta kasiksi kéyttajan tietoihin epaluotetun
laitteen kautta.

4.3. Suorituskyky, toimivuus ja kiytettavyys

Jotta jarjestelma olisi kaytannollinen, on tarkeéda, etta kayttajan sovellus toimii
luotettavasti ja sitd on helppo sekd miellyttava kayttad. Kayttajan sovelluksen
keskeinen osa suorituskyvyn ja my6s kayttokokemuksen kannalta on QR-
koodintunnistusalgoritmi. Tunnistusalgoritmi pyrkii kiyméaéan koko ajan kameran
esikuvasta kuvakehyksia lapi ja etsii niistd QR-koodeja.
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Sovelluksen QR-koodintunnistusalgoritmin toimintaa testattiin
yksinkertaisissa olosuhteissa kolmella eri kameran resoluutiolla: 1920x1080,
1280x720 ja 640x480. Algoritmilla kesti testiolosuhteissa 1280x720-resoluutiolla
noin 150 ms kayda yksi kuvakehys lapi. Mikali QR-koodeja 16ytyi, niiden
késittely (salauksien avaaminen, kdyttajille ndyttdminen) toi késittelyaikaan n.
100 ms lisaa. Isommalla resoluutiolla suoritusaika piteni luonnollisesti entisestaan
ja sovellus alkaa olla varsin epakédytannollinen. Kuvan tarkkuuden laskeminen
testiolosuhteissa  640x480-resoluutioon laski huomattavasti suoritusaikaa.
Yhden kuvakehyksen lédpikdyminen vei enda 50-100 ms. Samalla sovellus tuntui
sulavammalta kayttad, kun algoritmi kavi useampi kehyksié lapi sekuntia kohden.
Resoluution laskeminen kuvassa vaikeuttaa varmasti algoritmin tyota loytaa
kuvasta QR-koodeja, mutta testiolosuhteissa 640x480-resoluutiolla ei suuria
ongelmia sen suhteen esiintynyt. Kun sovellus skannasi neljaa 490x490-kokoista
QR-koodia yhta aikaa, loytyivat ne hyvin heikommallakin kuvatarkkuudella,
kunhan kameran toi tarpeeksi lahelle QR-koodeja.

Testiolosuhteissa sovellus olikin ehdottomasti sulavamman tuntuinen ja QR-
koodit tuntuivat 16ytyvan helpommin pienemmallé resoluutiolla. Taulukossa 2
nakyy kasitellyt kuvakehykset keskiméarin sekuntia kohden eri resoluutioilla. 640
x 480 -resoluutiolla sovellus késittelee sekuntia kohden keskiméarin ldhes kolme
kertaa enemmén kehyksiad kuin 1280 x 720 -resoluutiolla. Vaikka pienemmalla
resoluutiolla eivit QR-koodit 16ytyisi aivan niin helposti, suorituskyvyn
parantuminen korvaa heikentynyttd tunnistustarkkuutta. Korkeammalla
resoluutiolla tosin kameraa ei tarvitse tuoda niin ldhelle QR-koodeja niiden
salaisuuksia avatakseen.

Taulukko 2.  QR-koodintunnistusalgoritmin  kéasittelemat kehykset eri
kuvaresoluutioilla sekuntia kohden.

Resoluutio | Kehyksié kasitelty sekunnissa keskimaarin
640 x 480 14.77

1280 x 720 5.45

1920 x 1080 2.49

QR-koodeja  tunnistettaessa myos  QR-koodin  ominaisuudet ovat
kriittisia. QR-koodin koko epaluotetun laitteen kayttoliittymassa vaikuttaa
tunnistamistarkkuuteen. QR-koodin on oltava riittdavan iso kénnykan
kuvassa, jotta QR-koodintunnistusalgoritmi 10ytda sen luotettavasti. Niinpa
samaan aikaan kayttdja pystyy avaamaan kannykalldan hyvin rajallisen
maéaran informaatiota. Toteutetussa tyossd 640x480-resoluutiolla neljan QR-
koodin yhtaaikainen avaaminen onnistui hyvin, mutta kuusi samaan aikaan
kannykan ruudulla oli ehdottomasti maksimi. Tilan tarpeeseen vaikuttaa
myos se, ettd QR-koodi vaatii ympérilleen hiljaisen alueen. Luultavasti
QR-koodintunnistustarkkuutta voisi parantaa késittelemélla kameran kuvaa
kuvankasittelyalgoritmeilla ennen (QR-koodien etsimista, jolloin kuvassa olisi
hairiotd vahemmaén. Vaikutusta téalla olisi varsinkin siind tapauksessa, etta
QR-koodit niakyvéit pienend kameran kuvassa.
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QR-koodin tunnistamiseen vaikuttaa myos, minkélaiselta naytolta kayttaja
QR-koodeja kannykélladn lukee. Sovellus 16ytada QR-koodit paremmin isommalta
ja paremmalta naytoltd, ja kameran kuvassa on talloin vihemmaéan hairiota.
Néyttoja skannatessa syntyvd héirio on hyvin nékyvissd esimerkiksi kuvissa
10 ja 11. Huonommalta néytoltd QR-koodeja luettaessa hairio vaikeuttaa
koodien tunnistamista. Forten paperissa heiddn prototyypissdan kéytettiin
kuvanmuokkausalgoritmeja hairion vaikutuksen estdmiseen [3]. Niitd voisi
halutessaan lisata tahankin sovellukseen, mutta ainakin testiolosuhteissa
QR-koodintunnistusalgoritmi toimi varsin hyvin ilman kameran kuvan
muokkaamista ennen QR-koodien etsimistd. Todellisissa kéyttotilanteissa
esimerkiksi auringonvalo voi varmasti vaikeuttaa QR-koodien skannaamista
ulkotiloissa olevien laitteiden kayttoliittymistd. Mikali sovelluksesta toteuttaisi
ulkotiloissa kaytettdvan version, kuvan kasittelysta ennen tunnistamista
mahdollisimman selkeédksi olisi todennékoisesti hyotya.
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5. POHDINTAA

Tarkea kysymys téllaisen jarjestelman kohdalla on tietenkin, onko sille oikeasti
kayttod oikean maailman tietojarjestelmissa. Suuri haittapuoli jarjestelméssa
on se, ettd luotettuna laitteena kéytetdan kéayttajan alypuhelinta. Té&lloin
kannykan oletetaan olevan turvallinen ja myo6s kayttdjan oletetaan suojaavan
kannykkansa nayttod ainakin jotenkin selkdnsé takana olevien ihmisten tai
kameroiden katseilta. Kéannykan kohdalla edelleen on olemassa riski siita,
ettd nayttokuvaa péasee ndkemadn joku muukin kuin oletettu kéyttaja. Siksi
esimerkiksi jonkinlainen silmélasien kaltainen lisdtyn todellisuuden laite olisi
huomattavasti kayttokelpoisempi. Mikali kannykké ei ole taysin turvallinen, ei
myoskaan jarjestelma ole turvallinen. Ehka parempi olisi tehda jokin taysin
erillinen laite turvallista kommunikointia varten, eika luottaa siihen, etta
kayttajan alypuhelimeen eivat muut tahot paase kasiksi.

Peruskonsepti kuitenkin on kédyttokelpoinen, kunhan kéyttajan laitteen ja
palvelimen valinen tunnistautuminen on toteutettu hyvin. Kuten aiemmin
mainittua, esimerkiksi pankkiautomaattien kohdalla oikeassa elamassa
tormatéaan tilanteisiin, missé joudutaan kayttdamadn olosuhteiden pakosta
epaluotettua laitetta. Tamé johtuu siita, etta kayttajan taytyy kayttda korttia
tunnistatumiseen laitteelle. Jarjestelma ei mahdollista kovin monimutkaista
kommunikointia, mutta esimerkiksi juurikin pankkiautomaatilla on loppujen
lopuksi hyvin rajattu maéra toimintoja.

5.1. Tyota tehdessa vastaan tulleita haasteita

Vaikka Forten paperissa [3] mainituista visualisointivaihtoehdoista QR-
koodit olivat todennakoisesti helpoiten ainakin tietylla tasolla toteutettava
vaihtoehto, oli toteutuksessa useita erilaisia haasteita. Paperissa painotettiin
sitd, ettd kayttdjan laitteen sovelluksen pitdd pystyd lukemaan useita eri
QR-koodeja yhtd aikaa, jotta niiden sijaintia voidaan pitad silmalld. Mitdan
valmista pakettiratkaisua ei kyseiseen ongelmaan loytynyt, ja hyvin ratkaisun
toteuttaminen useamman QR-koodin yhtédaikaiseen tunnistamiseen olikin yksi
suurimmista haasteista. Vaikka lopulta toteutus onnistui, ei se ole taydellinen.
Viivakoodintunnistusalgoritmi tunnistaa tietyissé tilanteissa QR-koodeja kuvista
varsin epéaluotettavasti. Jotta tamaénkaltainen sovellus olisi kaytannollinen,
sovelluksen pitéisi tunnistaa QR-koodeja todella luotettavasti.

Jarjestelmén voisi toteuttaa myos jollain muulla visualisointikeinolla kuin QR-
koodeilla. Eri visualisointivaihtoehdoilla olisi varmasti omat etunsa ja omat
haittansa QR-koodeihin nahden. QR-koodien kohdalla suurimpia heikkouksia
ovat niiden vaatimat hiljaiset alueet ja vaihteleva koko.

5.2. Jatkoa tyolle

Android-sovelluksen toimintaa voisi parantaa monin tavoin. QR-koodien
etsimisen optimointi etenkin isommilla resoluutioilla olisi hyodyllista. Talla
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hetkella sovellus toimii ainoastaan puhelimen ollessa pystyasennossa, ja
sivuasennossa toimimisen implementointi helpottaisi sovelluksen kayttoa
useassa tilanteessa. Yksi keino parantaa sovelluksen toimintaa olisi laittaa
viivakoodintunnistusalgoritmi erilliseen saikeeseen suorittamaan QR-koodien
tunnistamista kameran kuvasta. Hyvalla toteutuksella sovelluksen suorituskyky
paranisi varmasti.

Olennainen osa tietenkin on lisita jarjestelméaan toteutus Android-sovelluksen
ja palvelimen vélisestd turvallisesta avaintenvaihdosta, jota ilman koko
jarjestelma ei kaytdnnon tilanteessa toimisi. Ideana on lisdtd ihmislahtoinen
avaintenvaihtoprosessi, jossa ihminen kykenisi seuraamaan prosessia ja
vahvistamaan, ettd avaintenvaihto palvelimen ja kayttajan laitteen valilla sujui
oikein.
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6. YHTEENVETO

Téssé tyossd toteutettiin versio Forten ym. paperissaan [3] esittelemésta
jarjestelmasta FEyeDecrypt. EyeDecrypt suojelee kayttdjan tietoja tilanteessa,
missd  kayttaja kommunikoi luotetun palvelimen kanssa julkisessa tilassa
epaluotetun laitteen vélityksella. EyeDecryptissd informaatio kulkee palvelimelta
epaluotetulle laitteelle salattuna, ja kayttdjan luotettu laite lukee salatun
informaation epéluotetun laitteen graafisesta kdyttoliittymasta ja avaa salauksen.

Toteutetussa versiossa palvelin ja epaluotettu laite ovat yhteydessa toisiinsa
TCP-yhteydella. Tassa tyossa oletettiin, etta kédyttajan dlypuhelin ja palvelin
olivat suorittaneet luotetun avaintenvaihdon jo aiemmin. Palvelin ldhettaa
informaatiota salattuna epaluotetulle laitteelle ja epéaluotettu laite néyttaa
informaation lohkoina kayttoliittyméssadin QR-koodeiksi muutettuna. Kéyttéja
lukee QR-koodit alypuhelimellaan olevalla sovelluksella. Sovellus tarkistaa,
ovatko QR-koodit oikeilla paikoillaan epaluotetun laitteen kayttoliittymaéssa ja
avaa salauksen sekéd nayttda kayttajalle selkotekstin. Téassa tyossa toteutettiin
my6s keino simuloida kayttajin tunnistautumista palvelimelle PIN-koodin
avulla. Palvelin ldhettaad mahdolliset PIN-koodin merkit epéaluotetulle laitteelle
salattuna, ja epaluotettu laite néayttda ne kayttajalle QR-koodeina kuten
muutkin viestit. Kéayttaja kay lapi kadnnykkésovelluksen avulla mahdolliset
merkit ja klikkaa oikeaa merkkid vastaavaa (QR-koodia epéaluotetun laitteen
kayttoliittymassa. Joka merkinsyoton jalkeen palvelin arpoo uuden jarjestyksen
merkeille.

Toteutettu jarjestelma vaikeuttaa kayttdjin datan joutumista vaariin kasiin.
Epaluotetulla laitteella data on aina salattuna, joten jarjestelmén kaltainen
konstruktio suojaa kayttajad esimerkiksi epéluotetulla laitteella olevilta
haittaohjelmilta. Samoin toteutus suojaa kayttdjaa kameroiden avulla tai silmin
tapahtuvalta tarkkailulta ja naytoltd informaation levidmiseltd, koska kayttajan
tiedot nakyvit salaamattomana vain kdnnykdan ruudulla. Forten paperissa [3]
tarkemmin esitelty jarjestelméa suojaa kayttajad myos aktiivisilta hyokkéyksilta,
esimerkiksi epdrehellinen valittaji -hyokkéaykselta.
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