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Tiivistelma

Tama tutkielma kisittelee autojen sisdisten CAN-verkkoja sekd niihin liittyvid
tietoturvakysymyksid. Tutkielmassa kasitellddn autoissa yleisesti kédytetyn CAN-
vayldjarjestelmdn perusteita, historiaa sekd my0s autojen tietoturvaan liittyvid
periaatteita teoreettisella tasolla tasolla. Tamaén jdlkeen tarkastellaan jo olemassa olevan
kirjallisuuden ja tutkimuksen pohjalta CAN-vdyldan liittyvid konkreettisia
tietoturvaongelmia, sekd joissain tapauksissa myds tapoja, joilla niitd voidaan poistaa tai
vahentdd. Tutkielmassa pohditaan my0s tietoturvan merkitystd autoissa, sekd sen
mahdollisia suuntauksia autoteollisudessa tulevaisuudessa.
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1. Johdanto

Vaikkakin ulkondéllisesti autot ovat pysyneet suurelta osin melko muuttumattomina
vuosien varrella, sisdisten komponenttien tasolla ne ovat kdyneet ldpi paljon muutoksia
1900-luvun lopulla ja 2000-luvulle tultaessa. Suurimpia ndistd muutoksista on ollut
mikroprosessorien kayttd autoissa, mikd alkoi kuluttajille myytdvissd ajoneuvoissa
vuonna 1978 (Cook, Kolmanovsky, McNamara, Nelson & Prasad, 2007). Lukumaééra
on vuosien varrella vain kasvanut, ja nykyautosta 16ytyy valmistajasta ja mallista
riippuen kahdestakymmenestd kahdeksaankymmentd mikroprosessoria (Cook et al.,
2007). Niiden avulla on korvattu esimerkiksi auton sisdisid mekaanisia kontrollivadylia
sdhkoisilld, jolloin ne auttavat tehostamaan tai lisddmddn auton osien vdlistd sisdistd
kommunikaatiota (Cook et al.,, 2007). Mikroprosessorit ja sdhkoiset kontrolliyksikét
ovat my6s  mahdollistaneet =~ monia  luksusominaisuuksiksi  luokiteltavia
toiminnallisuuksia, kuten esimerkiksi sdhkoisesti toimivat ikkunat tai erilaisten
mediantoistojdrjestelmien liittdminen osaksi auton ohjaamoa (Cook et al., 2007; Bosch,
2014).

Teknologian kehittyessd autot ovat alkaneet olla enemmédn ja enemmén riippuvaisia
siitd, ettd namd sdhkoiset komponentit, niiden kdyttdmédt kommunikaatiovéyldt ja -
protokollat toimivat juuri niin kuin niiden pitddkin, ilman ongelmia. Tdhdn liittyvét
monella tavalla samat kysymykset, joita on jo Kkasitelty liittyen muuhun
kuluttajaelektroniikkaan, kuten dlypuhelimiin ja tietokoneisiin. Tietoturva ja kdyttdjien
yksityisyys ovatkin keskeisid puheenaiheita nykyaikana. Silld vaikka autojen valmistajat
ovatkin vuosien saatossa kehittdneet autojen turvallisuutta paremmaksi esimerkiksi
kolareissa, autojen turvallisuus tilanteissa, joissa pahantahtoinen toimija yrittda
tunkeutua jarjestelmddn ja aiheuttaa vaaratilanteita, on vield surelta osin alue, jossa
parantamisen varaa on paljon (Wolf, Weimerskirch & Wollinger, 2006; Larson &
Nilsson, 2008; Islam, Lautenbach, Sandberg & Olovsson, 2016).

Ottaen huomioon henkildautojen, sekd ajoneuvojen ylipdatdnsd, keskeisen aseman
modernissa yhteiskunnassa tyokaluina, niiden sisdisten tietoverkkojen haavoituvuuksien
ja ongelmien tarkasteleminen on hyvin tdrkedd, erityisesti ottaen huomioon 2000-luvulla
tapahtuneen kehityksen IoT-laitteissa ja itseajavissa autoissa (Koushanfar, Sadeghi &
Seudie, 2012). Siispd halu ja tytkalut etsid ongelmia ja korjata ne ovat kriittisid autojen
ja niiden sisdisen elektroniikan, sekd myos liikenteen toimivan tulevaisuuden kannalta.

Tamdn tutkielman tarkoituksena on tarkastella tiettyd autoista 10ytyvdd sisdistd
tietoverkkoa: CAN-vdyldd, joka on autoissa yleisesti kdytetty vayldjdrjestelmd, joka
yhdistdd auton sisdiset komponentit, kuten mikroprosessorit ja elektroniset
kontrolliyksikét, toisiinsa (Lawrenz, 2013; Bosch, 2014). Vayldjarjestelmdn yleisen
kuvauksen lisdksi tutkielmassa tarkastellaan CAN-vdylédn tietoturvaa seka fyysisid ettd
epdsuoria hyokkdyksid vastaan. Lopuksi nostetaan esille mahdollisia keinoja korjata
16ytyneitd ongelmia. Tutkielman on kirjallisuuskatsaus, eli siind kdsitellddn jo olemassa
olevaa tutkimusta ja kirjallisuutta aiheesta ja niistd saatua tietoa.

Tassd kirjallisuuskatsauksessa ldhteiden hakemiseen kaytettiin laajasti erilaisia
tietokantoja: Scopusta yleiseen aiheen kartoitukseen, ja IEEE Xploria, ACM Digital
Librarya sekd SpringerLinkid tarkempiin hakuihin. Kaytetyt hakusanaketjut hauissa
olivat seuraavanlaiset: ("CAN bus” AND security) ja (”Attack surface” AND (”car” OR
”vehicle” OR ”automotive”)) Rajaavina tekijoind artikkeleiden suhteen keskityttiin



paljolti julkaisuvuoteen ja siteerausten madrddn, joiden pohjalta pyrittiin poimimaan
2000- ja 2010-luvuilla tehtyja artikkeleita, jotta ne olisivat mahdollisimman relevantteja
tarkastellun aiheen kannalta.

Suurin varsinainen rajaus, joka aihepiirid késiteltdessd tehtiin, oli liittyen itseajaviin
autoihin, jotka suljettiin tarkasteltavan alueen ulkopuolelle. Tdma pddtds tehtiin pddosin
siksi, ettd itseajavat autot ovat vield suurelta osin kehittyvéd osa autoteollisuutta ja IT-
teknologiaa, eivdtkd vield yhtd laajassa kdytdssda maailmalla. Kuitenkin myds
tulevaisuuden kannalta tdmén aihepiirin tutkiminen tarkemmin seké teoriatasolla ettd
myo6s kvalitatiivisella tutkimuksella olisi hyvd idea ldhitulevaisuudessa, jotta myds
itseajavien autojen ongelmista saataisiin kerdttya tieteellistd tietoa.



2. Keskeiset kasitteet

2.1 Autojen tietoturva

Ajoneuvoihin liittyva tietoturva on konseptina melko uusi. Kuitenkin sitd voidaan
tarkastella jo olemassa olevien konseptien ja keinojen avulla, jotka pétevit jo olemassa
oleviin laitteisiin, kuten pdytdtietokoneisiin tai dlypuhelimiin. Téllainen on esimerkiksi
niin kutsuttu CIA:n kolmio, jota on jo pitkddn kdytetty ohjenuorana tietoturvassa
madrittdimadn ne kolme keskeistd konseptia, jotka hyvéssa tietoturvassa tulisi tdyttyd
(Whitman & Mattord, 2011). Kirjassaan Whitman ja Mattord (2011) maarittavat tdméan
kolmion sisdllon seuraavasti:

1) Confidentiality eli luotettavuus. Informaatiojérjestelmén voidaan sanoa tayttavan
taman vaatimuksen, kun sen sisdltiméaén tietoon paddsevét kdsiksi vain ne, joilla
on siihen lupa.

2) Integrity eli koskemattomuus. Tdma vaatimus tdyttyy, kun voidaan varmuudella
sanoa tai varmistaa, ettd informaatio ei ole korruptoitunut esimerkiksi siirron
aikana, tai muuten luvattomasti muokattu kolmannen osapuolen toimesta.

3) Availability eli saatavuus. Informaation tulisi olla saatavilla niille, joille sen
kasittelyyn on annettu lupa.

Othmane et al. (2015) tekemdssd tutkimuksessa madritellddn erilaisia uhkatyyppejd,
joita verkon avulla yhdistettyihin autoihin saatetaan kohdistaa sen mukaan, millaisia
vaikutuksia niilld on. Téllaisia voivat olla esimerkiksi uhat, jotka vaikuttavat kédyttdjddn
tai auton valmistajaan taloudellisesti, jos tunkeutuja tai salakuuntelija pystyy
esimerkiksi hyddyntdmé&édn auton jdrjestelmissd kulkevaa ja niistd ldhetettdvad tietoa
rahallisesti. Tdhan liittyy vahvasti my06s uhat, jotka vaarantavat kdyttdjan yksityisyyden,
jos kolmansilla osapuolilla on mahdollisuus pédstd kasiksi tietoihin. Kolmantena ja
viimeisend ovat suoraan turvallisuuteen vaikuttavat uhat, kun hydkkadja tarkoituksella
pddsee vaikuttamaan kriittisiin turvallisuuteen vaikuttaviin komponentteihin, kuten
jarruihin.

Kéyttdaen aikaisemmin maddriteltyd CIA-kolmiota (Whitman & Mattord, 2011), sen
avulla voidaan tarkastella Othmane et al. (2015) maédrittelemid uhkatyyppejé ja niiden
suhdetta jo olemassa oleviin tietoturvan tdrkeisiin osa-aleisiin.

Kun autojen CAN-verkkojen sisdistd tietoturvaa tarkastellaan edelld madériteltyjen
tietoturvan konseptien pohjalta, voidaan havaita selvid puutteita kaikkien kolmen
periaatteen suhteen. Johtuen CAN-vdyldn luonteesta ja suunnitteluperiaatteista,
luotettavuus ei ole saavutettavissa, koska broadcast-periaatteen ja viestien
salaamattomuuden takia kaikki viestit ovat kaikkien verkossa olevien solmujen
luettavissa (Kleberger, Olovsson, & Jonsson, 2011; Buttigieg, Farrugia & Meli, 2017;
Bozdal, Samie & Jennions, 2018). Ainoa varsinainen virheentarkistukseen kaytetty
toiminto CAN-viesteissd on CRC-kenttd, joka sisdltdd 16-bittisen syklisen
redundanssitarkistuksen (Bosch, 2014). Taméd ei kuitenkaan varsinaisesti auta
varmistamaan viestien koskemattomuutta, vaan sen avulla varmistetaan, onko viestin
sisdlté mahdollisesti korruptoitunut (Carsten, Andel, Yampolskiy & McDonald, 2015;
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Farrugia et al., 2017; Bozdal et al., 2018). Mydskddn saatavuus ei ole saavutettavissa
johtuen CAN-vdyldn arbitraatiosddntdjen toiminnan takia, joissa korkeamman
prioriteetin solmuille annetaan etuoikeus ldhettdd viestejd vayldssd (Bosch, 2014;
Bozdal et al., 2018). Jos korkeamman prioriteetin solmu vdyldssa ldhettda viesteja koko
ajan, se kdytdnnossd lukitsee alemman prioriteetin solmut ulos ja pakottaa ne
odottamaan kunnes ne voivat ldhettdid oman viestinsd, tdten rikkoen CIA kolmion
viimeistd kohtaa (Bozdal et al., 2018).

2.2 Auton CAN-vayla

Controller Area Network (CAN) -vdyld on ISO 11898 standardissa madadritelty
vayldjarjestelmd, joka otettiin kdyttdon ensimmadisissd massatuotetuissa ajoneuvoissa
vuonna 1991. Taméan vayldjarjestelmdn tarkoituksena on yhdistad auton sisdlld olevat
sahkoiset kontrolliyksikot (Electronic Control Unit, ECU) toisiinsa, ja mahdollistaa
viestien kuljettaminen niiden valilld (Lawrenz, 2013; Bosch, 2014).

Topologialtaan CAN-vdyld suunniteltiin olemaan mahdollisimman védhédn riippuvainen
keskitetystd kontrolliyksikdstd, minkd takia kaytettdvdksi valikoitui lineaarinen
vayldtopologia, jossa kaikki jdrjestelmdn kautta yhteydessd olevat laitteet ovat kiinni
samassa vdyldssa (Lawrenz, 2013; Bosch, 2014). Tdmad mahdollistaa sen, ettd
rikkindinen kontrolliyksikkd ei helposti pysty aiheuttamaan ongelmia vaylélle
kokonaisuutena, sekda  myds sen, ettd uusien komponenttien lisdédminen on
mahdollisimman helppoa (Lawrenz, 2013; Bosch, 2014). Taméan lisdksi viestit CAN-
vdyldssa ldhetetddn broadcast periaatteella: viesteissd ei ole erillista kenttdd ldhettdjdlle
ja vastaanottajalle, minka takia CAN-viestit ldhetetddn koko vayldn laajuisesti, ja kaikki
vdyldssa kommunikoivat laitteet pystyvat lukemaan ne. Se, mitka viestit vastaanotetaan,
riippuu laitteiden omasta sisdisestd logiikasta ja suodattimista (Lawrenz, 2013; Bosch,
2014).

ISO 11898 standardi jakaa CAN-vdyldn tukemat nopeudet kahteen erilliseen luokkaan,
joita on yhteensd kaksi. Ensimmdinen ndistd on korkean nopeuden CAN (CAN-C),
jonka nopeus vaihtelee sijoittuu vilille 125 kBit/s — 1Mbit/s (Lawrenz, 2013; Bosch,
2014). CAN-C:td kdytetdan kuljettamaan tietoa esimerkiksi moottoria ja vaihteistoa
kontrolloivien jarjestelmien vdlilli. Toinen mdéritelty on matalan nopeuden CAN
(CAN-B), jonka nopeus vuorostaan on valiltd 5 — 125 kBit/s (Lawrenz, 2013; Bosch,
2014). Sitd kdytetddn vdahemmadn kriittisten osien hallintaan ja ndiden osien viliseen
kommunikaatioon, kuten sdhkoisten ikkunoiden, ilmastoinnin tai sdhkolld toimivien
penkkien hallinnoimiseen (Bosch, 2014).

CAN-vaylassa liikkuvien viestien formaatteja on olemassa kahta erilaista: standardi
CAN 2.0 A, ja pidennetty CAN 2.0 B. Erottava tekija ndiden kahden vililld on
tunnisteessa kdytetty tavujen mdidrd, joka on standardissa 11 bittid, ja 29 bittid
pidennetyssd, muuten ne ovat sisdlloltddn samanlaisia. Kommunikointiin CAN-vdyla
kayttdd kahta erilaista loogista tilaa, joiden avulla bitit muodostetaan: dominoiva, joka
vastaa binddristd arvoa nolla, ja resessiivinen, joka puolestaan vastaa binddristd arvoa
yksi (Lawrenz, 2013; Bosch, 2014).



Bosch (2014) maérittelee normaalin CAN-viestin sisdltavan seuraavat kentt:

CAN message format

Start of frame
Arbitration field

Control field
Data field
CRC field
ACK field
End of
frame
Inter-
frame
space
1
IDLE " 12* |6 0..64*| 16* |2*| 7* |3*| IDLE
D I_JJ
-=«—— Data frame —--| ‘5
(|
-+—— Message frame —--l fi]

Kuva 1. CAN-viestin rakenne (Bosch, 2014)

Viestikehyksen alku: pituudeltaan yksi bitti, sen tarkoituksena on merkitd kehyksen
alkamispiste.

Arbitraatiokenttd: sisdltda tunnisteen, standardissa 11 bittid pitkd, pidennetyssd 29.
Tapauksissa, joissa monta eri osapuolta yrittdd ldhettdd viestin samanaikaisesti,
tunnisteen avulla lasketaan, milld viestillda on korkein prioriteetti. Mitd pienempi
tunnisteen arvo, sitd korkeampi viestin prioriteetti on.

Kontrollikenttd: CAN-A:ssa sisdltdd kuusi bittid, joista ensimmdinen on Identifier
Extender Bit (IDE), jolla viesti tunnistetaan CAN-A:han kuuluvaksi. Toinen bitti on
“varalla”, eikd sitd varsinaisesti kdytetd. Viimeiset nelja bittid kertovat, kuinka paljon
dataa seuraavassa kentdsséa on.

Datakenttd: Sisdltdd viestissd ldhetetyn tiedon, ja on pituudeltaan maksimissaan 64
bittid. Lahetetyn viestin datakenttd voi olla myods O bittid pitkd, jolloin sitd voidaan
kéyttdd hajautettujen prosessien synkronointiin.

CRC-kenttd: Sisdltdaa syklisen redundanssitarkistuksen, joka on 16 bittida pitka
tarkistussumma, jonka avulla voidaan laskea, onko vastaanotetussa viestissd ollut
virheita.

ACK-kenttd: Kenttd, jonka pituus on kaksi bittid. Vastaanottaja kdyttaa sitd kuittaamaan
saamansa viestin vastaanotetuksi uudelleenldhettdmaélld saamansa viestin ja muuttamalla
ACK-kentén arvon.
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Kehyksen loppu: Seitsemdn perdttdistd resessiivistd bittid, joilla ilmaistaan
viestikehyksen paattyminen.

Kehysten viilinen tila: Lahetettyd viestid seuraavat resessiiviset bitit, jotka madrittavat
ikkunan koon, jonka jdlkeen muut voivat ldhettda viesteja.

Selkeyden vuoksi on tdssd katsauksessa CAN-viestin sisdltd ylla esitelty
kokonaisuudessaan. Kuitenkin lopulta tarkastellun aiheen kannalta kiintoisimmat ja
merkityksellisimmt kentdt ovat arbitraatio-, kontrolli- ja datakentdt. Tunkeutujan
lahettdessd viestejd vdyldssd arbitraatiokenttd mahdollistaa ldhettdjdn omien viestien
prioriteetin kasvattamisen, ja jos viestejd ldhetetddn tarpeeksi suurella frekvenssilld,
pakottaa tdmd muut solmut odottamaan (Bozdal et al., 2018). Datakenttd taas sisdltda
lahetettdvdt komennot tai tilatiedot, joista hyokkadja voi olla kiinnostunut halutessaan
vaikuttaa muiden vdyldssd olevien solmujen toimintaan haitallisesti.
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3. CAN-vaylan tietoturvallisuus

Jo suunnitteluperiaatteidensa takia CAN-vdyldd pitkin ldhetettyjen viestien tietoturva
altistuu vaaratekijoille. CAN-viesteissd ei ole olemassa kenttdd ldhettdjdlle tai
vastaanottajalle, vaan kaikki verkossa olevat solmut, jotka kykenevit paketin lukemaan,
lukevat sen (Carsten et al., 2015; Buttigieg et al., 2017). Tastd seuraa my0s se, ettd
CAN-vayldssa liikkuvia viestejd on mahdotonta autentikoida tdysin, koska yksikdan
verkossa oleva solmu ei kykenee todentamaan, mistd viesti tarkalleen ottaen on tullut
(Carsten et al., 2015; Buttigieg et al., 2017). Ndistd johtuen ei myoskddn pystytd
aukottomasti todentamaan sitd, ettd kaikki verkkoon yhdistety solut olisivat aitoja, joka
nostaa hyokkayksen riskid, jossa kaapattu solmu ldhettdd vddrennettyja viesteja toisille
(Carsten et al., 2015; Buttigieg et al., 2017).

Téassd tutkielmassa hyokkaykset CAN-vdyldn tietoturvaa vastaan on jaettu kahteen eri
tyyppiin: fyysiset hyokkaykset, jotka vaativat hyokkddjda olemaan suoraan yhdistettyna
autoon, sekd epdsuorat hyokkéykset, jotka voidaan suorittaa ilman, ettd suoraa yhteyttd
autoon esimerkiksi fyysisen johdon avulla tarvittaisiin.

3.1 Fyysiset hyokkaykset

Suorista fyysisistd hyokkdysmetodeista CAN-vdyldd vastaan yksinkertaisin on kayttaa
hyvéksi autosta 16ytyvdd On Board Diagnostics II (OBD) -porttia, jota normaalisti
kdytetdadn huoltodiagnostiikan kerddmiseen korjaamoissa (Hoppe, Kiltz & Dittmann,
2008; Koscher, K., Czeskis, A., Roesner, F., Patel, S., Kohno, T., Checkoway, S.,
McCoy, D., Kantor, B., Anderson, D., Shacham, H. & Savage, S., 2010; Carsten et al.,
2015). OBD II-portit ovat erittdin laajasti kdytdssa nykyautoissa, ja esimerkiksi
Yhdysvalloissa on liittovaltiotasolla sdddetty laki, jonka mukaan diagnostiikkaportti on
pakollinen kaikissa uusissa autoissa (Carsten et al., 2015).

Yksi ensimmadisistd dokumentoiduista onnistuneista hyokkayksistda CAN-vdyldn
tietoturvaa vastaan oli Hoppe ja Dittmanin (2006) suorittamassa kokeessa, joka
kohdistui simuloituun auton sdhkoéikkunaan (Bozdal et al., 2018; Groza & Murvay,
2018). Myohemmin Koscher et al. (2010) toteuttamassa kokeessa testattiin empiirisesti,
kuinka altis testattavan auton sisdinen tietoverkko on mahdolliselle fyysiselle
hyokkadykselle, eli tehtiin oletus tilanteesta, jossa hyokkddja kykenee suoraan
muodostamaan yhteyden jdrjestelméddn hallussaan olevan laitteen avulla. Kokeessa
kdytetty pddasiallinen hyokkdyspinta oli testattavan auton OBD II-portti, ja
hyokkdyksen toteuttamiseen kaytettiin kannettavaa tietokonetta, johon oli asennettu
CAN-pakettien urkkimiseen tarkoitettu ohjelma, ja kannettava tietokone itsessddn oli
yhdistetty kaapeleilla OBD II -porttiin.

Kuten jo aikaisemmin todettiin, CAN-vdyldad itseddn ei ole millddn tavalla suojattu
urkkimiselta, koska topografiansa ja toimintaperiaatteensa takia kaikki yhdistetyt laitteet
kykenevit periaatteessa vastaanottamaan kaikki vdyldssa kulkevat viestit (Bosch, 2014;
Carsten et al., 2015). Ainoastaan yhdistettyjen komponenttien oma sisdinen logiikka
vastaa siitd, mitd paketteja ne lukevat ja mitd eivdt, ja tdstd johtuen Kkartan
muodostaminen testattavan auton sisdisestd CAN-verkosta kokeen aikana oli erittdin
helppoa (Koscher et al., 2010).
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Koscher et al., (2010) sovelsi tutkimuksissaan my6s fuzzausta, joka on tietoturvan
testauksessa kdytetty metodi, jossa jdrjestelmélle annetaan satunnaisia syotteitd.
Ylldttava 16ydos kokeen aikana oli, ettd jo pelkédstddn kayttamaélld fuzzausta CAN-
viesteihin pystyttiin luomaan vddrennettyjd viesteja jotka jdrjestelmd hyvaksyi, padosin
johtuen validien CAN-viestien pienestd koosta, joka tekee satunnaisesta viestien
vadrentamisestd tdlld tavalla todenndkoisempéda ja helpompaa (Koscher et al., 2010).

Koetta suorittaessaan Koscher et al. (2010) 16ysivdat myds standardeista poikkeavia
kdytantdjd testatuista komponenteista, jotka altistivat ne normaalia vaarallisemmille
hyokkéyksille. Tdllainen oli esimerkiksi komento kytked CAN-kommunikaatio pois
padltd, jonka kontrolliyksikon tulisi hyldtd sellaisissa tapauksissa, joissa sen
suorittaminen on vaarallista, kuten silloin kun auto on liikkeessa (Koscher et al., 2010).
Toinen esimerkki oli komento poistaa tai asentaa uudelleen kontrolliyksikén ohjaava
laiteohjelmisto, joka myds hyvdksyttiin tilanteessa, jossa se olisi pitdnyt automaattisesti
hyldta (Koscher et al., 2010). Huomioitavaa on kuitenkin se, ettd kyseessd oleva
ongelma esiintyi vain testatussa autossa (Koscher et al., 2010), eikd siis ole selvda
kuinka yleisid mainittujen kaltaiset virheet ovat esimerkiksi sdhkoisten
kontrolliyksik6iden koodissa.

Viaédrennettyjen CAN-viestikdskyjen lisdksi on onnistuneesti testattu myods metodeja,
joissa vdylddn injektoidaan ainoastaan tilasta kertovia viesteja (Takahashi, Tanaka, Fuji,
Narita, Matsumoto, & Sato, 2018). Takahashi et al. (2018) suorittamassa kokeessa
onnistuttiin huijaamaan auton vakionopeudensdddintd kiihdyttdmdan ldahettamalla sille
vadrennettyja tilapdivitysviestejd, joilla se huijattiin luulemaan, ettd auton tilannenopeus
oli matalampi kuin ajajan vakionopeudeksi asettama arvo. Vaikkakin kuvaillun
kaltainen tilatiedon véédrentdmiseen perustuva hyokkdys ei olekaan valttdmattd yhta
vaarallinen kuin esimerkiksi Koscher et al. (2010) kuvaamat ja testaamat keinot, saattaa
yhtdkkinen nopeuden nouseminen aiheuttaa vaaratilanteen, jos kuljettaja ei huomaa sita
tai jarruttaa yhtdkkid vahentddkseen kasvanutta nopeutta (Takahashi et al., 2018).

On l6ydetty myds hyokkdystekniikoita, jotka hyodyntdvit CAN-vdylan omia
virheenhallinnan tyokaluja sitd itseddn vastaan. Téllainen on niin kutsuttu “bus-off” -
hyokkdys, jossa hyokkadja huijaa vdyldssd kiinni olevan sdhkodisen kontrolliyksikén
luulemaan, ettd sen ldhetdamat viestit ovat virheellisid, jolloin se sulkee itsensd pois
vdyldn komminikaatiosta turvallisuussyistd ja siirtyy “bus-off” -tilaan. (Cho & Shin,
2016). Hyokkdys perustuu kohteena olevan sdhkoisen kontrolliyksikén sisditsen TEC
(Transmission Error Counter) tai REC (Receive Error Counter) -arvojen
kasvattamiseen: virheellisen viestin ldhettiminen nostaa arvoa kahdeksalla, kun taas
virheeton viesti laskee sitd yhdelld (Cho & Shin, 2016). Kun ndmd arvot nousevat
tarpeeksi korkeiksi (>255), kontrolliyksikkd siirtyy bus-off -tilaan (Cho & Shin, 2016).
Sen lisdksi, ettd hyokkddjan pitdd pystya ldhettimddn viesteja vdyldssd (Esimerkiksi
toisen sdhkoisen kontrolliyksikén avulla, johon hyokkddjdlla on padsy), on hdnen myos
hyokkdyksen onnistumiseksi tiedettdivd my6s kohteena olevan sdhkodisen
kontrolliyksikén tunnus, jolla se ldhettdd viestejd sekd tieto siitd, kuinka usein se
ldhettdd viestejd (Cho & Shin, 2016). Viimeisend hyokkddjan tarvitsee varmistaa, ettd
hianen samaan aikaan ldhettdmédnsd viestin sisdltdé eroaa kohteen viestisti siten, ettd
hyokkédjan viestissa on ainakin yksi dominoiva (0) bitti, joka hydkkédyksen kohteella on
resessiivinen (1): kun ndama viestit ldhetetddn samanaikaisesti, hyokkddja pakottaa
kohteelle bittivirheen, joka nostaa sen TEC-arvoa kahdeksalla (Cho & Shin, 2016).
Johtuen tdstd erosta TEC-arvon kasvattamisen ja laskemisen vililld, on mahdollista
saada kohteena oleva sdhkoinen kontrolliyksikké bus-off -tilaan, vaikka hyokkadja
keskittyisikin vain yhteen viestityyppiin, jota kohde ldhettdd (Cho & Shin, 2016).

Suurimmat kdytdnnon ongelmat, jotka Cho ja Shin (2016) nostivat tutkimuksessaan
esille, ovat kohteen viestitunnisteen selvittiminen, viestin sisdlléon varmistaminen siten,
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ettd se aiheuttaa bittivirheen, sekd viestin ldhettdmisen synkronointi siten, ettd se on
samanaikainen uhrin kanssa. Koska CAN-vdyldssd olevat viestit ldhetetddn siten, ettd
kaikki vdyldssd olevat pystyvdt ne lukemaan, tdmd on suurelta osin triviaalia, ja
suurimmaksi esteeksi jadvat sdhkoisten kontrolliyksikdiden omat sisdiset suodattimet,
joiden avulla ne paattavét, mitd viestejd ne vastaanottavat (Cho & Shin, 2016).

Koska kohteena olevan sdhkdisen kontrolliyksikon ldhettdmén viestin sisdltdd ei voida
varmasti tdysin tietdd, on valittava se osa siitd, jonka hyokkddjda voi suurimmalla
varmuudella saada vadarin tarkoituksella (Cho & Shin, 2016). Yksi varma tapa on asettaa
viestin DLC (Data Length Code) -kentdn arvo nollaksi, koska suurimmassa osassa
CAN-viestejd tdmd arvo on nollaa suurempi (Cho & Shin, 2016). Viestin ldhettdmisen
synkronointi on vaikein ndistd aikaisemmin mainitusta kolmesta, kuitenkin jos kohteen
tiedetddn ldhettdavan tiettyja viesteja tietyllda frekvenssilld, voidaan oman viestin
lahettdmisaika yrittda ajoittaa oikeaksi timén tiedon perusteella (Cho & Shin, 2016).

Kiintoisan tdstd hyokkdystekniikasta tekee se, ettd se perustuu CAN-protokollan omien
sisdisten virheenhallintarakenteiden ja logiikan hyvdksikdyttdmiseen. Hyokkdyksessd
kdytettyjd viesteja voi olla vaikeata erottaa normaalista CAN-vdylédn liikenteestd, ja
monet jo olemassa olevat jarjestelmdt epdilyttdvien viestien havaitsemiseksi eivat
valttdmattd havaitsisi mitddn epatavallista, koska kaytetyt viestit vaikuttaisivat vayldssa
kulkevilta virheviesteiltd, joka vaikuttaisi normaalilta (Cho & Shin, 2016).

3.2 Epésuorat hyokkaykset

Suoraan fyysisesti toteutetut hyokkdykset autojen sisdisid tietoverkkoja vastaan on
havaittu erittdin tehokkaiksi, ja niiden potentiaali aiheuttaa haittaa tai vaaratilanteita
korkeaksi (Koscher et al., 2010). Kuitenkin ndita tuloksia on kritisoitu perustuen siihen,
ettd oletus hyokkadjan kyky olla suoraan fyysisesti yhteydessd autoon on epérealistinen
suuressa osassa tapauksia (Checkoway, McCoy, Kantor, Anderson, Shacham, Savage,
Koscher, Czeskis, Roesner & Kohno, 2011).

Vaihtoehtona fyysisille hyokkéyksille ovat epdsuorat hyokdykset, jotka pystytddn
toteuttamaan ilman, ettd hyokkddjan tarvitsee valttamdtta olla hirvedn ldhelld autoa.
Tamaén kaltaisia epdsuoria haavoittuvuuksia on 1dydetty esimerkiksi autojen PKES
(Passive Keyless Entry and Start)-jdrjestelmistd (Francillon, Danev & Capkun, 2011;
Alrabady & Mahmud, 2005). PKES-jdrjestelmdt mahdollistavat auton ovien lukkojen
avaamisen ja moottorin kdynnistdmisen ilman fyysistd avainta, niin kauan kun
kdyttdjdlla on mukanaan avaimenperd, jonka ldhettdmdn langattoman signaalin auton
jdrjestelmdt vastaanottavat ja hyvéksyvdt (Francillon et al., 2011; Alrabady & Mahmud,
2005). Francillon et al. (2011) suorittamassa testissa huomattiin, ettéd tarkastelllut PKES-
jarjestelmét olivat haavoittuvaisia relehyokkadykselle, joka oli toteutukseltaan hyvin
samanlainen kuin “kahden varkaan metodi”, jonka Alrabady et al. (2005) olivat
tutkimuksessaan esittdneet. Hyokkdyksen idea perustui kannettaviin sensoreihin, joista
ensimmadistd pidettiin 1dhelld auton ovea, ja toista ldhella PKES avaimenperdd
(Francillon et al., 2011). Auton ldhettdmd signaali toistettiin langattomasti PKES
avaimenperdlle, jonka ldhettdiméd vastaussignaali taas toistettiin langattomasti takaisin
autolle, joka kuittasi tunnistuksen hyvdksytyksi, avaten oven lukot (Francillon et al.,
2011). Francillon et al. (2011) suorittamassa testissd tama relehyokkdys todettiin
toimivaksi kaikissa kymmenessa autossa, joita vastaan sita testattiin.

Tutkimuksessaan Francillon et al. (2011) esittdd myos erilaisia keinoja, joilla estda
kuvatunkaltaisen relehyokkédyksen toteuttaminen autoa vastaan. Valittémid, kdyttdjan
toetuttamia ratkaisuja ovat esimerkiksi avaimenperdn pitdiminen metallisessa
sailytysrasiassa kun sitd ei tarvita, jolloin avaimenperdn signaalin lukeminen ja
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valittdaminen eteenpdin vaikeutuvat huomattavasti (Francillon et al., 2011). Toisena
mahdollisuutena esitettiin jo paikoittain kédytossd olevaa tapaa, jossa auto mittaa
saamansa signaalin vahvuuden, ja tdmédn pohjalta yrittdd laskea, kuinka kaukana
signaalin ldhettdja on (Francillon et al., 2011). Kuitenkin ndma ovat parhaimmillaan
vdliaikaisia ratkaisuja, tai jdlkimmadisen tapauksessa helposti kierrettavissa.
Realistisimpana  vaihtoehtona  esitettiin ~ distance ~ bounding  protokollan
implementoimista, jonka avulla voidaan varmistaa, ettd auto ja sen ldhetdmddn signaliin
vastannut kohde ovat tietyn matkan pééssd toisistaan ja tdlld tavalla estdd avaimen
signaalin lukeminen etdnd (Francillon et al.,, 2011; Yang, Kong, Xin, Hu, & Chen,
2012).

Myo6s muut auton CAN-verkon ja sen ulkopuolisen maailman kanssa langattomasti
yhteydessd olevat teknologiat ja protokollat voivat olla mahdollinen vektori
hyokkdykselle. Tutkimuksessaan esimerkiksi Lang, Dittmann, Kiltz ja Hoppe (2007)
kdyvét ldpi mahdollisia haavoittuvuuksia, joita internettiin yhdistetty auto ja sen IP-
osoite saattaisivat sisdltdd. Tarvetta tdmdn kaltaiselle teknologialle autoissa tulee
tulevaisuudessa todenndkoisesti olemaan, ottaen huomioon elektroniikan méardn kasvun
ajoneuvoissa, sekd tdiman pohjalta muodostuvan tarpeen pdivittdd laitteiden ajureita ja
ohjelmistoja nopeasti ja tehokkaasti langattomalla yhteydelld (Lang et al., 2007). Jos
ndma teknologiat implementoidaan ajoneuvoihin tulevaisuudessa, tulevat ne olemaan
alttiita samankaltaisille hyokkadyksille, jotka ovat nykyddn uhkana myos tietokoneille,
kuten MITM (Man in the middle) -hyokkédykset, joissa hyokkddja sieppaa kahden
kohteen vidlilla kulkevaa viestivirtaa, ja tekee siihen omia muokkauksia ennen kuin
lahettda sen eteenpdin (Lang et al., 2007). Vaikkakin langattoman viestinnan teknologiat
eivdt suoraan liity auton sisdisen CAN-verkon tietoturvallisuuteen, on erilaisia
hyokkdysmetodeja hyddyntamadlld mahdollista murtautua sisddn auton CAN-verkkoon
yhdistettyyn laitteeseen, ja tdtd kautta vakoilla auton sisdistd kommunikaatiota tai
muuten yrittdd vaikuttaa sen toimintaan esimerkiksi ldhettdmalld védarennettyja CAN-
viesteja.

Toinen esimerkki protokollaan pohjautuvasta heikkoudesta on vastikddn Vanhoefin
(2017) esille nostama heikkous WPA:ssa ja WPA2:ssa, jotka ovat Wi-Fi-verkoissa
kdytettyja turvallisuusprotokollia. Havaittu heikkous on protokollissa kaytetyssa
nelisuuntaisessa kddenpuristuksessa (4-way handshake): normaalisti tdtd suoritettaessa
kdytetddn avaimina kertakdyttoisid lukuja autentikaatiossa, joita ei tulisi kdyttdd enda
uudelleen (Vanhoef, 2017). Kuitenkin protokollassa on olemassa heikkous, jota
hyvaksikayttamallda hyokkddja pystyy saamaan kohteen uudelleenkdyttdmddn tdllaisen
avaimen, jos hdn seuraa liikennettd ja ldhettdd uudelleen tiettyjd paketteja kohteelle
(Vanhoef, 2017). Huonoimmissa tapauksissa oli tdamén avulla mahdollista purkaa salaus
lahetetyistd  viesteistd ja lukea niiden sisdltdd, joka vaarantaa niiden
luottamuksellisuuden (Vanhoef, 2017). Ottaen huomioon Lang et al. (2007)
aikaisemmin  mainitsemat = ongelmat autojen  mahdollisen = IP-protokollan
hyodyntdmisessd tulevaisuudessa, myos titd WPA/WPA2 haavoittuvuutta, tai sen
kaltaisia havoittuvuuksia, voitaisiin kayttdd hyvdksi CAN-verkon laitteiden tietoturvan
murtamisessa ulkoa kasin, jos kyseessd olevat laitteet hyddyntdvit WPA-protokollaa
viestinndssdan esimerkiksi pdivityksid ladatessaan.
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4.  Tietoturvan parantaminen

Muutamissa aikaisemmin mainituissa hyodkkéystekniikoissa (Alrabady & Mahmud,
2005; Hoppe et al., 2008; Francillon et al., 2011; Yang et al., 2012) on my06s samalla
kdyty ldpi potentiaalisia puolustuskeinoja, joita voitaisiin kdyttdd estdmddn niiden
kaltaiset hyokkdykset tulevaisuudessa, tai ainakin jollain tavalla vdhentdmddn niistad
aiheutuvia riskeja ja vaaroja. Ndma olivat kuitenkin suurelta osin vain alalukuja
tutkimuksissa, joiden tarkoituksena oli 16ytda ja kayttdd hyvéksi auton sisdisen verkon
tietoturva-aukkoja. Seuraavassa luvussa kdyddn tarkemmin ldpi tutkimuksia, jotka
keskittyvdt enemmdn ndiden tietoturvaongelmien korjaamiseen joko esitdmalld
kokonaan uusia tekniikoita joita voitaisiin soveltaa, tai auttavia jdrjestelmid, jotka
voitaisiin liittdd osaksi olemassa olevia.

4.1 Komponenttien kryptografinen varmennus

Suurena ongelmana autojen sisdisten tietoverkkojen tietoturvassa on siihen liitettyjen
komponenttien autentikointi, joka on erityisesti CAN-verkon tapauksessa erittdin
vaikeaa johtuen sen suunnitteluperiaatteista. Yhtend keinona esimerkiksi vddrennettyja
tai muuten tarkoituksella ilkedmielisesti tuotettuja komponentteja vastaan on ehdotettu
osien kryptografista merkitsemistd. Weimerskirch et al. (2005) ehdottamassa tekniikassa
olisi keskeisessd roolissa autoon asennettu laitteiston turvamoduuli (engl. Hardware
Security Module, HRM), jonka avulla tunnistettaisiin kaikki autoon asennettavat osat
asymmetrisen kryptografian avulla. Weimerskirch et al. (2005) mukaan komponentin
elinkaaressa olisi tdlloin kolme eri vaihetta: autentikointi asennusvaiheessa, kdyton
aikana ja silloin, kun osa lopulta poistetaan autosta. Sen lisdksi, ettd komponenteissa
olisi avainten- ja viestienvaihdon mahdollistava RFID transponderi, vaadittaisiin lisdksi
myo0s se, ettd validit varaosat pystyisivdt esittdmddn jarjestelmadlle sertifikaatin, joka
todistaisi niiden olevan aitoja, eikd vadarennoksia (Weimerskirch et al., 2005).

Weimerskirch et al. (2005) esittdmadssa tavassa uutta komponenttia autoon asennettaessa
sisdinen turvamoduuli varmistaisi komponenteilta niiden sertifikaatit, ja jos ndmaé
olisivat kunnossa, jdrjestelmd ldhettdisi niille tunnistautumisavaimen, jonka avulla ne
tulevaisuudessa pystyisivdt tunnistautumaan aidoiksi. Kryptografisen avaimeen
perustuva autentikointi suoritettaisiin aina auton kdynnistdmisen yhteydessd, ja
sellaisissa tapauksissa, joissa osa ei kykene tunnistautumaan hyvéksyttavasti, auto ei
kdynnistyisi tai antaisi ajajalle virheilmoituksen, riippuen ongelman vakavuudesta. Kun
autosta poistetaan komponentteja, autentikointia kdytettdisiin varmentamaan se, ettd osa
poistetaan oikein, eika sitd olla esimerkiksi varastamassa (Weimerskirch et al., 2005).

Komponenttien kryptografista varmennusta kdytettdessd on Kkuitenkin otettava
huomioon, ettd jos autentikointitiprosessissa luotetaan pelkdstddan auton oman
turvamoduulin avulla saatuun tulokseen, ei valttamattd pystytd suojautumaan siltd, ettd
ulkopuolinen toimija suoraan kloonaisi jonkin auton osan, eli tuottaisi siitd tarpeeksi
tarkan kopion, joka sisdltdd my0s autentikoinnissa kdytetyt avaimet. Jos mahdollistetaan
se, ettd turvamoduuli pystyy ottamaan yhteyttd ulkoiseen jdrjestelmdédn ja tata kautta
varmentamaan kéytetyt avaimet tatd kautta, kloonaaminen vaikeutuisi (Weimerskirch et
al., 2005).
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Vaikkakin komponenttien kryptografista varmennusta kdyttdmalld pystyttdisiin
tehokkaasti estdmddn auktorisoimattomien osien paatyminen autoon, tulisi se kuitenkin
tiukasti rajoittamaan niitd tahoja, jotka saavat ja pystyvit tuottamaan niin sanotusti
“aitoja” osia. Lisdksi on huomioitava myos se, ettd pelkdlld sisdiselld autentikoinnilla
ongelmia voi silti aiheutua védrennetyistd osista, jotka ovat tarpeeksi samanlaisia
luikahtaakseen autentikointijdrjestelmén seulan ldpi (Weimerskirch et al., 2005).

Edelld mainittuja tekniikoita ja parannuksia niihin on tarkasteltu myodhemmadssa
kirjallisuudessa.  Téllaisia ovat olleet esimerkiksi tutkimukset fyysisesti
kloonaamattomien funktioiden (Physically Unclonable Function, PUF) hyddyntdmisesta
kryptografisessa varmennuksessa ja turvallisessa kommunikaatiossa, sekd myds
mahdollisena  toteutustekniikkana =~ Weimerskirch etl al. (2005) esittdmiin
varkaudenestojarjestelmiin (Asim, Guajardo, Kumar & Tuyls, 2009). Idea perustuu
Pappun, Rechtin, Taylorin ja Gershenfeldin (2002) kehittdmddn tekniikkaan kayttaa
fyysisen materiaalin satunnaista rakennetta tuottamaan samankaltaisia tuloksia kuin
matemaattiset yksisuuntaiset kryptografiset funktiot.

Jatkeena tai vaihtoehtona fyysisesti kloonaamattomille funktioille on mychemmin
esitetty my0s salaisten tuntemattomien salakoodien (Secret Unknown Cipher, SUC)
kayttda mikrokontrollereissa (Mars & Adi, 2018). Tekniikassa osien valmistusvaiheessa
mikrokontrolleriin injektoitaisiin ohjelmisto, joka satunnaislukugeneraattorin avulla
laskisi avaimen, joka olisi jokaisen mikrokontrollerin tapauksessa sille uniikki ja
ainoastaan sen itsensd tiedossa. Taman jdlkeen avaimen laskentaan kdytetty ohjelmisto
poistettaisiin, ja mikrokontrollerien tuntemattomia avaimia kaytettdisiin autentikoimaan
muut vayldssa olevat osat (Mars & Adi, 2018).

4.2 Epatavallisten CAN-viestien tunnistaminen ja/tai suodattaminen

Johtuen siitd, ettd CAN-viestit eivét sisdlla tietoa ldhettdjdstd ja vastaanottajasta, voi olla
vaikeaa tunnistaa oikeat viestit vdadrennetyistd. Tamadn takia tutkimuksessa on keskitytty
enemmadn siihen, ettd mahdollisesti vadrennetyt CAN-viestit pystytddn havaitsemaan
muiden keinojen, kuten viestiliikenteen analyysin tai tunnistusalgoritmien avulla
(Marchetti & Stabili, 2017; Ling & Feng, 2012). Viestiliikenteen analyysissa
tarkasteltiin CAN-vdyldssd liikkuvien viestien frekvenssid, jota vuorostaan kaytettiin
pohjana tunkeutumisenhavaitsemisjarjestelmdn kehittdmisessda (Song, Kim & Kim,
2016).

Edelld mainitut ovat spesifeja sovellusalueita, joita voitaisiin kdyttdd yhtend osana auton
sisdisen  verkon palomuurijarjestelmdd. Tallaisen jdrjestelmdn integroimista
elektronisten kontrolliyksikdiden ja CAN-verkon viliin on ehdotettu, ja se toimisi
samantyyppiselld periaatteella kuin perinteinen palomuuri tietokoneissa, tarkastaen
saapuvia CAN-paketteja ja suodattamalla tai estimaélld sellaisten pakettien saapumisen,
jotka vaikuttavat epdilyttaviltd (Pan, Zheng, Chen, Luan, Bootwala & Batten, 2017).

Song et al. (2016) suorittamassa CAN-vdyldn viestiliikenteen analyysissd vertailtiin
vdyldssa kulkevien viestien vilistd frekvenssid normaalissa tilanteessa, sekd lisdksi
silloin, kun jdrjestelmdd vastaan simuloitiin injektiohy6kkdystd. Johtuen véddrennettyjen
CAN-viestien vilisen aikafrekvenssin pienuudesta verrattuna valideihin viesteihin,
tutkimuksessa huomattiin selvd ero, jonka avulla viestityypit pystyttiin erottamaan
toisistaan (Song et al., 2016). Monella tapaa tamd vastaa Hoppe et al. (2008)
aikaisemmin ehdottamaa tapaa, jolla vadrennetyt CAN-viestit pystyttdisiin mahdollisesti
tunnistamaan vayldssa.



16

Vaikkakin esitetty tekniikka on toteutukseltaan hyvin yksinkertainen ja perustuu
suurelta osin huomioon, jota voidaan pitdd itsestddnselvdand, on se kuitenkin
kayttokelpoinen suojaamaan CAN-vdylad hyokkaystyypeiltd, joissa injektoidaan suuri
maddra viestejd jarjestelmddn siind toivossa, ettd niiden mddra aiheuttaa tukoksen ja estaa
valideja viestejd pddsemadstd perille (Song et al., 2016).

Marchettin ja Stabilin (2017) esittdméd algoritmi epédtavallisten ja mahdollisesti
vadrennetyjen CAN-viestien tunnistamiseen taas perustuu tekniikkaan, jossa auton
validien CAN-viestien pohjalta muodostetaan kuva siitd, millaisia hyvéksyttavid
viesteja jdrjestelmdssd kulkee. Aluksi muodostetaan matriisi hyvéksyttdvistd
viestikoodeista, jonka kaikki arvot on oletuksena asetettu epatodeksi (Marchetti &
Stabili, 2017). Kun tdmd my6hmmin yhdistetddn matriisiin, joka sisaltda validista CAN-
viestittelysessiosta saatuja viestejd, lopputuloksena on matriisi, jossa validit viestit
saavat arvon tosi, ja potentiaalisesti vadrét, joita viestivirrassa ei havaittu, saavat arvon
epdtosi (Marchetti & Stabili, 2017).

Kuvattua menetelmdd pystytddn siis kdyttdamddn auton sisdgisen CAN-verkon liikenten
analysointiin siten, ettd auton CAN-verkon normaalin liikenteen pohjalta muodostettua
matriisia kdytetddn verkossa kulkevien viestien tunnistamiseen (Marchetti & Stabili,
2017).

Nédiden analyysi- ja tunnistustekniikoiden lisdksi on esitetty myds CAN-vadyldaan
kytkettyjen elektronisten kontrolliyksikdiden tunnistamista perustuen itse signaaleissa
oleviin eroihin, joiden avulla on mahdollista laskea omat uniikit tunnisteet véylddn
kytketyille kontrolliyksikdille (Avatefipour, Hafeez, Tayyab & Malik, 2017; Choi, Jo,
Woo, Chun, Park & Lee, 2018; Groza & Murvay 2018).

Choi et al. (2018) esittdmd, Avatefipour et al. (2017) aikaisempaan tutkimukseen
perustuvassa metodissa vdylddn kytketddn ylimddrdinen kontrolliyksikkd, joka
koulutetaan valvotusti tunnistamaan muiden vdylddan kytkettyjen kontrolliyksikdiden
signaalit ja ndiden pohjalta muodostamaan tunnisteet hyvéksytyistd jdrjestelmddn
kytketyistd laitteista. Koska Choi et al. (2018) esittdmd tunnistustekniikka perustuu
ulkoiseen tarkkailuun, sen implementoiminen ei varsinaisesti vaadi muuta kuin
ylimadrdisen kontrolliyksikon asentamisen ja kalibroimisen. Kontrolliyksikdiden
laitekoodin péivittdminen saattaa myos olla tarpeellista, silld esitetty metodi hyodyntda
pidennettyd CAN-kehyksen pidennettyd formaattia normaalin lyhyemmdn sijaan
parantaakseen tunnistustarkkuutta, eivatkd kaikki mikrokontrollerit automaattisesti tue
tatd (Choi et al., 2018). Huomionarvoista on lisdksi my0s sinélldan se, ettd kokeessa
kuvailtu asetelma ei pysty hyvin ottamaan huomioon tilannetta, jossa hyokkadja on
onnistunut lisadmddn oman kontrolliyksikkdnsa vdylddn, tai saanut jonkin jo kytketyista
vallattua ennen valvovan kontrolliyksikén opetusvaihetta (Choi, 2018).
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5. Pohdinta

Tdssd tutkielmassa tarkasteltiin autojen sisdisten CAN-verkkojen tietoturvallisuutta
padasiallisena tutkimuskysymyksend: millaisia ympéristéja CAN-verkot ovat
tietoturvan suhteen, ja onko niissd arkkitehtuurista tai vaarinkdytoksistd johtuvia
ongelmia, jotka vaarantavat turvallisuuden? Tamaén liséksi pyrittiin késitteleméddan myos
mahdollisia ratkaisuja ndihin tietoturvaongelmiin. Elektroniikan ja erindisten
langattomien laitteiden méddrdn lisddntyminen autoissa vuosien saatossa on johtanut
moniin erilaisiin muutoksiin ja innovaatioihin, jotka ovat luonteeltaan olleet sekd
hyddyllisid, auton toimintaa tehostavia, ettd my0s tuoneet monia luksusominaisuuksia
niihin (Cook et al., 2007, Bosch, 2014). Kuitenkin monessa méérin autojen tietoturva
ndiden sisdisten jdrjestelmien suhteen on jaanyt jdlkeen, kun sitd verrataan autojen
muihin ominaisuuksiin turvallisuuden saralla, kuten kolaritilanteissa joissa kayttdjaa
suojelemaan on kehitetty vuosien saatossa esimerkiksi turvavyot, airbagjdrjestelmét
sekd kolaritilanteissa turvallisesti rikkoutuvat korin rakenteet (Wolf, Weimerskirch &
Wollinger, 2007; Larson & Nilsson, 2008; Islam, Lautenbach, Sandberg & Olovsson,
2016).

Suuri osa autojen CAN-verkkojen ongelmista juontuvat itse protokollan luonteesta, sekéa
tavasta milla ndiden verkkojen topologia autoissa toimii (Carsten et al., 2015). Siispa
ellei tulevaisuudessa kehitetd kokonaan uudenlaista vdyldjdrjestelmdd korvaamaan
CAN:a tai muita vastaavia toteutuksia, joutuvat sen ongelmia ratkovat paljolti
keskittymddn ratkaisuihin, jotka asettuvat CAN-verkon ja sen avulla kommunioivien
laitteiden véliin. Palomuurien (Pan et al., 2017), viestien tunnistus- (Song et al., 2016) ja
seulonta-algoritmien (Marchetti & Stabili, 2017) sekd osien kryptografisen
varmennuksen (Weimerskirch et al., 2005) avulla saavutetut korjaukset ovat suurelta
osin toimivia ratkaisuja, ainakin viliaikaisesti kunnes hyokkadjdt ja rikolliset toimijat
muuttavat toimintatapojaan kiertddkseen nditd turvakeinoja.

Kaiken kaikkiaan tarkastellun kirjallisuuden pohjalta voitaisiin yleisesti arvioida, ettd
autojen tietoturva on kdymdssd ldpi murrosta. Autoissa olevan elektroniikan mdéra
tuskin tulee ainakaan laskemaan tulevien vuosien ja vuosikymmenien aikana, ja on
hyvin todenndkoistd, ettd sekd sahko- ettd itseajavien autojen kehittyminen tdnd aikana
tulee ajamaan tdtd kehitystd kasvavaan suuntaan. Myos [oT-laitteiden mdédrdan kasvu
nykyaikana tulee todenndkoisesti lisddmddn tdtd sekd tarvetta liittdd langatonta
teknologiaa autoihin tuomaan lisdd toiminnallisuutta, kuten mahdollisuuden péivittdd
kdytettyja ohjelmistoja tai ajureita etdnd. Internet yhteyden tuominen autoihin tulee
tuomaan jdlleen uuden hyokkdyspinnan niihin (Lang et al., 2007), joka altistaa ne
samankaltaisille ongelmille kuin modernit, internetyhteydelld varustetut tietokoneetkin.

Vuosien saatossa autot ovat vakiinnuttaneet itsensd osaksi ihmisten eldmadd, ja
verrattuna 1900-luvun alun tilastoihin, niiden lukumé&ird on vuosisadassa kasvanut
valtavasti (Cook et al.,, 2007), ja niistd on suurelle osalle tullut itsestddnselvyys.
Kuitenkin tdssa tutkielmassa tarkastellun kirjallisuuden pohjalta vaikuttaa siltd, ettd
ajoneuvoissa piilee monia nopean modernisaation mukanaan tuomia tietoturvaongelmia,
jotka altistavat ne vaaratilanteille. Nama ongelmat eivit ole aina valttdamattd myoskdan
sellaisia, joiden olemassaolon tavallinen ihminen pystyisi silmdmddrdisesti autostaan
toteamaan. Tamdn takia olisikin hyvd, jos teollisuus alkaisi todella panostaa
ajoneuvojen tietoturvaan, silld sdhko- ja itseajavien autojen yleistyessd ndmé ongelmat
tuskin tulevat ainakaan vahenemaéén.
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6. Yhteenveto

Tamaén tyon tarkoituksena oli kirjallisuuskatsauksen avulla tarkastella ja analysoida
autojen CAN-verkkojen tietoturvan tasoa, siihen liittyvid ongelmakohtia, sekd myds
potentiaalisia ratkaisuja ndihin ongelmiin. Huomionarvoista oli se, kuinka laaja
konsensus liittyen CAN-véyldn tietoturvattomuuteen oli. Paljolti tdmd juonsi syynsa
vayldprotokollan itsensd perusteisiin (Lawrenz, 2013; Bosch, 2014), joiden takia se oli
luonnostaan erittdin altis erilaisille hyokkayksille.

Itse CAN-vdyldn tietoturva-aukkojen hyddyntamisestd on vuosien saatossa tehty paljon
tutkimusta, joka on luonteeltaan ollut hyvin vaihtelevaa. Sekd puhtaasti teoreettisia
tutkimuksia, ettd myos kaytdnnonldheisempid kokeita autoille kenttdolosuhteissa on
suoritettu (Koscher et al., 2010; Francillon et al., 2011). Téassa kirjallisuuskatsauksessa
tarkasteltiin kahta erilaista ldhestymistapaa, jotka olivat etd- ja fyysiset hyokkaykset.
Tarkastelluissa tutkimuksissa, joissa yritettiin esimerkiksi auton OBD-II portin tai
muiden fyysisten reittien kautta padstd kasiksi vdylddn, tulokset olivat ldhes
poikkeuksetta onnistumisia: vddrien CAN-viestien ldhetdminen oli helppoa, ja l6ydettiin
my0s tapauksia, joissa vdylddn yhdistetyt auton komponentit saatiin tekeméén asioita,
joita niiden ei valmistajien mukaan tulisi turvallisuussyistd pystya tekemaan (Koscher et
al., 2010). Tallaisia olivat esimerkiksi elektronisten kontrolliyksikdiden muistien
pyyhkiminen, ja niiden CAN-kommunikation sulkeminen kokonaan (Koscher et al.,
2010). Myo6s etand suoritetut hyokkdykset olivat onnistuineita, kuten auton
automaattisen lukituksen purkaminen relehyokkdyksen avulla, joka kohdistettiin tatd
jarjestelmdd langattomasti kontrolloivaan PKES-avaimenperddn (Francillon et al.,
2011).

Parannusehdotukset CAN-vdyldn tietoturvaan keskittyivdt paljolti lisdyksiin, jotka
tehostaisivat siind olevien laitteiden kykyd tunnistaa vahingollisia CAN-viestejd tai
liikennettd (Ling & Feng, 2012, Marchetti & Stabili, 2017). Tallaisia olivat esimerkiksi
auton sisdisen palomuurin osana toimivat tunnistusalgoritmit, jotka pystyisivit
havaitsemaan epdtavalliset viestit (Marchetti & Stabili, 2017), tai yksinkertaisimmillaan
CAN-vdylan viestiliikenteen frekvenssianalyysi, jonka avulla oli mahdollista tunnistaa
normaalit viestit mahdollisesti vadrennetyistd (Song et al., 2016). Ndiden lisdksi myds
auton osien kryptografista varmennusta esitettiin keinona vdhentdd tarkoituksella
vadrennetyistd osista koituvaa uhkaa (Weimerskirch et al., 2005).

Suurimmassa osassa tutkimuksia joissa tarkasteltiin olemassa olevissa autoissa olevia
CAN-verkon tietoturvaongelmia, testattavia ajoneuvoja oli vain muutama kappale
testeissd (Koscher et al., 2010; Francillon et al., 2011). Tulevan tutkimuksen kannalta
olisikin hyvd, jos laajamittaisempia ja systemaattisempia testejd saataisiin suoritettua
suuremmalle madardlle ajoneuvoja mahdollisimman monilta eri valmistajilta. Ndin
saadun tiedon pohjalta pystyttdisiin kokoamaan laajempia tilastoja siitd, millaisia
tietoturvapuutteita autoista noin yleensd l0ytyy, sekd myos ovatko jotkin ongelmat
valmistajakohtaisia.
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