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Tiivistelma

0T, eli esineiden internet on 2000-luvulla suureksi puheenaiheeksi noussut teknologinen ilmi6. Ideana IoT:ssa on
nimensd mukaisesti erilaisten laitteiden, kuten sensoreiden ja monitorien yhdistdminen internettiin. Luodun
verkon avulla on mahdollista muodostaa niin sanottuja dlykkaitd jérjestelmid, jotka voivat helpottaa ihmisten
eldmad hyvinkin laaja-alaisesti.

Téssa tyOssa tarkastellaan IoT:n kdyttomahdollisuuksia ja haasteita terveydenhuollon nakdkulmasta. Kasvavan ja
ikddntyvin véeston tuomat kuormitukset terveydenhuollolle tulevaisuudessa ovat suuria. Uudet teknologiat, kuten
itseohjautuvat  terveydentilan seurantalaitteet kuitenkin mahdollistavat terveydenhuollon tehostamisen
tulevaisuudessa uudelle tasolle. Alylaitteiden mahdollisuuksista terveydenhuollossa on jo olemassa paljon tietoa
ja kirjallisuutta, eikd sen potentiaalista ole epéilystd. Tdmén tutkielman tarkoituksena onkin pohtia myds niitd
seikkoja, jotka hidastavat uuden teknologian kiyttdonottoa terveydenhuollossa.

IoT:ta voidaan hyddyntédi terveydenhuollossa monipuolisesti, esimerkiksi jatkuvaa tarkkailua vaativien potilaiden
hoidossa. Useissa tapauksissa uusia teknologioita hyodyntdmélld voidaan tarjota enemmén palveluita vahemmilld
resursseilla. Erityisesti henkildstoresurssien tarvetta voidaan védhentdd erilaisten toimenpiteiden automatisoinnin
avulla. Uusien teknologioiden kayttdonotto terveydenhuollon alalla on kuitenkin vaativa prosessi, johtuen
esimerkiksi terveydenhuollon palveluiden luonteesta.

Haasteita IoT:n kayttoonotolle on 10ydetty esimerkiksi tietoturvaan, loppukéyttdjiin ja organisaatioihin liittyvistad
asioista. Késiteltdvdt potilastiedot ovat erittdin arkaluontoisia, eikd tdyttd varmuutta monimuotoisen verkon
tietoturvasta ole vield kehitetty. Loppukéyttdjiin ja organisaatioihin liittyen haasteena ovat esimerkiksi erilaiset
asenteet digitalisaatiota kohtaan. Myo0s internetin kéyttomahdollisuudet voivat asettaa haasteita erityisesti
vanhuksiin liittyvissd terveydenhuollon teknologisissa sovellutuksissa. Tdmén lisdksi suurena haasteena voidaan
pitdd kustannustehokkuutta, silld esimerkiksi uuden teknologian integroiminen jo olemassa oleviin
tietojérjestelmiin voi muodostua yllattdvan kalliiksi.
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Abstract

IoT (Internet of things) is a technological innovation that has become a big phenomenon in 21st century. The idea
of this technology is to conduct different kind of devices such as sensors and monitors to internet. This created
network of devices makes it possible to apply different kind of smart systems, that can make peoples everyday
life much easier.

This thesis discusses about the possibilities and challenges of implementing IoT to healthcare. Growing and aging
population has staged public healthcare to a challenging situation. New technologies, such as remote monitoring
devices are in key position in the future with their ability to make the healthcare services more efficient. There
has been a lot of discussion about the possibilities of smart devices and the potential is obvious. That is why the
purpose of this study is also to examine what is slowing down the digitalization in healthcare industry.

IoT can be used in healthcare by multiple ways, for example treating patients who need constant observation. In
many cases new technologies can provide more service with less resources. Especially human resources can be
saved by automating different kind of actions. However, implementing new technologies to the industry as
critical as health care is a very heavy process.

Major challenges for implementing IoT to health care has been found in various categories. For example data
security, healthcare organisations and end users of services have been recognized to set their own challenges for
digitalization. Patient data that is handled in healthcare is very sensitive and there has been no absolute insurance
of the security for IoT. Different kind of attitudes against digitalization can raise challenges among the
organizations and end users. Also the ability to use internet and new technologies can be a major issue
considering the aging population. For the last, but not least there has been discussion whether the implementation
can be performed cost effectively or not. Integrating new technologies to existing information systems has been
found as an expensive issue.
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1. JOHDANTO

Teknologian kehittymisen myotd yhd useammilla aloilla on meneillddn digitalisaation
aikakausi. Erilaiset pdivittdistd tyotd ja eldmdad helpottavat tekniset sovellutukset ovat
olleet ihmisten kiinnostuksen kohteena jo pitkdén, eikd ihme. Teknologiset ratkaisut

sadstavit ihmisilti aikaa ja rahaa, ja usein jopa samaan aikaan tehostavat toimintaa.

Viimeisen vuosikymmenen aikana suureksi puheenaiheeksi on noussut niin sanottu
esineiden internet, eli IoT (Internet Of Things). Kyseinen teknologinen ilmid perustuu
sanan mukaisesti asioiden liittdmiseen osaksi internettid. Verkossa toimivat laitteet ovat
helposti tarkkailtavissa ja ohjailtavissa, ja niitd voidaan kdyttdd usealla eri tavalla
tehokkaasti hyodyksi. Laitteita voidaan kéyttdd esimerkiksi ohjaukseen, seurantaan,

jéljittdmiseen ja tiedonkerddmiseen.

Myos terveydenhuolto on alana muutoksen edessid. Kasvavan ja ikddntyvan véeston
atheuttamat lisddntyvdt hoidontarpeet kuormittavat nykyisid terveydenhuollon
jarjestelmid ddrimmilleen. Ikdrakenteen muutoksen vuoksi yhd suurempi osa viestosté
on jatkuvan terveydentilan tarkkailun tarpeessa, eivitkd julkisen sektorin

terveyspalvelut kykene vastaamaan kysyntiin kiytossd olevilla resursseilla.

Useat tutkijat nikevit loT-teknologian yhtend merkittdvimpéand mahdollisuutena vastata
terveydenhuollon kasvavaan kuormitukseen. Tutkijoiden mukaan IoT mahdollistaa
esimerkiksi kroonisesti sairaiden potilaiden monitoroinnin paljon pienemmilld
resursseilla ja usein potilaat voitaisiin kotiuttaa jo huomattavasti aikaisemmassa
vaiheessa, kun heitd voitaisiin monitoroida reaaliajassa my0s etdéltd. Tamid séddstdisi

sairaaloiden resursseja huomattavasti.



1.1 Tyon tarkoitus

Tédmin tyon tarkoituksena on perehtyé terveydenhuollossa tapahtuvaan digitalisaatioon
ja analysoida siithen liittyvid mahdollisuuksia ja haasteita. Tyossd keskitytddn niin
sanottuun esineiden internettiin (IoT), jonka kdyttéonotosta terveydenhuollon tydkaluna
kdydaan kiivasta keskustelua. Tyon tarkoituksena on selvittdd, minkilaisia konkreettisia
muutoksia [oT:n implementointi terveydenhuollon tietojarjestelmiin voisi tuoda julkisen

terveydenhuollon ndkdkulmasta.

Ty0Ossd pyritddn selvittimddn, kuinka kasvaviin terveydenhuollon tarpeisiin voitaisiin
16ytdd apua loT-pohjaisista ratkaisuista. Asiaan paneudutaan erilaisista nékokulmista,
kuten esimerkiksi vanhustenhuollon, akuutin terveydenhuollon, tartuntatautien,
tyoterveyden ja sairaaloiden toiminnan ndkokulmista. Talld tavoin pyritddn saamaan
kokonaiskuvaa siitd, kuinka IoT konkreettisesti voisi auttaa ratkaisemaan

tulevaisuudessa kasvavia julkisen terveydenhuollon resurssiongelmia.

Lisdksi tarkoituksena on 10ytdd ne asiat, jotka seisovat IoT:n kdyttdonoton esteend tai
hidasteena. Julkinen terveydenhuolto alana on hyvinkin jdykkd laajamittaisille
muutoksille ja hidastavia tekijoitd on useita. Téssd tyOssd perehdytddn esimerkiksi
teknologiaan, tietoturvaan, asiakaskuntaan ja organisaatioihin liittyviin haasteisiin.
Naisté erilaisista aihealueista pyritddn 10ytdimédn ne suurimmat ja merkityksellisimmat

kulmakivet, jotka hidastavat uuden tekniikan kayttoonottoa.

Edelld esitettyjd  tavoitteita ldhdetddn  tarkastelemaan ennalta asetettujen

tutkimuskysymysten pohjalta:

- Miten kasvavaan terveydenhuollon kuormitukseen voitaisiin vastata IoT
pohjaisilla ratkaisuilla?

- Mitka asiat muodostuvat pullonkaulaksi [oT:n kayttoonotolle
terveydenhuollossa?

- Millaisin keinoin kéyttdonottoa voitaisiin vauhdittaa?



1.2 Tutkimusmenetelmét

Tama tutkimus suoritettiin kirjallisuuskatsauksena, jolloin empiiristd tutkimusta ei ole.
Tutkimuskysymyksiin pyrittiin vastaamaan aiheesta kirjoitettujen alan journaaleissa
julkaistujen artikkeleiden ja konferenssiartikkelien avulla. Tutkimuksen tulokset saatiin
kerddmalld ja yhdistelemélld tietoa eri ldhteistd, ja kokonaisuuden avulla uusia

johtopaatoksia tekemalla.

Tyo6té aloittaessa valittiin noin kymmenen hieman eri ndkokulmasta aiheeseen liittyvéa
alan journaaleissa julkaistua tieteellistd artikkelia, joiden pohjalta luotiin ensimmé&inen
hahmotelma tutkimukseen liittyvdstd konseptista ja asetettiin tutkimukselle sopivat
tutkimuskysymykset. Ndihin kysymyksiin ldhdettiin etsimdén vastauksia laajentamalla

tyohon liittyvaa kirjallisuutta.

Tietoa etsittiin monipuolisesti esimerkiksi teknologiaan, terveydenhuoltoon ja
organisaatiomuutoksiin liittyen. Kasatun tiedon pohjalta muodostettiin kokonaiskuva
késiteltdvastd ilmiostd ja pyrittiin 16ytdmain myds hieman uusia ndkdkulmia aiheeseen.
Lopuksi késitellyt asiat summattiin ja pyrittiin 16ytimaéan tiivistettyjd vastauksia tyon

alussa esitettyihin tutkimuskysymyksiin.



2. 10T TERVEYDENHUOLLOSSA

IoT on yksi 2000-luvun suurimpia teknologisia ilmiditd ja sithen liittyviéd tieteellisid
artikkeleita on julkaistu vuosina 2011 — 2015 keskiméérin yli 100 000 kappaletta
vuodessa (Farahani ym. 2018). Tdssd osiossa esittellddn IoT:ta ilmidni, sekéd siihen
liittyvdd tekniikkaa. Pohditaan eri ldhteiden kautta IoT:n teknologisia mahdollisuuksia
yleisesti, jonka jdlkeen katson aihetta terveydenhuollon ndkokulmasta. Eritellddn
terveydenhuollon ndkokulmasta tdrkeimmit IoT:n sovellutukset, sekd niihin liittyva

teoria.

2.1. Internet of things

Internet of things (esineiden internet) kisitteend ei ole aivan uusi. Ensimmdisen kerran
IoT-termid kéytettiin  vuonna 1999. Télloin Kevin Ashton madritteli IoT:n
maailmanlaajuiseksi  verkoksi, joka muodostuu yhteen linkitetyistd tiettya
kommunikaatioprotokollaa noudattavista esineisti ja asioista. Esineiden internetin
katsottiin toimivan yhdistivdnd teknologiana perinteisille tydkentille, systeemeille,
hallintalaitteille, automaatiolle ja langattomille verkoille. Ensimmaéinen IoT:ssa kdytetty
tekniikka oli yhd kéaytossd oleva radiotaajuinen tunnistusteknitkka RFID (Radio
Frequency Identification). (Kulkarni & Sathe 2016)

Kasite on ajan saatossa vakiintunut ja tarkentunut. Nykyéédn loT ymmaérretidn laajana ja
dlykkadand elamii helpottavana tietoliikenneverkkona, jossa jokainen fyysinen objekti
on varustettu kommunikaation mahdollistavilla sensoreilla ja ldhetinvastaanottimilla
(Kodali ym. 2017). IoT mahdollistaa ithmisten, esineiden ja virtuaalisten ymparistdjen

vuorovaikutuksen internetin vilitykselld luoden &dlykkditd kokonaisuuksia. (Moosavi

ym. 2015).

Nykyéddn esineiden internet on paljon puhuttava ilmid, jonka uskotaan tuovan
mullistuksia ihmiskunnan arkieldmaan. IoT:ta voidaan monella tapaa hyddyntdad elamén

helpottamiseksi, silli se mahdollistaa ihmisten ja esineiden yhdistimisen ja niiden
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saumattoman vuorovaikutuksen. Tamidn ajatuksen pohjalta voidaan rakentaa
hajautetumpia tietoliikenneympaéristdjé ja luoda sitd kautta lukuisia uusia sovellutuksia,
kuten esimerkiksi é&lykoteja, &dlykéstd liikenndintid, &dlykaupunkeja sekd dlykkaita

puettavia laitteita erilaisiin tarkoituksiin. (Farahani ym. 2017)

2.2 Terveydenhuollon sovellutukset

Terveydenhuolto on erds IoT:n merkittdvimmisti kédyttokohteista tulevaisuudessa ja sen
luomat mahdollisuudet, seké haasteet ovat luoneet paljon keskustelua ympéari maailman.
Vuosina 2011 — 2015 Terveydenhuoltoon liittyvid IoT-aiheisia tieteellisid artikkeleita
julkaistiin keskimdirin liki 30 000 kappaletta vuodessa (Farahani ym. 2018). Tama

kertoo omalta osaltaan, kuinka merkittidva teknologia on kyseessa.

2.2.1 Resurssien saiastiminen

Erds suurimmista maailmanlaajuisista haasteista terveydenhuollossa on kasvava ja
ikddntyva vaestd (Farahani ym. 2018). Ikdéntyvén véeston terveydentila vaatii jatkuvaa
tarkkailua, mikd luo suuria haasteita tdménhetkisille terveydenhuollon jirjestelmille
(Yang ym. 2016). Jatkuvan seurannantarpeen aiheuttamaa kuormitusta voidaan
mahdollisesti kuitenkin keventdd IloT-pohjaisilla ratkaisuilla, jotka mahdollistavat
potilaan seuraamisen, jdljittdmisen ja monitoroinnin etdnd (Kodali ym. 2017). Myos
Woo ym. (2018) kirjoittavat artikkelissaan, ettd juuri etimonitoroinnin mahdollisuus on

tarked syy IoT:n saamalle kasvavalle huomiolle (Woo ym. 2018).

Etdmonitorointi helpottaa ja jopa tehostaa potilaan tarkkailua. Laddkéri voi tarkastaa
potilaan terveydentilan vain tiettyind aikoina pdivdstd, mutta radikaalit terveydentilan
muutokset voivat ilmetd mind hetkend hyvéinsd. Témén vuoksi ympédrivuorokautinen
tarkkailu on tirkedd ja joissain tapauksissa myds valttamétontd. IoT tekniikalla

tarkkailtujen potilaiden elintoiminnot ovat koneiden kautta seurannassa tdysin
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keskeyttamittomasti ja kriittiset terveydentilan muutokset voidaan havaita heti

tapahtumahetkelld. (Darshan & Anandakumar 2015)

IoT:lle on olemassa useita sovellutuksia vanhusten terveydenhuollossa. Etdimonitorointi
mahdollistaa esimerkiksi vanhusten keskuudessa yleisen syddninfarktin jélkeisen
kotiuttamisen nopeammin. On tutkittu, ettd potilaan siirtdminen etdmonitorointiin
sydininfarktin jilkeen ei merkittdvisti nosta potilaiden kuolleisuutta, mutta sen sijaan
parantaa eldminlaatua huomattavasti. Kyseisessd tutkimuksessa seurattiin vanhojen

potilaiden kotiutumista sydaninfarktin jélkeen 12 kuukauden ajanjaksossa. (Olivari ym.

2018)

Monitorointia mahdollistavia tekniikoita on jo kehitetty useita. Niistd osa on tarkoitettu
potilaan elintoimintojen mittaamiseen sairaalaolosuhteissa ja toiset, niin sanotut
puettavat laitteet kulkevat potilaan mukana hinen normaalissa elinympéristossdén.
Puettavat laitteet voivat mitata esimerkiksi potilaan sykettd, sekd kehon lampdtilaa.
Devara ym. kirjoittavat artikkelissaan rannekkeesta, joka mittaa potilaan sykettd n. 98%
tarkkuudella ja ldmpétilaa n. 99% tarkkuudella (Devara ym. 2018). Artikkelissa esitelty
ranneke on suunniteltu vastaamaan kustannustehokkaan terveydenhuollon vaatimuksiin

(Devara ym. 2018).

My0s sairaaloiden toimintaa voidaan tehostaa. Henkilostoresurssit ovat kasvavan
kysynndn myo6td yksi terveydenhuollon kriittisimpid asioita. Asplundin ja Nadjm-
Tehranin (2016) mukaan IoT-teknologia mahdollistaa tulevaisuudessa tarvittavaa
palveluiden lisddmistd ilman tarvetta lisdtd henkilokuntaa. Ladkérin tydaika voidaan
tulevaisuudessa kayttdd myoOs tehokkaammin hyodyksi, kun potilaasta tarvittava
informaatio on saatavilla jo ensimmaisessd tapaamisessa. Télloin 1d4kérin ei tarvitse itse
ottaa ndytteitd tai odottaa tuloksia. Téalld tavalla terveydenhuollossa on myds

tulevaisuudessa mahdollista sddstad rahaa. (Asplund & Nadjm-Tehrani 2016)

Henkilostoresurssien lisdksi logistiikka on tdrkedssd osassa sairaaloiden toimintaa.
Terveydenhuoltoalalla ollaan viime aikoina panostettu varastointijirjestelmien
optimointiin  uusien teknologioiden myo6td. Erityisesti seurantalaitteiden ja

tiedonkdisittelyn kehitys ovat luoneet pohjaa uusille, ideaaleille varastointimalleille.
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Varastojen optimointi on tdrked osa sairaaloiden resurssien hallintaa ja esimerkiksi
mahdollisuus tarkkailla potilasmiirié reaaliajassa on ehdottoman tdrkedd, jotta voidaan

tehdé oikeita paédtoksia resurssien kapasiteettien suhteen. (Man ym. 2015)

Sairaalan yleinen toiminta voidaan saada sujuvammaksi teknologian avulla. Kasvava
vdestd sairauksineen ja vammoineen aiheuttaa sairaaloille aikataulullisia haasteita.
Jokaista potilasta ei kyetd tutkimaan niin perinpohjaisesti, kuin usein olisi tarpeellista.
Esimerkiksi ladkéreilld ei usein ole aikaa tutustua potilaan péivittdisiin rutiineihin, kuten
aktiivisuuteen, ruokavalioon, unitottumuksiin tai sosiaaliseen eldmadn. Ndma aspektit
ovat kuitenkin usein erittdin tirkeitd ottaa huomioon mietittdessi potilaan diagnoosia ja
hoitoa. IoT:n avulla tieto potilaista on mahdollista kerdtd kuluttamatta l144karin aikaa.

(Farahani ym. 2018)

Myo6s huoltotoimenpiteet vaativat suuria resursseja terveydenhuollon alalla. On
kuitenkin tutkittu, ettd terveydenhuollossa tarvittavia huoltotoimenpiteiti voidaan
tulevaisuudessa tehostaa IoT:n avulla. Asplundin ja Nadjm-Tehranin tekemén
kyselytutkimuksen mukaan esimerkiksi laitteiden monitorointi etdéltd nédhtiin suureksi
hyodyksi ja rahaa voitiin sddstd, kun huoltohenkilokunnan ei tarvinnut aina matkustaa
paikan pédille suorittamaan toimenpiteitd. Myo0s laitevalmistajat voivat hoitaa ylldpidon
ja jarjestelmien péivityksen etddltd kdsin ja usein jopa automaattisesti. (Asplund &

Nadjm-Tehrani 2016)

2.2.2 Palveluiden monipuolistaminen ja kansanterveyden parantaminen

Resurssien sddstdmisen liséksi keskustelua on kayty siitd, kuinka uusilla teknologisilla
ratkaisuilla yleistd terveyttd maailmassa voitaisiin parantaa. Keskustelussa esiin
nousseita aiheita ovat esimerkiksi litkenteeseen, tartuntatauteihin ja tyoterveyteen

liittyvét asiat.

Ihmisten liséksi IoT mahdollistaa myds litkenteen ja kuljetuspalveluiden monitoroinnin,

mikd liittyy terveydenhuoltoon olennaisesti. Tietoa liikenneverkostojen ja
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kuljetuspalveluiden tilanteesta kerdtdén ja analysoidaan reaaliajassa, jolloin puhutaan
niin sanotusta #lykkiisti kaupungista. Alykds kaupunki mahdollistaa esimerkiksi
ambulanssien nopean ja saumattoman toiminnan kiireellisissd tapauksissa. Myds
ambulanssi itsessddn voi olla dlykds. Sensoreilla ja tarvittavilla tietoliikenneyhteyksilla
varustettu dlyambulanssi voisi esimerkiksi tehdd nopeita diagnooseja ja helpottaa seka

tehostaa sairaalassa tehtévid jirjestelyjd ennen potilaan saapumista. (Farahani ym. 2018)

Akuutissa terveydenhuollossa nopeus ja tehokkuus ovat avainasemassa. loT-pohjaisen
toiminnan avulla voidaan estdd ambulansseja juuttumasta ruuhkaan kirjoittavat
Vardhana ym. (2018) artikkelissaan. He esittelevit pilvilaskentaan pohjautuvan mallin,
jonka avulla ambulanssit sekéd niiden tila, suunta ja kohde tunnistetaan. Néin voidaan
luoda optimaaliset reitit kullekin ambulanssille ja séédstdd ihmishenkid. Liséksi
ambulanssin ymparilld olevaa litkennettd tarkkaillaan CCTV -kameran avulla ja matkaa
hidastavat ajoneuvot voidaan tunnistaa tarvittavia toimenpiteitd varten. Myos kohteena
olevaa sairaalaa informoidaan tulevasta ambulanssista. Mallissa tarvittavat algoritmit ja

laskentatoimenpiteet tehddin MATLab-ohjelmalla. (Vardhana ym. 2018)

Liikenne yksistdadnkin voi olla turvallisuutta ja terveyttd vaarantava tekijd. Yksi kasvava
ongelma on moottoroitujen ajoneuvojen lisddntyminen ja siitd aiheutuvat ruuhkat, sekd
onnettomuudet (Vardhana ym. 2018). Celesti ym. (2017) kirjoittavat artikkelissaan, ettd
suurien nopeuksien vaylilld ja moottoriteilld tapahtuvat nopeat litkenteen hidastumiset
aiheuttavat paljon onnettomuuksia. Yllittdvien hidastumisien syynd voivat olla
esimerkiksi toiset onnettomuudet, tietyot tai ruuhkautuminen. Joillain suurilla teilld on
jo kéytossd litkennettd seuraavia sensoreita, jotka mobiilisovelluksen avulla pitdvit
tienkdyttdjdt tietoisina litkenteen tilasta ja tapahtumista. Valitettavasti kaikkialla
vilkkaasti liikenn6idyilld moottoriteilld tilanne ei kuitenkaan vield ole yhtd hyva.

(Celesti ym. 2017)

Yksi paljon keskustelua heréttinyt aihe on maailmalla levidvien tartuntatautien ehkaisy.
IoT:n avulla voidaan tarkkailla tartuntatautien levidmiselle kriittisid tekijoitd. Kasvavan
yleisen kisityksen mukaan sosiaalinen vastuunkanto ja ei ldédketieteelliset toimenpiteet

ovat tarkedssd osassa tartuntatautien ehkdisemisessi (Kickbush & Sakellarides 2006).
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Sareen ym. (2017) esittelevdt artikkelissaan zika-viruksen hallintaan kehitetyn
systeemin, joka kykenee tunnistamaan infektoituneet kayttéjdt ja rajaamaan tartuntoihin
liittyvit riskialueet. Systeemi jiljittdd ihmisid dlypuhelinten GPS paikantimien avulla,
sekd seuraa tautia levittdvien hyttysten liikettd erillisillda sensoreilla. Yksittdisen
kiyttdjin Zika-virustartunta voidaan todeta é&lypuhelimella n.95% tarkkuudella ja

paikannustiedon avulla saadaan tietoa taudin levidmisesti. (Sareen ym. 2017)

Esitelty systeemi on hyvin monikédyttdinen. Tartuntojen ehkéisemisen lisdksi IoT
pohjaisella systeemilld voidaan parantaa potilaiden terveyttd lataamalla jirjestelmédn
tietoa heiddn elinympéristostdén ja elintoiminnoistaan. Liséksi hyttysten liikettd ja
ympériston olosuhteita mittaavien sensorien avulla on mahdollista jéljittdd tautia
levittdvien hyttysten pesimdpaikat. GPS:n avulla infektoituneet kayttdjat, tautia
levittdvat hyttyset ja niiden pesimdpaikat voidaan esittdd google maps- kartalla ja auttaa

thmisid valttdmiin riskialueita. (Sareen ym. 2017)

Véeston roolia pandemioiden ehkdisemisessd pidetddn suurena. Kickbushin ja
Sakellaridesin (2006) mukaan tietoiset ja kykenevét kansalaiset ovat paras ladke
parantamaan ihmisten kykya vélttdd tartuntoja. Thmisten tulee ymmaértdd useiden eri
sidosryhmien roolit ja luottaa hallitukseen sekd julkiseen terveydenhuoltoon. Ihmisten
tdytyy myoOs kyetd itse toimimaan jarkevisti ja tekemddn oikeita padtoksid hadan
hetkelld. (Kickbush & Sakellarides 2006) Talloin aiemmin mainitut riskialueiden
kartoitukset ja etddiagnoosien mahdollisuus voivat olla kriittisessd asemassa yksilon

paétoksien apuvilineend (Sareen ym. 2017).

Myos tydterveyden alalla  on kédyty keskustelua uusien teknologioiden
mahdollisuuksista. Esimerkiksi kehittyvd puettavien seurantalaitteiden tekniikka
mahdollistaa niiden hyddyntdmisen terveydentilan tarkkailuun myds tydpaikoilla.
Esimerkiksi raskasta rakennustyotd tekevien tyontekijoiden rasitusta voidaan seurata
sykerannekkeen avulla. Hwang ja Lee (2017) kirjoittavat artikkelissaan, ettd
suhteuttamalla  tyoskentelyn aikana olleen sykkeen tyontekijin lepo- ja
maksimisykkeisiin, voidaan saada relevanttia ja yksilGtasoista tietoa tyontekijoiden
rasitustasoista. Mitattu syke kertoo tyontekijdn kokonaisrasituksen, eiké tdlloin tarvitse

ottaa erikseen huomioon esimerkiksi vallitsevia sdfolosuhteita. (Hwang & Lee 2017)
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My®os turvallisuuteen liittyva raportointi on kokenut suurta hyotyd IoT:n kehittymisesta
ja teollisuuteen sopivista mittausmenetelmistd (Rajmohan & Srinivasan 2018). On
huomattavaa, etti eri ihmiset voivat kokea samanlaisen tydméaarin hyvin erillé tavalla ja
erilaiset rasitustasot voivat vaikuttaa yksilon uupumisen lisdksi my0s riskiin altistua
onnettomuuksille, sairauksille ja laskevalle tyon tuottavuudelle. Né&in ollen olisi
mahdollista ottaa tydvoimasta tehokkaammin hydtyd vaarantamatta kuitenkaan
yksittédisten tyontekijoiden terveyttd, turvallisuutta tai tuottavuutta. (Hwang & Lee

2017).



16

3. KAYTTOONOTON HAASTEET

Tassd kappaleessa késitellddn IoT:n kdyttoonoton haasteita. IoT on jo pitkddn ollut
suurena puheenaiheena terveydenhuollossa ja mahdollisuuksia on pidetty valtavina. Silti
kyseisen tekniikan sovellutukset ovat vield tdhénkin pdivddn mennessd verrattain
vihiisid. Pyrkimyksend on kirjallisuuskatsauksen keinoin summata niitd tekijoitd, jotka

ovat terveydenhuollon laajemman digitalisaation esteend tai hidasteena.

3.1 Teknologiset haasteet

Teknologiset ratkaisut luovat pohjan onnistuneelle kiayttdonotolle, ilman tekniikka ei ole
mitddn kayttdonotettavaa. IoT:n potentiaali tulevaisuudessa on suuri, mutta sen
toteutumiseksi vaaditaan useita kustannustehokkaita teknologisia ratkaisuita ja useiden
erilaisten laitteiden yhteentoimivuuden varmistamista. Jotta erilaiset laitteet saadaan
toimimaan yhteisessd verkossa, tarvitaan standardisoituja liitdnt6jd, protokollia ja
ohjelmointirajapintoja (Tarkoma & Ailisto 2013). Standardisointi on suuressa roolissa
uusien teknologioiden kehityksessd, missé kdytettdvyys on erityisen tiarkedd (Asplund &

Nadjm-Tehrani 2016).

IoT:n kayttoonotossa ei endd varsinaisesti odoteta mitdén tiettyd teknitkan kehitysta.
Kéytannossa kaikki tarvittavat teknologiset ratkaisut IoT:n kéyttéonotolle ovat jo
olemassa. Langattoman tiedonsiirron tekniikat, kuten Long Term Evolution (LTE),
Wireless personala area networking (WPAN), WLAN ja Bluetooth mahdollistavat
tiedonsiirtdmisen esimerkiksi [Pv6 ja 6LoWPAN protokollia pitkin. Jotta IoT voitaisiin
laajamittaisesti implementoida osaksi jo olemassa olevia tietojirjestelmid, tarvitaan

kuitenkin vield paljon tutkimusty6ta ja standardisointia. (Tarkoma & Ailisto 2013)

Kaytettdviin laitteisiin liittyy my0s omat haasteensa ja nidkemykset pullonkauloista
vaihtelevat hieman. Fyysisten laitteiden suurimpana haasteena Tarkoma ja Ailisto
(2013) pitavit energian saantiin liittyvid asioita, kuten akkujen kokoa ja toiminta-aikoja

(Tarkoma & Ailisto 2013). Toisaalta Devara ym. (2018) kirjoittavat, ettd puettavissa
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laitteissa, kuten esimerkiksi elintoimintoja mittaavissa rannekkeissa ongelmana on
kaupallisten tuotteiden huono kustannustehokkuus terveydenhuollon nékdkulmasta
(Devara ym. 2018). Haasteita aiheuttaa myds se, ettd loT-pohjaisten ratkaisujen
implementointi jo olemassa oleviin jérjestelmiin on usein huomattavasti kalliimpaa,
kuin niiden sisdllyttiminen uusiin tuotekehitysprosesseihin. Téstd syystd kriittisilla
aloilla, kuten terveydenhuollossa tdydellisen yhdistettivyyden saavuttaminen tulee

kestdimién vield useita vuosia. (Asplund & Nadjm-Tehrani 2016)

Terveydenhuollon jdrjestelmit ovat laajoja ja toimiva tiedonsiirto-, sekd analysointi
edellyttdvit vankkaa alustaa toiminnalleen (Darshan & Anandakumar 2015). Tdméan
vuoksi perinteinen pilvipalvelu ei ole paras ratkaisu terveydenhuollon IoT:n
pohjaratkaisuksi. Sen sijaan tehokkaampi ratkaisu olisi niin sanottu Fog computing
(Farahani ym. 2018). Tédssd useampiin yhteyspisteisiin perustuvassa tekniikassa laitteet
voivat toimia pilven sijaan sitd ympdrdivissd palvelimissa, jotka muodostavat
nimessakin esiintyvian “sumun” (Kuva 1). Palvelimet voivat keriti ja analysoida dataa,
sekd syottdd tarkeimmaét tiedot pilvipalvelimella sijaitsevaan tietopankkiin. Systeemin
kapasiteetti ja toimivuus paranevat, kun kaikki tieto ei kulje suoraan pilvipalvelimen

kautta. (Sareen ym. 2017)

PILV

3

SUMU

21—

PAATELAITTEET

Kuva 1. Fog computing

Suurien tietomédrien prosessointi nopeasti vaatii myds sille sopivan infrastruktuurin

tuekseen (Darshan & Anandakumar 2015). Jotta laitteet saadaan liitettyd osaksi
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verkkoa, tarvitsevat ne kaikki toimivan verkkoyhteyden. Laitteet voidaan liittdd joko
suoraan internettiin, tai vaihtoehtoisesti useampi laite voidaan liittdd palvelimeen, joka
taas on yhteydessd internettiin. Asplund & Nadjm-Tehrani (2016) kirjoittavat
artikkelissaan, ettd tietoliikenteen lisdksi huomion arvoista on systeemien tarvitseman

virran mahdollistaminen (Asplund & Nadjm-Tehrani 2016).

Infrastruktuurin rakentamisessa kattavuus ja toimivuus ovat tdrkeitd. Zamanifarin
(2018) mukaan IP-pohjaiset langattomat mobiiliverkot ovat yksi tdrkeimmistd osa-
alueista [oT:n tarvitsemassa infrastruktuurissa. Langattomissa mobiiliverkoissa haasteita
aitheuttavat yhteyksien ylldpitdiminen, huoltaminen ja yhdistettdvyys. Erityisen
haastavaa  toimivan tietoliikenneverkon rakentaminen on aikasensitiivisien

sovellutusten, kuten juuri terveydenhuollon ndkdkulmasta. (Zamanifar 2018)

3.2 Tietoturva

Tietoturvaan liittyvdt haasteet ovat hyvin olennainen osa IoT-pohjaisia
terveydenhuollon ratkaisuja. Luon ym. (2018) mukaan terveydenhuollon verkkoon
liitetyt sensorit ovat jopa tavallisia verkkolaitteita alttiimpia tietoturvariskeille. Arkojen
potilastietojen siirtimiseen on kehitetty jo useita erilaisia malleja, mutta ne eivit ole
vield kehittyneet tdysin luotettaviksi lukuisia erilaisia uhkia vastaan. Luo ym. (2018)
esittelee my0ds artikkelissa erddn tieturvamallin potilastiedoille, mikd perustuu tiedon
jakamiseen useille palvelimille. Mallin ideana on, ettd vaikka yksi palvelimista altistuisi
hyokkéykselle, ei sieltd voisi vuotaa kuin sekavia, yksistddn merkityksettomid

tiedonmuruja. (Luo ym. 2018)

Monimuotoiset systeemit tuovat aina mukanaan tietoturvaan liittyvid haasteita. Kun
implementoidaan monimuotoisia verkkoja erilaisine péitelaitteineen, kohdataan
kahdenlaisia uusia tietoturvariskejd yksinkertaiseen verkkoon verrattuna. Ensinndkin
useiden laitteiden liittdminen verkkoon tuo lisdd konkreettisia alustoja tietoturvaiskuille.
Toiseksi tullaan huomaamaan, etteivit vanhat tietoturvallisuuden puolustusstrategiat ole

endd valideja uusien laitteiden erilaisten ominaisuuksien myotd. (Asplund & Nadjm-
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Tehrani 2016) Myods Moosavi ym. (2015) kirjoittavat, ettd potilastietojen kasittelyn,
erityisesti tiedonsiirron turvallisuus on ratkaiseva asia IoT:n tuomisessa osaksi
terveydenhuoltoa. Vahva kulunvalvonta systeemi on tirkeédssd roolissa tietomurtojen
estimisessd. Terveydenhuollolle ihanteellinen kulunvalvonta systeemi olisi kuitenkin
sellainen, joka sallisi joissain tilanteissa myds potilaan delegoida kiyttooikeutensa

laheiselleen. (Khan & Sakamura 2016)

Toimiva verkko tarvitsee erilaisia teknologioita tiedonsiirron eri vaiheisiin.
Keskeisimpid IoT:ssa kéytettdvid teknologioita ovat Bluetooth, RFID, Wireless
Network ja ZigBee. Niilld kaikilla tekniikoilla on omat ominaiset tietoturvallisuuteen
liittyvat piirteensd, mukaan lukien heikkoudet. Esimerkiksi Bluetooth-laitteita voidaan
joissain tapauksissa murtaa ldhettimdlld niithin kéyntikortilta ndyttivd SMS-viesti.
Tamén jidlkeen hyokkddjd saattaa olla tallennettuna laitteeseen ja voi ldhettdd siithen
automaattisesti avautuvaa dataa. Myos kahden Bluetooth-laitteen vililld kulkevaa tietoa
voidaan pyrkid kaappaamaan. RFID-teknologiassa taas on mahdollisuus niin sanottujen
tagien, eli tekniikassa kdytettdvien tunnisteiden kopioinnille ja luvattomalle lukemiselle.

(Grabovica 2016)

Langattomien verkkojen (WiFi ja ZigBee) uhkana on, jos hyokkadjd péésee
tunkeutumaan verkon kéayttdjdksi ja saamaan késiinsd verkossa liikkuvaa tietoa,
esimerkiksi murtamalla verkon suojaukseen kéytettivin avaimen. Tietomurtojen varalta
kaikissa tekniikoissa (Bluetooth, RFID, WiFi ja ZigBee) voidaan kéyttdd tietojen
salaamista, eli niin sanottua kryptausta (Grabovica 2016). Tietoturvan varmistamista
kuitenkin hankaloittavat esimerkiksi kapasiteettiset erot sensoreiden ja tietokoneiden
valilla. Terveydenhuollossa kaytettavét sensorit ovat ddrimmadisen pelkistettyjd, eivétka
selviydy tiedon salaukseen liittyvistd raskaista kryptograafisista laskentatoimenpiteista.

(Moosavi ym. 2015)
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3.3 Asiakaskuntaan liittyvit haasteet

Vanhukset ovat yksi suurimmista syistd tarpeelle implementoida IoT:ta ja erityisesti
dlykédstd kotihoitoa osaksi terveydenhuoltoa. Loppukédyttdjind olevat ikdéntyneet
ithmiset asettavatkin suuria haasteita uuden teknologian kéyttéonotolle. Heidén
perustarpeiden, uuteen teknologiaan suhtautumisen ja pddtoksenteon kannustavien
tekijoiden ymmartdminen ovat tirkedssd asemassa, jotta heiddn hyvinvointiansa

edistivii uutta teknologiaa voidaan ottaa kayttoon. (Pal ym. 2018)

Psykologisten aspektien lisdksi huomionarvoisia asioita ovat loppukiyttdjien
mahdollisuudet ja valmiudet internettid vaativat teknologian kdyttéon. Tanskalaisen
tutkimuksen mukaan suurimmalla osalla yli 58 vuotiaasta videstdstd on kotonaan
internetyhteydelld varustettu tietokone. Prosentit kuitenkin tippuivat, mitd vanhemmista
ihmisistd oli kyse, ja myos henkilon sukupuolella huomattiin olevan vaikutusta
internetin  kdyttoon. Vidhiten internetyhteydelld varustettuja tietokoneita oli 85-94
vuotiailla naisilla, joista alle joka kolmannella oli internetyhteys kotonaan.
Tutkimuksessa tuodaan myos esille internetin kayttd kohderyhméssd. Tutkimuksen
mukaan suurin osa tanskalaisista yli 58 vuotiaista my6s kayttdd internettid vahintdin
kerran kuukaudessa, mutta huomattavaa on, ettd kaikista yli 85 vuotiaista vain noin

kolmasosa. (Siren & Knudsen 2017)

Myos asenteissa digitalisaatiota kohtaan huomattiin eroja tutkimuksessa ja tuloksena
saatiin kolmeen erilaiseen ryhméén kuuluvia henkil6itd. Ensimmaisen ryhmén henkil6t
olivat vahvasti yhtd mieltd digitalisaatioon liittyvistd eduista ja vain osittain samaa
mieltd sithen liittyvistd haitoista, vastaajista heihin kuului noin 41% ja he olivat
tyypillisesti alle 74 vuotiaita kumppanin kanssa eldvid ja korkeasti koulutettuja. Toisen
ryhméan henkilot taas olivat yhtd mieltd sekd hyodyistd ettd haitoista ja heitd yhdisti
keskiméérdinen koulutustaso, sekd kumppanin kanssa asuminen ja vastaajista heitd oli
noin 32%. Kolmas ryhmd taas koki digitalisaation haitat huomattavasti etuja
voimakkaampina ja heitd vastaajista oli noin 27%. Tyypillinen kolmanteen ryhméén
kuuluva henkil6 oli tutkimuksen mukaan maaseudulla asuva yli 75 vuotias nainen, joilla

oli matala koulutustaso. (Siren & Knudsen 2017)



21

3.4 Organisaatioihin liittyvat haasteet

Haasteita voi loppukéyttdjan lisdksi ilmetd myds terveydenhuollon henkilokunnan
keskuudessa. Teknologiaan tukeutuvaa terveydenhuoltoa esitetddn tehokkaaksi
tyokaluksi klinikoille, joissa tyontekijdt voisivat tyoskennelld tehokkaammin. Osa
sidosryhmistd kuitenkin uskoo, ettd teknologia luo yliméaridistd tyotd ja ndin ollen
pakottaa kiyttdjansd tydskentelemddn entistd enemmin. (Chen 2018) Harmonia
teknologian ja henkilokunnan vililld on vilttimatonta, jotta terveydenhuollossa voidaan
saada aikaiseksi muutosta. Inhimillinen aspekti on kuitenkin saanut teknologiaa

vihemmaén huomiota implementaatioprosesseissa. (Andre 2018)

Tutkimus osoittaa, ettd implementoinnin onnistumisessa on havaittavissa selkeitd
tilastollisia eroja riippuen siitd, millainen tyoyhteisd on kyseessi. Erottavia tekijoitd on
niin  yhteisvaikutuksellisissa, kuin hallinnollisissakin ulottuvuuksissa. Hyvéssi
tyOyhteisossa tyontekijét ovat lojaaleja ja hyviksyvit muutoksen, kun heitd pyydetddn
tyoskenteleméédn yhteisen tavoitteen saavuttamiseksi. On kuitenkin tdrkedd sdilyttdd
kriittinen ja rakentava tarkastelu, kun implementoidaan uusia tydskentelytapoja.
Tutkimuksen mukaan paremmin implementoinnissa onnistuneella tyoyhteisolld oli
enemman tilaisuuksia tyontekijoiden mielipiteiden ilmaisulle ja vapaalle keskustelulle.

(Andre 2018)

Terveydenhuollon jirjestelmét ovat my0ds tarkoin sdddeltyjd, mikd omalta osaltaan
hidastaa kaikenlaisia muutoksia alalla. Asianmukaisten virnaomaisen on testattava
kaikki laitteet ennen niiden hyvéksymistd lddkinndlliseen kdyttoon. Erilaiset sdddokset
voidaan ndhdd muutoksien esteend, mutta toisaalta myods hyviné asiana. (Asplund &

Nadjm-Tehrani 2016)
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YHTEENVETO

Tassd osassa pohditaan kirjallisuuskatsauksen pohjalta vastauksia asetettuihin
tutkimuskysymyksiin. Lisdksi pyritddn luomaan péaitelmid edelld kuvatun teorian avulla
ja  muodostamaan kokonaiskuvaa siitd, missd tilassa IoT:n kiyttdonotto

terveydenhuollossa tilla hetkelld on.

Kuten aiemmin mainittua, ovat IoT:n kdyttomahdollisuudet terveydenhuollossa varsin
laajat ja merkitykselliset. Erityisesti ikédrakenteen muutokset ja véeston kasvu
aiheuttavat julkiselle terveydenhuollolle suuria haasteita, joihin IoT-pohjaiset ratkaisut
voisivat tuoda merkittavaa helpotusta. Potilaiden monitorointi ja avustaminen voitaisiin
toteuttaa huomattavasti pienemmilld henkilokunnan resursseilla ja saada jopa entistd
tarkempaa sekd ajankohtaisempaa tietoa potilaiden terveydentilasta. Niin sanotuissa
dlykodeissa asuvat potilaat olisivat ympérivuorokautisessa elintoimintojen,

aktiivisuuden ja avuntarpeen seurannassa.

Alykotien lisiksi kaupunkien laajuiset sensoriverkostot voisivat tulevaisuudessa auttaa
merkittdvasti esimerkiksi akuutin terveydenhuollon tarjonnassa. Ambulanssien
toimintaa voitaisiin tehostaa esimerkiksi nopeammilla ja paremmilla reittivalinnoilla,
paikannustekniikoilla ja valittomilld diagnooseilla. My0s sairaaloiden tehokkuudessa on
optimoimisen varaa, esimerkiksi paremman tiedonkulun mahdollistaman tarkemman

hoitosuunnittelun ja resurssienhallinnan osalta.

Julkista terveydenhuoltoa rasittavien laajalti levidvien tartuntatautien ehkidisyyn on
my6s nostettu esille IoT-pohjaisia ratkaisuja. TyOssd esitellyn mallin mukaan
dlypuhelimilla, sensoreilla ja pilvipalvelulla toimivalla systeemilld olisi mahdollista
ehkiistd pandemioiden puhkeamista rajaamalla riskialueita ja paikantamalla tautia
levittidvid hyttysid, sekd niiden pesimépaikkoja. Mallin mukaan systeemiin liitetylld
dlypuhelimella olisi mahdollista mm. todeta yksilon Zikavirus-tartunta n. 95%

tarkkuudella.

Jokin kuitenkin hidastaa IoT:n kdyttoonottoa terveydenhuollossa. Aiheesta on kirjoitettu

huomattava miéra artikkeleita vuosittain erityisesti 2010-luvulla, mutta silti kidytdntoon
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asti padsseitd sovellutuksia on harvassa. Yhtend suurimpana hidastavana tekijana
kirjallisuuskatsauksen pohjalta voidaan pitdd tietoturvaan liittyvid haasteita. IoT:hen
liittyy suuri miérd erilaisia laitteita ja yhteyspisteitd, mika asettaa sen alttiiksi useilla

erilaisille tietoturvariskeille, kuten tietomurroille ja sabotaasille.

Terveydenhuolto on alana erittédin tietoturvakriittinen, silla késiteltdvit potilastiedot ovat
yksityisid ja hyvin arkaluontoisia. Tdmén vuoksi tietoturvaan liittyen onkin tehty paljon
tutkimusta juuri terveydenhuollon nédkdkulmasta ja asiaan on lOydettdvissd useita
erilasia ndkokulmia. On kuitenkin huomattavaa, ettd yhtd tiettyd tietoturvallisuuteen
liittyvdd aukkoa ei tutkimusten perusteella ole IoT:n kiyttdonoton esteend, vaan
kokonaisuuden hahmottaminen ja systeemien kustannustehokas suunnittelu vain

ndyttdvat tarvitsevan oman aikansa.

Myos eri sidosryhmien asenteet terveydenhuollon digitalisaatiota kohtaan ovat
merkittdva tekijd loT:n kdyttéonoton onnistumiselle. Ikddntyvd véestd saattaa kohdata
ongelmia kyvyssddn luottaa tekniikkaan ja sen avulla operoimiseen. Myds
terveydenhuollon henkil6kunnan sisdlld on havaittu joitakin kielteisid ennakkoasenteita
IoT-pohjaisia uusia toimintatapoja kohtaan. Ty0ssd esitellyn tutkimuksen mukaan osa
terveydenhuollon henkilOstostd ajattelee tekniikan lisdévin heidén tyotehtdvidédn ja tatad

kautta tekevén heidédn tyonsé vieldkin raskaammaksi.

Teknologia IoT:lle on kdytdnnossd jo olemassa, mutta sen kdyttoonotto vaatii vield
paljon myods teknologiselta puolelta. Vanhojen jéirjestelmien liittdminen osaksi
digitalisaatiota ja wuseiden erilaisten laitteiden yhteentoimivuus vaatii paljon
standardisointia. Lisdksi tarvitaan loT-systeemien vaatima infrastruktuuri, joka

mahdollistaa yhdistettivyyden missé ja milloin vain.
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